Fazer e mandar nudes é um direito e também pode ser uma pratica de resisténcia
prazerosa contra 0 machismo, o conservadorismo, o racismo e a
heteronormatividade. Publica-los ou ndo deve ser uma escolha exclusivamente
sua, no exercicio do seu direito a privacidade. Por isso, aqui estdo algumas
estratégias e ferramentas que podem nos ajudar a espalhar nossos nudes por ai
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de forma um pouco mais segura:

1.®1 AUTOCURTICAO

Use a camera do seu celular pra trabalhar seus melhores angulos. Ninguém melhor que vocé pra
descobrir esse caminho. Fotografe intensamente e tenha a confianca de que nao ha regras ou
constrangimentos estéticos em jogo. Um nude néo precisa ser necessariamente uma foto pornografica
ou das partes mais imediatamente associadas ao sexo. No papel duplo de camera e modelo, é vocé
quem diz o que vale e o que nao vale. Sinta-se totalmente confortavel e sexy.

i ANONIMIZE!

Caso os nudes sejam destinados a alguém que vocé nao confia totalmente, € bom tomar cuidado para
ndo mostrar seu rosto, tatuagens, marcas de nascenca, cicatrizes, moveis da sua casa etc. A internet
fez de todos nos stalkers e vocé nunca sabera os limites da sindrome de detetive de alguém. Existem
aplicativos, como o Obscuracam, que pixelizam rostos e alteram detalhes da foto que ndo queremos
mostrar. Toda vez que vocé tira uma foto, ficam marcados dados de localizacéo, horario, tipo de
disposivo e outras informacoes que podem servir para te identificar - sdo os chamados metadados.
Existem editores de metadados, como o Photo Exif Editor (disponivel para iPhone e Android), que
apagam ou modificam essas informacoes e séo faceis de usar

?ﬁ USE CANAIS "SEGUROS" NA HORA DE COMPARTILHAR

Um aplicativo realmente confidvel combinaria: encriptagdo ponta a ponta; bloqueio de screenshot; fotos
e mensagens autodestrutivas nos dispositivos e servidores; login sem necessidade de email, telefone
ou nome real; blo‘w lista de Qontatos e codigo aberto do app - combinagao que ndo encontramos
em nenhum dos aplicativos citados aqui. Tudo que testamos até agora tem suas vant eriscos. 0
ortante € vocé conhecé-los e saber o que esta em jogo na hora de usa-los.
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knancla g paixa) no quuelo de tela e, se possivel, crlptografe seu telefone (Android
e iPhone). Nao fornega sua senha a ninguém e sempre desconfie se alguém em quem vocé ndo confia
te pedir o seu celular emprestado. Uma pessoa mal-intencionada pode roubar tuas fotos e instalar apps
que te "espiam". Tome cuidado ao usar conexdes WiFi compartilhadas em lugares publicos; elas
podem ser armadilhas para roubar seus dados. Se for inevitavel usa-las, procure sites e apps que
fornecam conexdes criptografadas (identificados com httpS na barra de endereco) ou baixe um
aplicativo de VPN, como o Bitmask (disponivel para Android) ou o OpenVpn. Por dltimo, ndo se esqueca
que toda foto enviada para um app é enviada para um servidor de uma empresa ao qual vocé nio tem
acesso, mas a empresa e o governo tém. Apesar de muitos aplicativos prometerem seguranga,
sabemos que vazamentos de informagoes podem acontecer (vide Ashley Madison e Snapchat ).

PRIVACIDADE

Ha quem diga que a internet transformou a ideia de privacidade em coisa do
passado. Por outro lado, mais e mais temos visto pessoas que questionam
identidade de género e sexualidade sendo alvos de “doxxing”, pornografia de
vinganga e persegwgoes off-line e online. Na maioria das vezes, esses
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0 DELETE 0U ESCONDA BEM

Aceitar a efemeridade da vida e apagar tudo imediatamente depois de usar é a forma mais segura de
evitar surpresas. Mas guardar os nudes em uma pasta criptografada no seu computador também é
uma boa opgdo. Lembre-se de que seu celular pode criar backups das suas fotos em varios lugares e é
sempre importante checar cada recondito. Um aplicativo que ajuda a apagar os tragos de seus arquivos
é o Ccleaner, disponivel para Android, Windows e Mac 0S. Se for salvar suas fotos no computador,
assegure-se de que a gsta criptografada e que s6 vocé tem acesso a senha (ou frase-passe). 0
estado da arte - ¢ a bunda até da NSA - é usar a suite PGP. Tem pra Windows, Linux ou
MacOs. E s6 cria rsua chave privada, distribuir sua chave publica e usar sempre que
transmitir ou guardh
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| No caso do;seﬁﬁ'udes contra sua vontade, ha formas de recorrer. A Constituicao
Federal o0 da personalidade. Entre eles, os direitos a privacidade, imagem, honra e
dignidade. Neste sentido, legislagoes mais especificas como o Cddigo Penal (crimes contra a honra), a
Lei Maria da Penha (violéncia psicoldgica) e o Marco Civil da Internet podem te ajudar. Vocé pode
respirar fundo e recorrer a justica para tentar retirar o contetdo da rede e ser indenizada pelos danos
sofridos. Conhecer uma advogada sempre ajuda.
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Se este guia te fez parar o trabalho pra mandar uns nudes, lembre-se destas humildes palavras: Pose,
' fotografe, encripte e peca a protecao da nossa senhora das perseguidas.

| UM GRITO AS MAES CRIADORAS
| DE ESPELHOS

Por Fannie Sosa

"if you want to make a human being into a monster, deny them, at the cultural level, any
| reflection of themselves." -Junot Diaz #makingmirrors” - SCZ, @decolonisedmindz

Quando a Natasha me escreveu pedindo um texto sobre auto-rep
aceitar. Sentl uma resisténcia
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Este texto € para criar um reflexo, construir e segurar um espelho em frente aos corpos que néo se véem
representados em sua inteireza, incluindo eu mesma quando crianga e adolescente. E para dizer: vocé nao
ndo é uma orfa. Vocé tem maes e irmas por ai criando espelhos e todas elas querem saber mais sobre vocé.



