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INTRODUGAO

Cada vez mais, o reconhecimento facial tem sido implementado em ruas, aeroportos, no transporte urbano
e, mais recentemente, 6rgaos do governo federal tem desenvolvido pilotos que utilizam essa tecnologia
para verificacao de identidade, seja em documentos, como a carteira de motorista, ou para acesso a
servi¢os publicos, como INSS, MEI, entre outros.

Promocdao da seguranca, reducéo de fraude e eficiéncia sdo algumas das narrativas que, juntamente com
a lucrativa légica do capitalismo de dados (Zuboff, 2019), impulsionam a adogao exponencial deste tipo
de tecnologia que usa nossos corpos como fonte de dados. Diante dessa matriz de intengdes, prevalece
a pergunta: seguranca e eficiéncia para quem? Pois, muitas vezes, a implementacao dessas tecnologias
automatiza e massifica velhos preconceitos e estigmas sociais, alimentando estruturas de dominacgao de
um cishétero patriarcado racista, capitalista e colonial, e como tal, apresentando riscos principalmente as
populacoes historicamente vulnerabilizadas e estigmatizadas, em especial pessoas negras, LGBTI e pobres.

Em paises como o Brasil, cuja heranca colonial deixou um lastro de precarizacao, o cotidiano social
carrega histdricos de violéncia e brutalizacao de pessoas negras e pessoas LGBTI, sobretudo pessoas
trans. Em um recente levantamento da ONG Transgender Europe’, a América Latina é um dos territ6rios
mais hostis do mundo para uma pessoa trans, tendo no Brasil o pais com mais casos de assassinatos de
pessoas transexuais no planeta. Sendo assim, que tipos de riscos tais tecnologias poderiam apresentar
para pessoas trans? e nao binarias?

Partindo da premissa de que as tecnologias de reconhecimento facial nao sdo neutras, este estudo tem
como objetivo mapear o uso das mesmas pelo governo federal como formas de verificar identidades e
avaliar suas ressonancias para as politicas de identidade de género e suas multiplas expressoes. Essa
analise levara em conta tanto processos historicos, como tecnopoliticos, construindo desse modo uma
espécie de genealogia da “experiéncia” trans ao crivo das tecnologias de reconhecimento facial.

1 Disponivel em: https://tgeu.org

2 0 termo trans aqui funciona como termo guarda-chuva e refere-se as mdltiplas expressoes de género, travestilidades, transexualidades
e intersexualidades,as identidades nao binarias e qualquer outra expressao de género que nao esteja consoante ao modelo hegemdnico da
cisgeneridade.



Como metodologia, partimos de um questionario virtual direcionado as pessoas trans, com perguntas
bastante basicas, porém objetivas para recolher impressdes sobre a “familiaridade” e as preocupacdes
sobre 0 uso de tais tecnologias pelo setor publico. Também realizamos entrevistas estruturadas com
cinco mulheres transexuais ativistas que atuam em diferentes perspectivas na promocgao de direitos
humanos das pessoas travestis, transexuais e nao binarias e as quais merecem a devida mengéo pela
importantissima contribuicao para esta pesquisa: Bruna Benevides, primeira mulher trans na ativa na
Marinha do Brasil, desenvolve um trabalho fundamental na Associagdo Nacional de Travestis e Transexuais
(ANTRA)?® como secretdria de articulagdo politica; Viviane Vergueiro, ativista e pesquisadora em Estudos
Interdisciplinares sobre mulheres, género e feminismos pela Universidade Federal da Bahia; Fernanda
Monteiro, tecnologista e pesquisadora independente em sequranca digital; Barbara Aires, ativista e
consultora em género e estudante de Comunicacgéo; Sasha Costanza-Chock é pessoa néo binaria trans
femme, pesquisadora do Massachussets Institute of Technology (MIT) que trabalha apoiando processos
comunitarios no desenvolvimento e desenho de tecnologias, cujas experiéncias sistematizou no livro
recém-lancado Design Justice: Community-led practices to build the worlds we need*. As entrevistas foram
realizadas ao longo dos meses de julho e agosto de 2020, virtualmente, tendo o audio gravado. O processo
de analise do material foi realizado a partir de transcri¢ao, onde alguns trechos foram adaptados a fim de
apresentar uma inteligibilidade ao leitor. Trechos esses que estao disponiveis ao longo deste documento.

Além disso, também enviamos uma série de perguntas, via lei de acesso a informacao, a 6rgaos da
administracao publica federal que estao comecando a utilizar tecnologias de reconhecimento facial como
formas de verificar identidade para acessar servigcos publicos. Foram eles o Ministério da Economia, ao
Servico Federal de Processamento de Dados - SERPRO, ao Instituto Nacional de Seguro Social - INSS e
a Secretaria de Governo Digital do Ministério da Economia, Receita Federal, Dataprev e Banco do Brasil.
Essas respostas foram analisadas tendo em vista o marco legal da protecédo de dados pessoais no Brasil,
bem como questionamentos sobre racismo, transfobia e discriminacgao algoritmica.

Tendo em vista esta metodologia e fontes de informacgdes, esta pesquisa esta organizada em quatro partes:

3 https://antrabrasil.org
4 0 livro esta disponivel para download aqui: design-justice.pubpub.org



Na primeira delas, fazemos uma breve genealogia da luta pela garantia de cidadania por pessoas trans*
e nao binarias no Brasil, incluindo o direito ao nome, a identidade e ao género. Cartografamos alguns
aspectos historicos dessas lutas e do pensamento de género no Brasil, tomando como lente analitica
a interseccionalidade, em fungao das proprias dinamicas assimétricas da sociedade brasileira e seu
passado colonial. Neste capitulo, também guiadas pelas entrevistas que realizamos, buscamos construir
uma reflexao acerca da relacao entre tecnologias de reconhecimento facial e as politicas de identidade de
género. Nesse sentido, desenvolvemos algumas consideracoes sobre implicaces, riscos e consequéncias
de um uso enviesado de tais ferramentas no que diz respeito a autodeterminacéo de género.

Na segunda parte, trazemos alguns graficos resultantes das respostas ao questiondrio que enviamos a
ativistas trans, trazendo percepcdes e impressdes sobre o potencial de transfobia na implementacao de
tecnologias de reconhecimento facial.

Na terceira parte, tracamos um breve histérico do desenvolvimento dessas tecnologias, que tem suas
origens nas perspectivas criminoldgicas, pautadas por percepcdes machistas e pelo racismo cientifico.
Expondo, portanto, como a perspectiva pseudocientifica chamada de “antropometria®, vinculado ao
pensamento criminoldgico e politico, promoveu processos de assujeitamento e o “fantasma do risco social”
associado aos corpos-subjetividades nao brancos. E, por fim, trazemos pesquisas recentes resultantes
de testes técnicos que evidenciam praticas de racismo algoritmico, segregacao, exclusao e vigilancia em
massa das chamadas “visibilidades suspeitas” no uso de tecnologias de reconhecimento facial.

No quarto capitulo, tendo em vista as respostas a uma série de pedidos de Lei de Acesso a Informacao,
fazemos um mapeamento do uso de reconhecimento facial pelo setor publico como forma de validar
identidades e acessar servigos publicos, analisando quais medidas de avaliagao e monitoramento estao
sendo tomadas para evitar segregacao, constrangimentos e garantir a protecao de direitos fundamentais
como o da autodeterminacéo, da dignidade, da protecdo de dados pessoais e da privacidade.

Por fim, na ultima parte deste documento apresentamos algumas conclusdes e propomos algumas
recomendacgdes aos Estados, empresas, ativistas e programadorxs para que nos afastemos de um
paradigma em que tecnologias de reconhecimento facial sdo ferramentas de controle, vigilancia e ameaca
a diversidade de género em suas interseccionalidades de raca, classe e territério.



1. DIREITO AO NOME, A IDENTIDADE E AO GENERO: UMA
BREVE GENEALOGIA DA LUTA PELA GARANTIA DE CIDADANIA
POR PESSOAS TRANS* E NAO BINARIAS NO BRASIL.

Ser uma pessoa trans, em geral, € um desafio existencial, especialmente no Brasil. Isso nao refere apenas
ao fato de que o Brasil lidera as estatisticas de assassinatos de pessoas trans, mas também ao fato
de que ha um mecanismo na cultura, associado as engrenagens de género e raca, que faz com que
haja uma exclusao estrutural dessas pessoas (Jesus, 2020)°. Soma-se a esta dinamica, as politicas de
patologizacao das identidades trans que, a despeito dos parcos avangos, ainda produzem o entendimento
de que essas pessoas sao doentes. Nesse contexto, insere-se a luta pela garantia de direitos, entre eles o
direito ao nome, a identidade e ao género.

Em linhas gerais, a sociologia nos mostra que o conceito de identidade social, refere-se a um conjunto de
elementos e/ou caracteristicas culturais, subjetivas, historicas, raciais, politicas e econémicas, através
das quais é possivel diferenciar grupos e experiéncias humanas uns dos outros. O conceito de identidade,
é também utilizado para definir as caracteristicas de animais, plantas e objetos uns dos outros, seja
por seu conjunto de semelhancas, seja por seu conjunto de diferencas. Deste modo, podemos falar, por
exemplo, de uma “identidade nacional” ou uma “identidade trans” e assim por diante. Tal abordagem é
um tanto abstrata, uma vez que deixa de considerar os préprios processos de producédo das identidades
e suas transformacdes histdricas.*

Contudo, uma das nuances mais comumente acionadas desse conceito, é sua capacidade de individualizar
e, assim, reconhecer, uma pessoa através dos seus tracos de personalidade, caracteristicas fisicas e
biométricas. Nesse sentido, cada pessoa seria Unica com suas proprias caracteristicas, tornando-as
distinguiveis umas das outras. Este &, grosso modo, o principio que circunscreve as racionalidades por
tras dos documentos de identidade mundo afora. Em geral, um documento de identidade é um “resumo

5 Disponivel em: https://revistacult.uol.com.br/home/visibilidade-trans-jaqueline-de-jesus/ Acesso em 18 de setembro de 2020.

6 Para quem desejar aprofundar essa questao a partir do paradigma da pés-modernidade, uma boa leitura € o livro A identidade cultural
na pés-modernidade de Stuart Hall (2015), onde o autor através de um olhar atento e profundamente critico analisa as transformagdes no
campo das producdes de sujeitos no campo politico-social do iluminismo a pds-modernidade.



burocratico” das pessoas, trazendo dados objetivos gerais como nome, data de nascimento (idade),
sexo (género), filiacdo, a fotografia e o registro biométrico dos individuos. Tal conjunto de caracteristicas
literalmente produz os sujeitos no campo politico-existencial, ou seja, sem um documento de identidade
a pessoa nao se torna pessoa, pelo menos ndo do ponto de vista burocratico e institucional. Sem um
documento, uma pessoa nao pode acessar servicos basicos fundamentais para a vida coletiva oferecida
pelo Estado. Em outras palavras, sem um documento de identidade uma pessoa nao existe, torna-se
invisivel para o Estado.

Entretanto, 0S MEIOS PELOS QUAIS UMA PESSOA SE TORNA (OU E TORNADA) INVISIVEL OU INEXISTENTE TAMBEM
OCORRE PELA ANIQUILAGAO OU “INCONGRUENCIA” DE UM OU OUTROS ELEMENTOS QUE CONSTITUEM A PROPRIA
PRAGMATICA DOS DOCUMENTOS DE IDENTIDADE. TAIS ELEMENTOS SAO PARTICULARMENTE CAROS AS PESSOAS
TRANS E ELES SAO JUSTAMENTE O NOME, O SEXO (E, PORTANTO, O GENERO) E A FOTOGRAFIA (IMAGEM). Em
outras palavras, a ininteligibilidade entre os elementos que constituem a objetividade dos documentos
de identidade pode fazer com que pessoas trans nao apenas nao sejam reconhecidas enquanto pessoas,
mas contribui significativamente para sua invisibilidade, exclusao e segregagao social como uma politica
estrutural de diferenciagdo do proprio Estado.

Issoporquehistoricamenteas pessoastranstémlutadopelagarantiadodireitoaonome,aautodeterminagao
do género desvinculado do biologicismo do sexo e pela sua prépria imagem. Em um artigo ainda no
prelo, defendo o Direito Universal ao nome como uma politica fundamental dos Direitos Humanos em nivel
internacional, ausente nas mais variadas plataformas e instrumentos internacionais como, por exemplo,
a Declaracao Universal dos Direitos Humanos, o Pacto Internacional dos Direitos Civis e Politicos, o Pacto
Internacional sobre Direitos Econémicos, Sociais e Culturais entre outros, uma vez que de maneira gerais,
tais documentos evocam principios universais como dignidade humana, protecdo social e liberdade.
Embora, no ambito interamericano, o Pacto de San José (1969) em seu artigo 18 traga mencao explicita do
direito ao nome,” tal principio ainda hoje é quase que exclusivamente um privilégio das pessoas cisgénero
na maioria dos paises americanos.

7 0 artigo 18 do Pacto de San José menciona explicitamente que toda pessoa tem direito a um prenome e aos nomes de seus pais ou
ao de um destes. A lei deve regular a forma de assegurar a todos esses direitos, mediante nomes ficticios, se for necessario. Contudo, os
Estados tém liberdade para interpretar os acordos dos quais sao signatarios e infelizmente a interpretacao, na maioria dos casos, tem sido
em seu viés classico-normativo, mesmo assim, o Pacto tendo sido considerado um marco na promogao dos direitos humanos.
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APENAS EM 2018, A SUPREMA CORTE BRASILEIRA PROMULGOU, ATRAVES DE UMA AGAO DIRETA POR
INCONSTITUCIONALIDADE PROMOVIDA PELA PROCURADORIA-GERAL DA REPUBLICA, DEPOIS DE INTENSA PRESSAO
DOS MOVIMENTOS SOCIAIS, QUE TODA PESSOA TEM DIREITO DE ESCOLHER SEU NOME E 0 MODO COMO DESEJA
SER CHAMADO INDEPENDENTEMENTE DE TER FEITO OU NAO CIRURGIA DE REDESIGNAGAO SEXUAL. Embora
o feito seja uma vitoria para décadas de luta por direito, para alguns, equivocadamente, ele também
suscitou discursos variados sobre uma dita inseguranca juridica pois, para algumas pessoas, mulheres
e homens trans poderiam se beneficiar de dividas e processos criminais ao “mudar” quem sao, o que
nao corresponde a realidade uma vez que o que muda é apenas 0 nome e sexo nos documentos de
identificacao civil, sendo os nimeros de CPF e registro de identidade mantidos os mesmos. Além disso,
embora possa efetivamente haver mudancas fisicas, as caracteristicas biométricas (impressao digital e
a iris) das pessoas ndo mudam com terapia hormonal.

Negar as pessoas trans o direito ao nome é negar-lhes o direito a existir. Negar as pessoas trans o
direito ao género é negar-lhes o direito a personalidade, uma vez que possuir um nome de registro que
contradiz sua identidade social € um modo de investimento contumaz do poder de Estado sobre os
corpos-subjetividades trans. A fronteira — E, PORTANTO, O ESPAGO DE BATALHA — ENTRE CONSTITUIR PARA
SI UM NOME PROPRIO E HABITAR 0S ESCOMBROS DE UM NOME IMPROPRIO E 0 CORPO. Esse corpo, do qual a
existéncia da lei necessita para fazer valer sua forca, é justamente aquilo que representa um excesso,
onde os mais variados devaneios de poder exercitam sua dindmica incomensuravel de precarizacao. Até
2018, 0 nome, mesmo que de extrema relevancia para a vida social e parte fundamental da personalidade
humana, era compreendido nas cortes brasileira como tendo um carater objetivamente atribuido ao sexo
bioldgico. Nos primeiros casos judiciais, os pedidos foram negados em sua totalidade, sob alegacao de
critérios bioldgicos. EM 2007, 0 SUPREMO TRIBUNAL DE JUSTIGA, JULGOU PROCEDENTE RECURSO A FAVOR DE
UMA PESSOA TRANS QUE PLEITEAVA O DIREITO A RETIFICAGAO CIVIL APGS CIRURGIA DE READEQUAGAO SEXUAL.
ENTRETANTO, DETERMINOU QUE A CERTIDAO DE NASCIMENTO CONSTASSE O MOTIVO DA REFERIDA TROCA. INDICAR
NA CERTIDAO DE NASCIMENTO A “CAUSA TRANSEXUAL", NA VERDADE CARACTERIZAVA UMA CERTA CONTINUIDADE
COM ESTRUTURAS SIMBOLICAS E SOCIAIS VINCULADAS A PATOLOGIZAGAO DAS TRANSEXUALIDADES E UM MODO
DE MANTER NUM CERTO SISTEMA DE SABER-PODER A INDIGNIDADE DAS PESSOAS TRANSEXUAIS.

Alias, a historia da luta pelo direito ao nome no Brasil esta recheada de absurdos. Em geral, ndo apenas
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a cirurgia, mas as experiéncias trans como um todo, eram tomadas a partir de uma falsa moralidade que
percebia esses corpos-subjetividades como grandes estruturas de “perversdes sexuais”, sob alegacdes,
entre outras, de que a cirurgia criaria nada mais que “eunucos estilizados” (sic). Tal compreenséo, revela
que na histéria das lutas pelos direitos transexuais, conceitos humanisticos como a prépria ideia de
humanidade e, estruturas discursivas iluministas como “liberdade, fraternidade e igualdade”, ndo se
acoplam aos ideais de dignidade, personalidade e garantias fundamentais quando o assunto era (e, em
certo sentido, ainda sdo) as transexualidades. De modo que a Gnica forma de “entender” esses corpos
era por meio da negacao, da separacao radical entre 0 humano e tudo aquilo que é inferior a ele, da
amputacdo e de uma profunda l6gica de patologizagdo que tornavam impossiveis a garantia de qualquer
reconhecimento de direito. No curso da luta pelos direitos das pessoas trans, sao inumeros os exemplos
de abusos de agentes do Estado, do autoritarismo e tirania dos militares - durante a ditadura militar no
Brasil - e, mesmo no periodo de redemocratizacao onde as pessoas trans foram perseguidas por agentes
do Estado em nome da “seguranca” e da contencao do avango do HIV/Aids no Brasil.’

Quando retornamos a lente de analise do direito ao nome para uma escala global, conforme discutida
brevemente acima, necessariamente iremos encontrar, em 2006, a promulgacdo dos PRINCiPIOS
DE YOGYAKARTA (PY), ou seja, um conjunto de principios que versam sobre a aplicacdo da legislacao
internacional de direitos humanos em relacédo a identidade de género e orientacao sexual. Pela primeira
vez na historia das lutas pela garantia dos direitos humanos, versou-se um conjunto de orientacoes
juridicas exclusivamente dedicadas as experiéncias “desviantes” de género e sexualidade. Entretanto,
apenas representantes de mais ou menos vinte e cinco paises constam como signatarios dos PY, inclusive
o Brasil. A baixa adesdo ao acordo juridico internacional pode nos dar pistas dos modos como um nimero
expressivo de paises trata politicas de direitos humanos, sobretudo aquelas voltadas as garantias de

8 Ver solicitagao de instauracao de inquérito policial do Ministério Publico de Sdo Paulo em 1975 aqui https://www.migalhas.com.br/
arquivos/2019/2/art20190221-06.pdf
9 Em matéria veiculada no Jornal A Folha de Sao Paulo, em 1 de margo de 1987, intitulada Policia Civil “combate” a aids prendendo

travesti, observa-se um modus operandi institucional das racionalidades politicas em torno do controle social e dos corpos de travestis e
transexuais no pais. Na verdade, essa racionalidade era remanescente do periodo imediatamente anterior que correspondia a profunda
abjecdao em torno dos corpos-subjetividades trans, inserindo-as em esteredtipos criminoldgicos e epidemioldgicos. Para mais informacao,
sugerimos a leitura do articulado de Céu Cavalcanti, Pedro Paulo Bicalho e Roberta Barbosa, intitulado Os Tentaculos da Tarantula: Abjecao
e Necropolitica em Operagdes Policiais a Travestis no Brasil P6s-redemocratizagao (2018). Disponivel em https://www.scielo.br/pdf/pcp/
v38nspe2/1982-3703-pcp-38-spe2-0175.pdf
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protecao, cidadania e dignidade de pessoas transexuais.

Seja como for, os direitos referentes ao nome, e mais especificamente ao que chamamos de Retificacdo
Civil, ocupam as lutas e disputas do movimento trans no Brasil desde a sequnda metade do século XX, ainda
em periodos da ditadura militar. Travestis e mulheres transexuais tinham suas préprias politicas singulares
de uso e promocgao do nome social paralelamente ao poder de Estado. Entretanto, a materialidade dos
direitos s6 passa efetivamente a ser concretizada a partir da dltima década (Silva & Jacobo, 2020), tanto
no que diz respeito ao nome social em si - que aos poucos passa a ser implementado nas mais variadas
instituicdes do poder publico, como universidades, hospitais e centros de atendimento médico (através do
esforgo incansédvel dos movimentos sociais de pessoas trans) — quanto a propria retificacdo civil garantida
pelo STF em 2018. Além disso, cabe ressaltar outras historicas reivindicacdes do movimento LGBT que
resultaram em demais direitos civis, tal como a adogdo por pessoas LGBT (2010), o casamento civil
igualitario (2011) e, mais recentemente, a criminalizacdo da LGBTfobia (2019). Todas essas conquistas
marcam um comum: a omissao do Estado brasileiro em garantir a inclusdo social, o reconhecimento
cidadao de pessoas LGBT e, especialmente, o direito a vida. Além disso, cabe destacar que tais decisdes
foram conquistas das mudancas de estratégias de acao dos movimentos sociais que passaram a recorrer
ao poder judiciario para garantia de cidadania. Tendo em conta o conservadorismo preponderante no
legislativo, o judiciario tornou-se um campo de disputa fundamental.

Certamente iremos presenciar nas proximas décadas novas disputas judiciais fundamentais a promocgao
dos direitos humanos das minorias em especial das populac6es trans, uma vez que surgem cada vez
mais projetos que visam impedir o desenvolvimento da harmonia e da coexisténcia social, bem como a
seguranca e protecao de pessoas trans. Um exemplo disso, é o projeto de lei 2578/2020 de autoria do
deputado Felipe Barros (do PSL, antigo partido de presidente Bolsonaro) que tem como objetivo determinar
que “tanto o sexo bioldgico como as caracteristicas sexuais primarias e cromossomicas definem o género
do individuo no Brasil”. Os ultimos dois anos do atual governo provaram que os direitos e o progresso
estdo em constante ameaca e que, portanto, o escopo das lutas sociais continuarao, desta vez, tanto nos
meios digitais e tecnoldgicos, como também nos niveis “analdgicos” da vida.
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FRONTEIRAS E LIMITES PARA AFIRMAGAO DE GENERO FRENTE AS TECNOLOGIAS DE
RECONHECIMENTO FACIAL

A adocao de estratégias tecnopoliticas de implementacéo de tecnologia de reconhecimento facial como
forma de verificacdo de identidades sem transparéncia ou salvaguardas pode ameacar conquistas
alcancadas no campo da personalidade humana e no préprio direito a autodeterminacao de género. No
Brasil, sob o pretexto da “promoc¢ao da seguranga”, os mais diversos organismos de Estado, como INSS,
a Receita Federal e o Denatran, entre outros, vém implementando reconhecimento facial como forma
de autenticacao de identidades. Tais tecnologias operam na interconexdo entre nome, sexo e dados
biométricos (no caso dessa tecnologia em especifico, a imagem do rosto) configurando deste modo uma
politica de massa de identificacao civil, através dos velhos paradigmas de classificacao das diferencas
entre homens e mulheres e, principalmente, no agenciamento dos discursos sobre “seguranca juridica”.

Nas sociedadesocidentais, sobretudonaquelas que carregamamarcadaforcabrutalizantedo colonialismo,
as perspectivas de género comumente sdo associadas as instancias juridicas da vida. Na verdade, 0
GENERO E INDISSOCIAVEL DA DIMENSAO ORTODOXA DO DIREITO E DA MEDICINA ENQUANTO OS DISPOSITIVOS
QUE “MARCAM" 0S CORPOS. Esse processo resulta no que podemos chamar de “producéo de sujeitos” no
campo social.

Para a fildsofa estadunidense Judith Butler (2016), as estruturas que “produzem” sujeitos, sobretudo os
sujeitos dos feminismos, estao intrinsecamente acopladas a politica e a representacao que, embora sejam
termos diferentes, se complementam. Para Butler (2016:18):

Por um lado, a representacao serve como termo operacional no seio de um processo
politico que busca estender visibilidade e legitimidade as mulheres como sujeitos
politicos; por outro, a representacdo é a funcado normativa de uma linguagem que
revelaria ou distorceria o que é tido como verdadeiro sobre a categoria das mulheres.

Ocorre que tal dinamica, em sua origem, esta circunscrita no interior de um quadro regulatério onde o
poder é exercido como modo de regulacao da vida, ou seja, a producao de uma “politica representacional”
esta substancialmente conectada com a producao juridica de “sujeitos”. Nesse sentido,
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“0 sujeito” é uma questdo crucial para a politica, e particularmente para a politica
feminista, pois os sujeitos juridicos sao invariavelmente produzidos por via de praticas
de exclusao que nao “aparecem”, uma vez estabelecida a estrutura juridica da politica.
Em outras palavras, a construcdo politica do sujeito procede vinculada a certos
objetivos de legitimacéo e de exclusao, e essas operagdes politicas sdo efetivamente
ocultas e naturalizadas por uma analise politica que toma as estruturas juridicas como
seu fundamento. O poder juridico “produz” inevitavelmente o que alega meramente
representar; consequentemente, a politica tem de se preocupar com essa fun¢ao dual
do poder: juridica e produtiva (Butler, 2016, p. 19).

Essa DIMENSAO NORMATIVA DO GENERO, COLOCA PROFUNDOS DESAFIOS PARA AS PESSOAS QUE NAO ESTAO
DE ACORDO COM O QUADRO REGULATORIO DAS POLITICAS DE GENERO, E, SOB 0 PARADIGMA EQUIVOCADO DA
NEUTRALIDADE DAS TECNOLOGIAS, SAO INCESSANTEMENTE REITERADAS PELAS PRATICAS METRICAS DAS
TECNOLOGIAS DE RECONHECIMENTO FACIAL. Nesse sentido, poderiamos categorizar essas tecnologias como
“instrumentos juridicos” ou “estruturas de suporte juridico do género’ uma vez que, conforme aponta
Sasha Costanza-Chock, uma de nossas entrevistadas:

“classificam imagens e determinam que rostos sao de ‘homem’ ou ‘mulheres’, ao
fazerisso, estabelecem um falso link (representacional) fisico das caracteristicas
do rosto”.

Além disso, ao “errar” o género reitera praticas de exclusdo que, conforme diz Butler (2016), ndo “aparecem”.
Em outras palavras, ao “automaticamente classificar os géneros das pessoas sem seu consentimento”
(Sasha, 2020) produzem sujeitos no interior de uma maquina dual (técnica-social) cuja legitimagao s6
pode se dar pelos vieses da exclusao, eliminacdo e separacao. Trata-se, portanto, de um conflito ético
para os proprios Estados e suas normas juridicas-politicas que regem a vida. Em certo sentido, Butler
(2016: 27) ja havia alertado para isso, ao afirmar que:

0 género ndo deve ser meramente concebido como a inscrigado cultural de significado
num sexo previamente dado (uma concepcdo juridica); tem de designar também o
aparato mesmo de producao mediante o qual os préprios sexos sao estabelecidos.
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Nesse sentido, ndo se pode ignorar o potencial dessas tecnologias endossarem o carater “marcador”
ou de “reafirmacao” das racionalidades coloniais do género, especialmente no que diz respeito aos
fluxos algoritmicos que classificam de maneira “automatica” nossos corpos e género. De modo que, tais
mecanismos operam em conjunto uma forga de inscri¢ao social e coletiva do género, reiterando praticas
de representa¢do e movimentam o campo politico das identidades hegemonicas (identidades cisgéneras,
brancas, patriarcais e heterossexuais).

Indo mais além, e tomando uma perspectiva colonial, se tais mecanismos, operam a partir de um quadro
que também regula o género a partir de critérios binarios, eles também acionam todo um conjunto de
“entendimento” racial associado as perspectivas politicas e estéticas impostas pelo norte global como
modelo cognitivo, econémico e cultural aos paises e regides dominadas historicamente através dos tracos
de colonialidade de modo que, nas palavras de Fernanda Monteiro, uma de nossas entrevistadas:

0 que eles fazem é basicamente pegar um banco de dados imenso de faces e tentar
passar por uma maquina analitica que ainda assim nao é bem otimizada. Otimizada
como uma perspectiva [global], ndo é uma maquina desenvolvida com uma perspectiva
de outros locais, do sul global tao pouco.

Assim, os processos analiticos, como bem lembra Fernanda, ja estdo a priori contaminados por uma
espécie de perspectiva cishegemonica que nasce no esteio de seus criadores, ou seja, como aponta
Fernanda:

“essas pessoas estao escrevendo cadigos de acordo com a experiéncia de vida delas,
e com a experiéncia daquilo que é pedido para elas” (sic). Por tras dessas pessoas,
e da producao delas enquanto “sujeitos”, ha muitas megacorporagoes que muitas
vezes “tolkenizam” pessoas trans a partir de uma dinamica puramente mercadoldgica
e efetivamente pouco inclusiva.

Sasha complementa ressaltando que tais tecnologias ao tomar uma decisdo binaria, no calculo e
processamento das imagens de pessoas (especialmente pessoas negras):

“retiram a possibilidade de autodeterminagao de sua identidade de género” (sic).
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Essa dindmica ocorre nao apenas porque a cultura molda nosso entendimento de género, mas antes
porque ha um quadro regulatdrio que produz sujeitos.

Nessas tecnologias de reconhecimento facial a grande questao que se coloca, além das questoes de
privacidade, é justamente o impasse que emerge a partir do momento que pessoas trans cada vez
mais acessam a retificacdo civil. Relatos de pessoas trans indicam que, mesmo quando a checagem de
documentos é feita por humanos, sem a implementacao dessas tecnologias, constantemente seus dados
retornam como “falsos” quando buscam utilizar servigos. Viviane Vergueiro, outra entrevistada para a
construcao deste estudo, relata que:

os Estados sempre buscam subterfigios para cristalizar essas nogoes de sexo
biolégico sobre as documentagoes, dados institucionais ou governamentais. Acho
que nessa linha do que eu vinha falando, de como que as tecnologias acabam sendo
instrumentalizadas para perpetuar projetos de estado que ja tinham supremacias
contidas neles, acho que é isso que se coloca de que essas tecnologias de raio x, de
reconhecimento corporal, de reconhecimento [facial] né? Enfim... digital das pessoas,
com cada vez mais detalhes e de formas que desafiam nossa ética cada vez mais,
nessa fronteira entre publico-privado, o que que é seguranga.

Embora Viviane relate ainda ndo ter tido problemas especificamente com o uso dessas tecnologias, ela
deixa claro que a relagéo entre individualidade e poder do Estado é profundamente assimétrica, sobretudo
se consideramos 0S corpos e experiéncias trans. Para ela, sua vivéncia pessoal é informada pela exposicao
inadvertida e indesejavel, relata:

Passaram-se coisas institucionais, com relagées ao nome social, quando eu fui
professora substituta os alunos acabaram sabendo meu nome de registro, enfim.
Apesar da portaria de nome social ja existir na universidade, eu acho que entra muito
por ai. A mesma coisa no concurso no estado da Bahia, foi antes de eu alterar meu
nome nos documentos e teve algumas questoes ai também. E 0 nome de registro
veio com o nome social, dificuldades para atualizar a documentagao no sistema do
estado... problemas que sao “comuns”.



Em nossas conversas com as ativistas, todas foram unanimes em afirmar aimportancia de desconstrugao
dos tracos de colonialidade que regem as relagoes institucionais genderizadas e racializadas, colocando-
se como um desafio para a emancipagao e promocao dos direitos trans, bem como para o fomento de
politicas publicas, principalmente com a implementacdo cada vez mais intensa de novas tecnologias
de autenticacdo biométrica, como as tecnologias de reconhecimento facial. Emerge desses debates
duas questbes centrais, das quais se desdobram outras; primeiro o enviesamento de género e raga a
partir estruturas algoritmicas que manutenciam representacdes sociais excludentes e, segundo, 0 uso
de informacgdes por organizacdes privadas e governos, cujos fins permanecem ainda obscuros e pouco
tangiveis.

DESCONSTRUINDO A COLONIALIDADE CISGENERO, RACISTA E CLASSITA

O Brasil € um pais de propor¢des continentais que tem, por um lado, uma violéncia colonial atualizada
no presente e, por outro, uma diversidade cultural, étnica-racial, sexual e natural pujante. As proporgoes
geograficas do Brasil de fato impressionam, mas quando nos detemos especificamente nos dados da
violéncia ficamos ainda mais impressionados; o Brasil é o quinto pais no mundo que mais mata mulheres'
cisgénero e também o que o ocupa o topo de uma fatidica estatistica que mostra os paises que mais
matam mulheres transexuais no planeta.” E também o sexto pais mais populoso do planeta™ e, assim
como toda América Latina, nas ultimas décadas vem experimentando um fenémeno que tem trazido novas
e importantes questdes sociais e politicas, uma vez que, conforme aponta o pensador camaronés Achille
Mbembe (2019), nas américas o navio negreiro tornou-se rapidamente nas prisoes."

10 Ver: https://www.unifesp.br/edicao-atual-entreteses/item/2589-brasil-e-0-5-pais-que-mais-mata-mulheres

11 Ver: https://antrabrasil files.wordpress.com/2020/01/dossic3aa-dos-assassinatos-e-da-violc3aancia-contra-pessoas-trans-
em-2019.pdf . Aqui também cabe uma breve observagao, uma vez que o Brasil é o pais que mais mata pessoas transexuais no mundo, mas é
também o pais que mais consome pornografia com essas pessoas, de acordo com relatdrio do site RedTube. Ver FONSECA, J. (2018), Corpos
(In)desejaveis: 0 Fenomeno da Transfobia a partir da Perspectiva de Pessoas Trans e Psicélogos/as.

12 Ver:  https://oglobo.globo.com/sociedade/brasil-ultrapassado-pelo-paquistao-cai-para-6-no-ranking-de-paises-mais-populosos-do-
mundo-23742238

13 O Brasil tem a terceira maior populagao carceraria do mundo, tendo atualmente aproximadamente cerca de 773 mil pessoas vivendo
em privacao de liberdade. Contudo, se apontarmos a lupa racial para esses dados iremos identificar que 2/3 da populagao carceraria brasileira
é negra (uma porcentagem de aproximadamente 72% do total de pessoas pretas). Ver http://www.ihu.unisinos.br/78-noticias/596466-brasil-
se-mantem-como-3-pais-com-maior-populacao-carceraria-do-mundo e https://noticiapreta.com.br/com-72-da-populacao-carceraria-negra-
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Em geral, um pais cheio de desigualdades e assimetrias sociais apresenta como desafio justamente
a garantia dos Direitos Humanos, sobretudo quando pensamos a existéncia de mulheres transexuais,
travestis e pessoas nao binarias, visto que essas pessoas encontram profundas dificuldades para serem
inseridas na sociedade.™

Assim, quando pensamos essas dificuldades associadas as politicas raciais, classe, género e territorio,
identificamos que ha uma espécie de colonialidade que persiste através do racismo estrutural e das
profundas distor¢des na distribuicdo de renda que afetam especialmente pessoas negras, racializadas
e moradoras das periferias, bem como as dinamicas de matabilidade perpetradas pelo machismo
institucional que estruturam a sociedade brasileira. Como colonialidade, entendemos o processo pelo
qual se reatualizam estruturas e dinamicas coloniais que mantém a gestao politica, econémica e cultural
de uma nacao. Nesse sentido, pensando com a antropdloga negra Fatima Lima (2018: 23),

Pensar hoje no genocidio da populagao negra bem como todas as questdes e
vicissitudes transversalizadas pela raca, enquanto ficcdo materializada em corpos-
subjetividades, convoca a nogao de bio-necropolitica como analisador, principalmente
no que se refere as formas de pensar o que vem a ser a democracia e a construgao
de uma vida em comum em contextos brasileiros onde uma gramatica sociorracial se
sustentou durante muito tempo no mito da democracia racial e na cordialidade como
traco distintivo fazendo do racismo a brasileira um crime perfeito [...].

A colonialidade, portanto, se sustenta efetivamente na materialidade dos dispositivos bio-necropoliticos
que tem como alvo primordial os corpos daqueles entendidos, no percurso da dinamica colonial, como
ndo-humanos. E nesse sentido que a garantia dos direitos humanos torna-se uma disputa visceral para
os contextos brasileiros, sobretudo os “guetos sociais” fabricados pelo autoritarismo, a diferenciacdo e a
abjecao.

rio-de-janeiro-registra-primeira-morte-em-presidios-do-estado/

14 Ver https://antrabrasil.files.wordpress.com/2020/01/dossic3aa-dos-assassinatos-e-da-violc3aancia-contra-pessoas-trans-em-2019. pdf.



PENSAR GENERO NO BRASIL: UMA QUESTAO INTERSECCIONAL

Para pensar género no Brasil temos que necessariamente partir das politicas de intersseccionalidades
que o efetuam em estruturas de colonialidade e matabilidade de mulheres cis e trans, pessoas negras e
racializadas, pobres, indigenas e toda sorte de corpos que compdem aquilo que Achille Mbembe (2018)
chama de “devir negro do mundo’.

Ainterseccionalidade é uma chave analitica e uma aposta metodoldgica que nos permite apreciar maltiplos
fenébmenos sociais sem perder do horizonte as dindamicas moleculares e os fluxos situados das relagdes
de poder que mantém as sociedades e reiteram as dinamicas de dominios de governos e oligarquias
frente aos “fluxos raciais”, classe, género, territorio e qualquer outro marcador da diferenca que produza
assimetria e reitere estruturas de discriminagao, segregacao e exclusdao. De modo que ela nos permite
pensar o

paradigma tedrico e metodoldgico da tradicdo feminista negra, promovendo
intervengdes politicas e letramentos juridicos sobre quais condi¢cdes estruturais o
racismo, sexismo e violéncias correlatas se sobrepdem, discriminam e criam encargos
singulares as mulheres negras (Akotirene, 2020).

Contudo, apostar metodologicamente na interseccionalidade como uma ferramenta analitica ndo significa
situar nossas analises exclusivamente no papel da “mulher negra da sociedade”, mas tomar o “devir negro
do mundo” como ponto de partida das nossas analises. Sendo assim, o que chamamos de devir negro do
mundo é aquela legido de corpos que tem no racial sua politica ontoldgica, tornando toda sorte de sujeitos
a margem do hegemonico passiveis de eliminag¢ao. Sobretudo, quando pensamos nas especificidades
do racismo a brasileira, a maneira como o processo colonial se imp0s aqui e, também, as ressonancias
politicas e culturais que operam na manutencgao das estruturas bio-necropoliticas em voga neste pais.

Além disso, quando pensamos, por exemplo, as comunidades trans no Brasil, identificamos sem muita
dificuldade que se trata de grupos socialmente racializados (Silva, 2018) que estdo vulneraveis as
dinamicas de matabilidade e exclusao estrutural impostas pela necropolitica ideoldgica que constitui a
sociedade brasileira. Um exemplo disso pode ser encontrado no Dossié sobre assassinatos e violéncia
contra pessoas trans em 2019, da Associagdo Nacional de Travestis e Transexuais (ANTRA), que identificou
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que 82% das pessoas trans assassinadas em 2019 sao negras e pardas. Os dados do dossié indicam
que essas pessoas nao foram mortas apenas porque eram trans, elas foram assassinadas porque eram
trans e negras. Nao obstante, o dossié também indica que as mulheres trans negras estao entre aquelas
com maior dificuldades de insercao profissional e educacional. Se retomarmos, por exemplo, aquestao
das prisoes, tratada brevemente acima, podemos identificar que as pessoas trans privadas de liberdade
estdo suscetiveis a toda forma de brutalizacao, incluindo estupro e tortura', o que nos faz acreditar
que a conjuncao, ou o casamento bionecropolitico, entre racismo e transfobia alimentam uma verdadeira
maquina de segregacao social que investe nos corpos trans os modos mais sofisticados e a0 mesmo
tempo (nem tdo) sutis de violéncia.

Esse cenario torna relevante uma abordagem interseccional para pensar as politicas de género no Brasil,
uma vez que diversas nuances de raca, classe e territério (entre outras) se sobrepdem apresentando
complexidades analiticas especificas para este estudo. As dinamicas sociais brasileiras, fundadas no
colonialismo e mantidas pela colonialidade, alimentam-se no mito da democracia racial e na ideia de que
os direitos humanos servem apenas para “humanos direitos”. Essa perspectiva ndo é apenas perversa,
mas coloca em xeque a propria no¢gdo de humanismo, uma vez que o humanismo ao tomar a categoria
“humana” de maneira abstrata, ignora os marcadores sociais da diferenca, categoria esta produzida pelas
elites intelectuais no interior de um processo de separagao inexoravel entre homem e natureza e/ou homem
e animal. Assim, “humano” é tudo aquilo cujo valor acrescentaria ao espirito um “estatuto” de divindade,
uma aura superior capaz de distingui-lo em tudo - corpo, capacidade cognitiva, organizag¢ao sociocultural
e politica etc - de animais, monstros e afins. Desta forma, ha também de se pensar que o humanismo
cria um tipo de corpo, de sexualidade, de familia e de raca inteligiveis e, assim, inacessiveis a parcela
significativa da sociedade, justamente aquela que, no curso da historia colonial, foi dominada, subjugada,
monstrualizada pela forma de poder do colonialismo. Em outras palavras, essa dinamica efetua, portanto,
os humanos - aqueles revestidos de existéncia politica - e os ndo humanos - aqueles que apenas a
categoria da monstruosidade é capaz de significar -, dois opostos aparentemente vivendo em mundos
diferentes.

15 Ver https://g1.globo.com/ciencia-e-saude/noticia/2020/02/06/estupro-e-tortura-relatorio-inedito-do-governo-federal-aponta-o-
drama-de-trans-encarceradas-em-presidios-masculinos.ghtmi
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Em um breve ensaio'® lancado recentemente pela editora n-1, Mariah, professora e pesquisadora e uma
das autoras desta pesquisa, alerta para os riscos do casamento entre racismo e transfobia. Defendendo
que 0 corpo e a experiéncia trans sao investidos num processo de viruléncia, decorrente dos modos
de classificacdo social dos riscos, submetendo-os a um “denso abismo disférico” (idem, p. 3). Embora
a autora esteja fazendo um alerta sobre a importancia de combater a pandemia provocada pelo novo
coronavirus através do combate simultaneo ao racismo e a transfobia, seu texto lanca luzes sobre os
efeitos necropoliticos perpetrados numa sociedade que tem como heranc¢a fundacional o paradigma da
colonialidade reatualizado através da “hegemonia cisgénera branca”, fazendo com que género, raca e
classe sejam indissociaveis, sobretudo quando pensamos as transexualidades. Tendo como principio e
referéncia modelos de “normalidade” pautadas na cisgeneridade e branquidade, a professora alerta que:

Ao submeter o corpo e as subjetividades trans a modelos de patologizacao, arrastando
deste modo as experiéncias trans para o interior dos fluxos paradigmaticos da
biosseguranca, a cisgeneridade exercita seu direito soberano de tipificar na mesma
proporcao o normal do anormal nos proprios modelos de seguranca, perigo e letalidade,
reatualizando os paradigmas coloniais. Desta maneira, os tentaculos coloniais
continuam exercendo seus modos de captura; entre o disférico e o nao disforico existe
toda uma parafernalia semidtico-discursiva que tem como Unico objetivo colocar no
devido lugar aqueles que sao desde sempre sem lugar ou cujo unico lugar possivel
é o limbo da inexisténcia. Sao pessoas excedentes - nada mais que aquele excesso
passivel de descarte do qual nos falava o velho e sabio Fanon. Nessa perspectiva,
os cddigos de classificacdo da ameaga oscilam entre o trans* (incluindo ai as nédo
binariedades e intersexualidades) e o ndo trans (cis).

Para as experiéncias trans, se o cddigo da ameaca deriva do género, a classe de
risco € aferida pela raca. No ficcional gradiente de inteligibilidade social, quanto mais
escura for a cor da pele mais nociva a experiéncia trans é entendida. Nessa medida, a
“viruléncia” nao oscila entre 1 e 4, tal qual indica a portaria, mas entre o ndo humano e
0 monstruoso. Frisa-se, entretanto, que entre o ndo humano e o monstruoso existe toda
uma infinidade de “seres do abismo”, categorizando uma parcela da populagéo cujo

16 Este ensaio se chama Cddigo da ameaca: trans, Classe de risco: preta. Disponivel em: https://n-1edicoes.org/123 Acesso em: 29 de
agosto de 2020
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sentimento de pertencimento da sociedade é nulo. Conforme bem nos informa Achille
Mbembe em Critica da Razao Negra, é nessa l6gica que se produz o perigo racial que
se “constituiu desde as origens um dos pilares dessa cultura do medo intrinseca a
democracia liberal.” O fil6sofo camaronense explica ainda que “a consequéncia desse
medo [...] sempre foi a colossal extensdo dos procedimentos de controle, coagéo e
coercao, que, longe de serem aberracdes, representam a contrapartida das liberdades”
(Mbembe, 2018, p. 147)."

Esse cendrio complexifica apromocao e defesa dos direitos humanos para aqueles que ndo sao entendidos
como humanos para os setores mais conservadores de ortodoxos da sociedade, uma vez que o carater
universalista do humanismo parte do pressuposto de uma ontologia do ser que a priori ndo alcanca o
devir negro do mundo. Especialmente quando pensamos nas politicas de género, primeiro pelas préprias
incertezas colocadas pela categoria género; quando falamos em “género” estamos falando de homens ou
mulheres? E se falamos de mulheres, que mulheres sdo essas? Brancas, negras, indigenas, cis, trans, pobres,
ricas? Nao se trata de excluir um grupo para incluir outro, mas de investir nos movimentos micropoliticos
que instituem o préprio conceito enquanto uma categoria Util para andlise historica (Scott, 1989), na
medida em que os movimentos feministas lutaram e lutam por emancipacao e equidade de direitos. Nesse
sentido, “género” ndo é sindnimo de “feminino”, mas diz respeito a uma conjuntura politica, econémica e
cultural que delimita e classifica os sujeitos na cultura a partir de relacdes de poder negociadas no campo
social, desta forma sujeitando corpos femininos e as “experiéncias” sexuais/sexualidade ndo normativas.
No Brasil (e nos paises colonizados de maneira geral), isso ganha contornos adicionais, uma vez que as
relagdes de poder sdo fundadas pelo colonialismo e pela violéncia como fonte inesgotavel de producéo
de alteridade. Assim,

Durante séculos, a enunciagao de direitos foi guiada pela ideia de igualdade formal,
como parametro para definir a titularidade de direitos. Dai decorre uma caracteristica
em comum na conquista e afirmacao dos direitos: eles precisavam ser anunciados
como universais. E a partir da nocéo de igualdade que se definem também “direitos
iguais”: a dignidade da pessoa humana veda o tratamento desigual. Entretanto, EM
UM MUNDO MARCADO POR PROFUNDAS DESIGUALDADES SOCIAIS E ASSIMETRIAS DE PODER,

17 Achille Mbembe, Critica da Razdo Negra, Sao Paulo: n-1 edi¢es, 2018, p. 147.
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A AFIRMAGAO DA IGUALDADE FORMAL NAO FOI SUFICIENTE PARA QUE NAO HOUVESSE
DISCRIMINAGAO E VIOLAGOES DE DIREITOS. Por isso, foi necessario um olhar mais atento
aos aspectos que diferenciam as pessoas e o0s grupos, identificando fatores que
interferem significativamente na fruicdo de direitos abstratamente enunciados, como
por exemplo: raca/etnia, género, idade, orientacdo sexual etc (Rosendo & Gongalves,
2016).

Decorre daindo apenas um esfor¢o pararessignificar o conceito — buscando romper com o essencialismo e
abstracao humanista -, mas também para ampliar o escopo e o alcance das lutas de género, especialmente
em paises com contextos marcados pela violéncia institucional. Para se ter uma ideia, os estudos de
género no Brasil, podemos dizer, se ampliam a partir do final da sequnda metade do século XX, apds o
periodo da ditadura militar, num esforco de resisténcia ao autoritarismo de Estado caracteristico desta
nacdo. Esse mesmo periodo marca uma movimentagao pujante de grupos LGBT, negros e racializados
face ao despotismo de Estado e, podemos dizer, inauguram uma nova era nos esforgos interseccionais na
luta por direitos civis e capilarizacao das politicas de género.

Enesse contexto enessasdindmicas quetecnologias seinserem, portanto, buscamosrecolher depoimentos
e algumas percepgdes de pessoas trans sobre tecnologias de reconhecimento facial.
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2. PERCEPGOES E IMPRESSOES DE ATIVISTAS TRANS
SOBRE POTENCIAL DE TRANSFOBIA NA IMPLEMENTAGAO
DE TECNOLOGIAS DE RECONHECIMENTO FACIAL

Embora as tecnologias de reconhecimento facial facam cada vez mais parte do nosso cotidiano, pouco
se sabe sobre a percepcédo que se tem da consequéncia de seus usos. Especialmente quando pensamos
a relacao dessas tecnologias com as politicas de género dedicadas as pessoas travestis, transexuais e
nao binarias. Com o objetivo de entender um pouco tais dinamicas, criamos um questionario online e o
compartilhamos em grupos de pessoas trans. Ainda que muitas se sentiram inseguras ao respondé-lo,
e 0 OBJETIVO DESSES DADOS AQUI COMPILADOS SEJA APENAS DE LEVANTAR IMPRESSOES, PORTANTO, SEM
RELEVANCIA ESTATISTICA, podemos notar algumas tendéncias interessantes:

Perfil de quem respondeu ao questionario

Ao todo obtivemos 22 respostas, das quais 45.5% foram de mulheres transexuais, 18.2% de travestis,
18.2% de pessoas nao hinarias e 13.6% de homens transexuais, conforme pode ser observado no grafico
abaixo. Nao obtivemos respostas de pessoas intersexo.

459 Em relacdo a sua identidade de género, como vocé se define?
v /0

I 13,6% 18,2% 18,2% 45,5%
‘Ihercis Homem trans  Nao-binaria  Travesti =~ Mulhertrans  Homem cis Intersexo

Obs. Dados sem representatividade estatistica, representam apenas impressdes coletadas por meio de questionario que circulou em grupos

de ativismo trans e obteve respostas de 22 pessoas
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459 Em relacao a sua identidade de raga, como vocé se define?
I 0

27,3% 31,8% 36,4%

‘tra Branca Parda Negra Indigena

Obs. Dados sem representatividade estatistica, representam apenas impressdes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 22 pessoas

Desse total, 36.4% se declaram pessoas negras e 31.8% se declararam pardos, totalizando, deste modo,
68,2% de pessoas negras ou pardas. Ao passo em que 27.3% se declararam brancas. Cerca de 45,4% das
pessoas que responderam o questionario declararam viver em territorio de favela, periferia ou suburbio.
Sendo que a maior parte dos pessoas que participaram, 36.4% declararam receber apenas até meio salario
minimo mensal, o que atualmente corresponde a RS 522,50 ou USD 96,92."8

Voceé vive em:

- 13,6% 13,6% 22,7% 40,9%

‘bl]rbio Qutro  Periferia ~ Favela ~ Bairro de classe média/alta ~ Territorio indigena  Territorio quilombola

Obs. Dados sem representatividade estatistica, representam apenas impressoes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 22 pessoas

18 Esse valor era referente ao salario minimo no ano de 2020, época de aplicagao da pesquisa. Contudo, acreditamos que seja relevante
salientar que em janeiro 2021 (época do langamento dos dados da pesquisa) o saldrio minimo sofreu aumento de 5,26%, 0 que corresponde
a um aumento real de RS 55, passando de R$1.045 para RS 1.100. Cabe destacar também que esse aumento néo representa uma melhoria
efetiva na qualidade de vida no Brasil.
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Em relacdo a sua faixa de renda, vocé esta na:

- 13,6% 13,6% 22,7% 36,4%

4,8%

Extrema pobreza (miséria) ~ Rendimentos de até Rendimentos de até Rendimentos de até ‘1dimentos de até
Sem rendimentos meio salario minimo um saldrio minimo dois salarios minimos 6 salarios minimos

Rendimentos de até Rendimentos de mais Rendimentos de até Rendimentos de até
10 saldrios minimos de 25 salarios minimos 15 saldrios minimos 25 salarios minimos

Obs. Dados sem representatividade estatistica, representam apenas impressdes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 22 pessoas

Interessante notar que, mesmo com poucas respostas, cruzando as categorias, a parcela autodeclarada
“branca” foi justamente aquela que, em relagao aos rendimentos, tem melhores posicoes econémicas.
Isso vai de encontro ao que defende Sueli Carneiro (2011) ao afirmar que no Brasil a pobreza tem cor.
Poderiamos acrescentar que tem corpo e tem identidade de género, uma vez que as pessoas travestis e
negras/pardas continuam sendo as mais precarizadas na piramide social. Para se ter uma ideia, durante
a pandemia provocada pelo novo coronavirus, muitas mulheres transexuais e travestis, sobretudo negras,
continuaram no exercicio da prostituicao, uma vez que impedidas de acessar de trabalho e sem garantias
sociais, como o acesso ao Auxilio Emergencial, elas sdo forgadas a continuar se expondo aos riscos da
pandemia sem que ao menos tenhamos dados especificos sobre as taxas de infec¢ao por identidade de
género."”

19 Em uma matéria publicada no site Brasil de Direitos em 24 de junho de 2020, o Grupo Conexao G alertava para a situagao calamitosa
experimentada por pessoas LGBTI+ negras de favelas. Vocé pode ler esse documento aqui: https://www.brasildedireitos.org.br/noticias/608-
covid-19-sociedade-civil-d-suporte-a-populao-lgbti-em-favelas-cariocas. Essas informagdes coadunam com o que fora publicado pela Human
Rights Campaign Foundation (disponivel aqui: https://www.hrc.org/resources/the-lives-and-livelihoods-of-many-in-the-Igbtg-community-are-
at-risk-amidst-covid-19-crisis), uma vez que a populagao LBGTQI+ estd entre os grupos mais vulneraveis aos riscos provocados pela pandemia,
por terem menos acesso aos sistemas de saude de qualidade, serem expulsas de casa ou viverem em pequenos comodos compartilhados
com muitas pessoas.
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Percepcoes sobre Tecnologias de reconhecimento facial

Ao serem perguntadas se tinham conhecimento sobre o uso de tecnologias de reconhecimento facial,
85,7% das pessoas disseram que “sim”. Acreditamos que essa razao seja devido ao uso em larga escala
desse tipo de tecnologia em aparelhos digitais, como celular ou tablets, e também em aplicativos. Sendo
que 50% das pessoas disseram que tiveram conhecimento do uso dessa tecnologia pelas redes sociais.

Vocé tem conhecimento sobre o uso de tecnologias de reconhecimento facial?

14,3% 85,7%

Nao Sim

Onde teve noticia?
5,5%

. 11,1% 16,7% 16,7% 50%

‘\/ Artigo académico Site Outro Redes Sociais  Jornal (impresso/digital) ~ Rédio Livro

Obs. Dados sem representatividade estatistica, representam apenas impressoes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de, respectivamente, 21 e 18 pessoas.

Quando questionadas se elas acreditavam que essa tecnologia poderia colocar suas privacidades em
risco, 76,2% responderam que “sim”. Além disso, 90.5% responderam que acreditam que essa tecnologia
pode operar numa perspectiva transfdbica.
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Vocé acredita que essa tecnologia pode colocar em risco seu direito a privacidade?

23,8% 76,2%

Nao Sim Talvez

Vocé acredita que essa tecnologia pode operar numa logica transfdbica?

9,5% 90,5%

Talvez Sim Nao

Obs. Dados sem representatividade estatistica, representam apenas impressdes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 21 pessoas

TEMOS ASSIM UMA RELAGAO ENTRE “PRIVACIDADE" E “TRANSFOBIA”. EMBORA SEJAM COISAS DISTINTAS, UMA
EXPOSICAO EXCESSIVA OU INADVERTIDA DAS PESSOAS TRANS, PODERIAM REITERAR ESTRUTURAS TRANSFOBICAS
QUE POVOAM 0 IMAGINARIO SOCIAL COLETIVO NO BRASIL. Numa sociedade regida por politicas de vigilancia,
tendo no género uma estrutura normativa, a privacidade ja esta, portanto, ameacada, ou seja, toda ideia
de privacidade associada as politicas transgéneros ja nascem corrompidas, dada a incessante vigilancia
e controle dos corpos trans. Além disso, € importante destacar que os corpos trans tendem a estar mais
expostos e/ou vulneraveis, uma vez que, impedidas de acessar o mercado formal de trabalho, travestis e
transexuais acabando utilizando as ruas e a prostituicao como sua fonte de renda. A Antra, em seu dossié
anual de assassinatos e violéncia contra pessoas trans publicado em 2020, aponta que 90% das travestis e
transexuais no Brasil sobrevivem da prostitcuao o que, segundo a organizacgédo da sociedade civil, aumenta
ainda mais a exposicao e “a vulnerabilidade diante das inimeras violéncias fisicas e psicoldgicas a que
sdo submetidas, e que resultam em mortes, muitas vezes” (idem, p. 3). Compulsoriamente produzidas na
e com a violéncia, é compreensivel que as pessoas trans desconfiem das politicas de implementacao das
tecnologias de reconhecimento facial, e outras, por parte de empresas e instituicdes do poder publico.
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Nesse sentido, prevaleceu aimpressao de que a possibilidade de auto identificagdo ou afirmacao de género
poderia estar comprometida. Deste modo, 47.6% RESPONDERAM QUE ESSAS TECNOLOGIAS NAO PERMITIRIAM
A GARANTIA DE AUTO IDENTIFICAGAO DE GENERO € apenas 9.5% disseram que “sim”, que pode garantir. Mas
foi interessante notar que 42.9% das pessoas responderam que “talvez” seja possivel garantir direito a
auto identificacdo de género.

Vocé acredita que é possivel garantir direitos trans a autoidentificacao a
partir do uso dessas tecnologias de reconhecimento facial?

9,9% 42,9% 47,6%

Sim Talvez Nao

Obs. Dados sem representatividade estatistica, representam apenas impressoes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 21 pessoas

Um “talvez” aqui também poderia indicar “ndo sei ou nao tenho certeza”, diante de uma incerteza sobre
0s usos mais especificos ou técnicos dessas tecnologias. Interpretacdao que fica mais evidente quando
analisamos as informacdes do préximo grafico, onde 85.7% DAS PESSOAS DECLARAM QUE AS TECNOLOGIAS
DE RECONHECIMENTO FACIAL PODEM AUMENTAR SUAS CHANCES DE ABORDAGEM EM LOCAIS PUBLICOS OU DE
CIRCULAGAO DE PESSOAS PARA AVERIGUAGCAO EM FUNGAO DE SUA IDENTIDADE DE GENERO.

Voce acredita que essa tecnologia pode aumentar as chances de vocé ser abordada (em aeroportos, rodoviarias,
locais publicos ou de circulagao de pessoas para averiguagcao em funcgao de sua identidade de género.

14,3% 85,7%

Talvez Sim Nao

Obs. Dados sem representatividade estatistica, representam apenas impressoes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 21 pessoas.
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ESSE DADO CONDIZ COM A NOGAO QUE DE VISIBILIDADES SUSPEITAS E TAMBEM CONDIZ COM O QUE MUITAS
MENINAS TRANS NEGRAS DE FAVELA REVELARAM DURANTE UMA PESQUISA SOBRE VIOLENCIA CONTRA A
POPULAGAO TRANS AFRO-BRASILEIRA?, conduzida em 2019 por uma das autoras deste artigo, a professora
Mariah Rafaela Silva, para o Instituto Transformar. Ao denunciarem insegurang¢a em irem, por exemplo, a
supermercados e serem constantemente perseguidas por segurangas que suspeitavam que elas estavam
ali para roubo. Outro dado relevante desta pesquisa, é de que 90% das meninas afirmaram que os maiores
perpetradores de violéncia contra elas eram justamente agentes do Estado.

Embora os casos sejam diferentes, eles lancam os holofotes para a situacao de vulnerabilizagcdo das
visibilidades, atreladas a inseguranca e a desconfianca, das pessoas trans. Essas informagdes encontram
nos dados trazidos pelo préximo grafico, que versa justamente sobre o banimento de acesso a espacos
publicos ou privados por pessoas trans.

Vocé acha que essa tecnologia pode eventualmente contribuir para o
impedimento de acesso as instituicées publicas ou privadas?

38,1% 61,9%

Talvez Sim Nao

Obs. Dados sem representatividade estatistica, representam apenas impressoes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 21 pessoas

Ha aqui um ponto relevante e que coaduna com a desconfianga das pessoas trans que responderam a
esta pesquisa, uma vez que HA INUMEROS CASOS NO BRASIL DE DENUNCIAS DE MULHERES TRANSEXUAIS E

20 Este estudo foi disponibilizado na forma de um relatério entregue ao Instituto Internacional sobre Raca, Igualdade e Direitos Humanos
que serviu como uma das referéncias para dossié recentemente lancado pelo Instituto, intitulado Qual é a cor do invisivel? A situacao de direitos
humanos da populagdo LGBTI negra no Brasil. Disponivel em https://raceandequality.org/wp-content/uploads/2020/11/FINAL_dossie-Igbti-brasil-
ebook.pdf
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TRAVESTIS QUE FORAM IMPEDIDAS DE ACESSAREM BANHEIROS PUBLICOS?' OU EXPULSAS DE LOCAIS COLETIVOS.
Embora inimeros processos semelhantes povoem o judicidrio brasileiro (até 2015 eram cerca de 778
processos)?, a Suprema Corte Brasileira tem negligenciado a urgéncia do caso ao manter sem data
prevista de continuidade de julgamento de um caso do estado de Santa Catarina em que uma mulher trans
processou um shopping center por té-la expulso do banheiro.

Sequindo essa linha de impedimento, o proximo grafico questiona sobre o impedimento de acesso a
outros paises; 81% das pessoas acreditam que “sim”, pode haver impedimento.

Vocé acha que essa tecnologia pode eventualmente contribuir para o impedimento de acesso a outro pais?

14,3% 81%

4,7%
Nao Talvez Sim

Obs. Dados sem representatividade estatistica, representam apenas impressdes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 21 pessoas

Para além de impedimentos de acesso, 95.2% DAS PESSOAS TRANS QUE RESPONDERAM NOSSA PESQUISA
ACREDITAM, RESPECTIVAMENTE, QUE AS TECNOLOGIAS DE RECONHECIMENTO FACIAL PODEM EXPO-LAS A
SITUAGOES DE CONSTRANGIMENTOS E CONTRIBUIR PARA SUA ESTIGMATIZAGAO.

Vocé acredita que essa tecnologia pode te deixar mais vulneravel a situacdo de constrangimentos?

95,2%

4,8%
Nao Sim Talvez

Obs. Dados sem representatividade estatistica, representam apenas impressdes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 21 pessoas

21 Aqui alguns exemplos, mas ha inimeros outros: https://g1.globo.com/ba/bahia/noticia/2020/01/10/mulher-trans-relata-ter-sido-
impedida-de-usar-banheiro-feminino-em-bar-na-bahia-transfobia-explicita.ghtml e https://www.em.com.br/app/noticia/gerais/2019/07/04/
interna_gerais,1067103/mulher-transexual-e-impedida-de-usar-banheiro-feminino-em-lavras.shtml.

22 Ver em: http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=304438.
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Esses dados sao importantes pois podem indicar que tanto o constrangimento quanto a estigmatizacao
podem conduzir a outros tipos de violéncias fisicas e simbolicas e que as pessoas trans temem que isso
possa acontecer.

Vocé acredita que essa tecnologia pode contribuir para a estigmatizacao de pessoas trans?

95,2%

4,8%
Talvez Sim Nao

Obs. Dados sem representatividade estatistica, representam apenas impressdes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 21 pessoas

Essainformacdo produz ressonancias com o que é apresentado no grafico seguinte, umavez que 52.4% das
pessoas nao acreditam que essas tecnologias possam conferir mais seguranca social, uma vez que seus
corpos ja geram desconfianga e estdo suscetiveis a toda ordem de escrutinio, ingeréncia e brutalizagéao
em nome da seguranca.

Vocé acredita que essa tecnologia pode oferecer mais seguranca social?

14,3% 33,3% 52,4%

Sim Talvez Nao

Obs. Dados sem representatividade estatistica, representam apenas impressdes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 21 pessoas

Além disso, 33.3% responderam que “talvez”, enquanto apenas 14.3% disseram que “sim”, que pode
haver mais seguranca. Por fim, as respostas contidas no ultimo grafico podem ser associadas talvez ao

sentimento de inseguranga social compartilhado pelas pessoas trans. 66.7% DAS PESSOAS RESPONDERAM
QUE O USO AMPLO DESSA TECNOLOGIA COMO FORMA DE IDENTIFICAGAO SOCIAL NAO SERIA DESEJAVEL.
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Vocé concorda com o uso amplo dessa tecnologia como forma de identificacao civil?

33,3% 66,7%

Nao sei 0 que opinar Nao Sim

Obs. Dados sem representatividade estatistica, representam apenas impressodes coletadas por meio de questionario que circulou em grupos
de ativismo trans e obteve respostas de 21 pessoas

Embora as razbes ja explicitadas acima possam trazer importantes elementos para pensarmos as
implicacoes dessas respostas, € preciso considerar também que, ao menos no Brasil, as pessoas trans
ainda sdo excluidas da participacao social e politica, de modo geral. Nesse sentido, a desconfianca reside
sobretudo no carater “humano” e “politico” dessas tecnologias que podem mascarar debates sociais
densos, com o uso por exemplo de aplicativos com uso das faces, na medida em que contribui para
manutencao do status quo de uma hegemonia racial e de género pautada em critérios normativos a partir

da construgcao dos proprios bancos de dados e das “escolhas e processamentos humanos” no que tange
a aplicabilidade dessas tecnologias.

Além disso, e talvez o mais importante de tudo, é que, quando essas tecnologias sao utilizadas pelo
setor publico, na maioria das vezes, as pessoas simplesmente nao tém a op¢ao de recusar a coleta de
seus dados biométricos, nem tdo pouco de recusar o escrutinio das cameras de vigilancia por se tratar
de uma politica de seguranca de Estado, mesmo quando se trata, por exemplo, dos termos de uso das
plataformas e aplicativos produzidos pelo governo, ou seja, os termos de aplicativos como meugov.br,
e outros, sdao compulsorios. Caso o usuario se negue a aceita-los, o uso da plataforma é negado, ndo
havendo outra possibilidade a nao ser entregar os dados pessoais para acessar 0s mais variados servicos
publicos. Nesse sentido, a propria cidadania fica restrita a obrigatoriedade dos termos de uso destas
plataformas, ndo se tem o poder de dizer ndo, portanto, ndo ha consentimento real.? Em outras palavras,
trata-se de condicionalidade na promocao da cidadania, onde se tem pouca ou nenhuma opc¢ao de receber
um determinado servico publico.

23 Pefia, P, Varon, J. (2019) “Consentimento: nossos corpos como dados. ContribuicOes das teorias feministas para reforgar a protecao
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3. BREVE HISTORICO DE DESENVOLVIMENTO: DAS
PERSPECTIVAS CRIMINOLOGICAS AS (IM)POSSIBILIDADES
TRANS FRENTE A UM FUTURO “BIOMETRICO"

As tecnologias nao sdo neutras. Elas traduzem e sdo mantidas através de interagdes socioculturais que
se desenvolveram ao longo da histdria, produzindo ressonancias preponderantes para as dinamicas de
implementacdo destes dispositivos nas sociedades contemporaneas. E preciso lembrar que parte do
desenvolvimento significativo deste tipo de tecnologia esta associado a industria de “seguranca”, sob a
narrativa de que “softwares podem nao apenas identificar inimigos em potencial, como também discernir

comportamentos suspeitos.” Mas, quem sao suspeitos numa sociedade cisgénero, racista, classista?

Se levarmos em conta que as tecnologias de reconhecimento facial ttm como argumento de fundo
combater a criminalidade e manter o bem-estar, o controle e a sequranca social, ndo sera dificil identificar
seu enviesamento politico, estético e econémico, além das dindmicas coloniais de raca e género.
Enviesamento que é produto de um processo historico de subordinacdo que, infelizmente, ainda esta
embutido no fazer ciéncia. A seguir, tentamos brevemente resgatar esse recorrido historico, destacando
alguns valores que estao por tras dos usos atuais dessa tecnologia.

0 RACISMO E MACHISMO CIENTIFICO COMO BASE DA CRIMINOLOGIA

Autilizacao detecnologiabiométricacomoformadereconhecimentonao é necessariamente nova. Aolongo
da histéria humana ha inimeros registros do uso biométrico como forma de “verificagcdo de identidade”.
Contudo, somente a partir de fins do século XIX e inicio do século XX as “assinaturas digitais"?* passam a
ser coletadas de modo sistematico com finalidade de construir um grande banco de dados para facilitar
a identificagdo de criminosos, além de outros usos (Beauchamp, 2019). Mas é apenas na década de 1970

de dados”. Coding Rights

24 Como assinatura digital queremos dizer os processos pelos quais a biometria passou a ser utilizada como forma categdrica de
assinar nao apenas documentos e operacionalizar processos sociais burocraticos, mas também os meios pelos quais os individuos passam
a ser identificados e diferenciados no campo campo social, tendo cada um sua prépria “assinatura”, através do uso de tecnologias (digitais
ou analégicas) com essa finalidade.
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que se desenvolve o primeiro sistema computacional a fim de processar dados biométricos (Otti, 2017).

Em sua origem moderna, 0 “PROCESSAMENTO" BIOMETRICO JA SURGE PROFUNDAMENTE ENVIESADO
POR DINAMICAS DE SABER-PODER QUE INVESTEM NO GENERO E NA RAGA SEUS MECANISMOS DE CONTROLE.
O SURGIMENTO DA ANTROPOLOGIA CRIMINAL, NO SECULO XIX, PRODUZINDO AS BASES DA CRIMINOLOGIA
POSITIVA E UM EXEMPLO DISSO e tem na figura de Cesare Lombroso uma importante referéncia. Em
1876, Lombroso lan¢a o livro O homem delinquente?, defendendo a ideia de que haveria caracteristicas
tipoldgicas e bioldgicas que permitiam identificar e diferenciar um criminoso do sujeito “normal”. Para
isso, Lombroso argumentava que o tipo delinquente trazia como marca de nascimento caracteristicas
fisicas e psicoldgicas herdadas de seus antepassados como, por exemplo, o tamanho do cranio, méaos,
orelhas, narizes, os labios e mesmo as sobrancelhas. Sua tese, profundamente vinculada ao pensamento
evolutivo darwiniano, buscava nas caracteristicas fisicas das pessoas aquilo que Lombroso qualificava
como troncos hominideos para descrever o potencial de risco que determinadas pessoas apresentavam a
sociedade. De modo que quanto mais proxima de “primitivos” aparentasse uma pessoa, mais suscetivel a
criminalidade. Ou seja, o criminoso nato — conforme defendido por Lombroso, era aquele que apresentasse
caracteristicas de uma “selvageria primitiva ou ancestral” profundamente vinculadas a raca e, por sua
vez, os sujeitos “normais” eram aqueles que se afastavam dessas caracteristicas baseados na evolucao
bioldgica, e portanto cognitiva, dos “primitivos”. Em linhas gerais essas sao as bases do que conhecemos
hoje como RACISMO CIENTIFICO E ESTAO INTRINSECAMENTE ASSOCIADAS AOS PROCESSOS DE DOMINAGAO
COLONIAL E AINDA HOJE PRODUZEM RESSONANCIAS NO MODUS OPERANDI DAS PRATICAS DE INVESTIGAGAO
CRIMINAL, PROCESSOS JURIDICOS, CULTURAIS E TECNOLOGICOS.

Contudo, a nefasta contribuicdo de Lombroso ndo parou por ai. Em 1893, ele langa, em co-autoria de
Guglielmo Ferrero, o livro A mulher delinquente, a prostituta e a mulher normal?, construindo assim as
bases para o “entendimento” e diferenciacdo dos tipos de mulheres na sociedade, bem como os riscos
associados as politicas criminais em género. Para eles, as tipologias das mulheres na sociedade
variavam de acordo com as caracteristicas criminoldgicas e evolucionistas ja defendidas em O homem
delinquente, mas ia além na medida em que caracterizava a mulher como sendo, em geral, inferior ao

25 Esse livro foi langado no Brasil em 2007 pela editora icone, como parte da Cole¢éo fundamentos de direito.

26 Lancado em 2004 pela Duke University Press com o titulo Criminal Woman, the Prostitute, and the Normal Woman.
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homem por serem vingativas, invejosas e gananciosas, sentirem mais dor, serem mais fracas e cruéis e,
evidentemente, menos inteligentes. A mulher “normal”, segundo os autores, é aquela com forte vocagao a
maternidade, pertencente ao lar e aos afazeres domésticos, pelos cuidados dos filhos e gerenciamento da
educacao, festas e compras domésticas além, é claro, de manter boa aparéncia. Para eles, A MATERNIDADE
CARACTERIZAVA A PRINCIPAL “CHAVE" DE DIFERENCIAGAO DA MULHER “NORMAL", UMA VEZ QUE POR SE TRATAR
DE UMA FUNGAO BIOLOGICA ASSOCIADAS AS MULHERES, NEGA-LA OU REPRIMI-LA CARACTERIZARIA DESVIO DE
CONDUTA, TORNANDO-SE UM ELEMENTO PRIMORDIAL PARA A DIFERENCIAGAO ENTRE PROSTITUTAS E CRIMINOSAS,
NA MEDIDA EM QUE AS VARIAVEIS ORGANICAS E PSiQUICAS DA MULHER DERIVARIAM DA MATERNIDADE.

Sendo assim, as prostitutas e as delinquentes seriam aquelas que justamente ndo atendessem os
requisitos “organicos” para a “normalidade”. Nessa visao, as prostitutas seriam aquelas que apresentam
caracteristicas muito comuns aos homens delinquentes, na medida em que teriam maior apetite sexual,
vocacao as drogas, bebidas e, certamente, cometeriam crimes, embora de menor grau. Contudo, elas
nao seriam potencialmente perigosas, uma vez que sua criminalidade especifica, a prostituicao, seria
util a sociedade na medida em que preveniria 0 homem criminoso de agir, pois estes perderiam tempo
satisfazendo seu apetite sexual com elas. Nesse sentido, enquadra-se a prdpria prostituicdo como um
ato criminoso, isso se torna simbodlico uma vez que atualmente em diversos paises a prostituicao é
ilegal, inclusive nos Estados Unidos, estando as prostitutas passiveis de punicao legal. Ja a tipologia
da delinquente, também associada a degeneracao e a anormalidade, seria um tipo raro de mulher,
profundamente nociva a sociedade, pois seria mais perigosa que os homens delinquentes. Seus crimes,
em geral, apresentariam maior grau de maldade, além de, evidentemente, rejeitarem a maternidade e as
normas e condutas da boa moca de sociedade submissa ao homem. A delinquente, na visao dos autores,
é uma insubmissa. Numa analogia desta classe de mulheres, nas dindmicas semioticas contemporaneas,
teriamos as vilas de filmes e novelas, em geral sendo aquelas com capacidade de elaboracao de crimes
perversos e com requintes de crueldade que dobram ao infinito sendo, em geral, associados as mulheres
nao loiras, “invejosas” e “ciumentas”.

Evidentemente que ha aqui também uma relacao racial na medida em que a predisposicao ao crime
também deriva da aproximacao tipoldgica do corpo ao “primitivismo ancestral” (ibid), e as caracteristicas
fisicas, deste modo, também entravam no calculo caracteristicas como o tamanho das mamas e a largura
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dos quadris, por exemplo. Nesse sentido, sendo esse o paradigma fundante da epistemologia criminal
ocidental, e estando associado ao pensamento hegemonico, nao é dificil supor esse mesmo paradigma
seja transmutado para o enviesamento das tecnologias biométricas mais recentes, especialmente as
tecnologias de reconhecimento facial, umavez que as sociedades contemporaneas ainda ndo conseguiram
se livrar do peso ideoldgico e estruturante do racismo.

A ANTROPOMETRIA FORENSE COMO BASE DO RECONHECIMENTO FACIAL

Registros historicos apontam que as primeiras pesquisas com objetivo de fazer com que computadores
reconhegcam rostos humanos comegaram nos anos 60. Entre seus pioneiros, destaca-se Woodrow Wilson
Bledsoe, matematico, ao vivenciar a Segunda Guerra Mundial como membro do exército americano,
Bledsoe chegou a escrever:

“A noticia mais sensacional que ja ouvi foi que explodimos uma bomba atémica’,
escreveu Woody. “Estamos felizes que esse tipo de armaestavanas maos de americanos
e ndo de nossos inimigos.” 7(traducao nossa)

Assim, no pos-guerra, dedicou-se a pesquisas financiadas pelo governo americano sobre calculos para
armas nucleares até entrar mais a fundo em ciéncia da computacao, particularmente no reconhecimento
automatizado de padrdes, principalmente leitura por maquinas. Nos anos 60, junto com outros colegas,
fundou a empresa Panoramic Research Incorporated, em Palo Alto, Califérnia, hoje corag¢ao do Vale do
Silicio das grandes empresas de tecnologia, onde, na época, teriam acesso a computadores mais potentes
para realizar seus estudos. Na empresa, passou a trabalhar também com Helen Chan Wolf, pioneira em
programacao robotica, e Charles Bisson, hoje citados como os primeiros a aplicar a ideia de dividir rostos
em partes e medir as distancias entre elas como base para a visdo computacional. TIVERAM COMO BASE 0S
ESTUDOS DO POLICIAL E PESQUISADOR EM BIOMETRIA ALPHONSE BERTILLON.?® POR VOLTA DE 1879, BERTILLON

27 “The most sensational news | ever heard was that we had exploded an atomic bomb,” Woody wrote. “We were glad that such a weapon
was in the hands of Americans and not our enemies.” Fonte: https://www.wired.com/story/secret-history-facial-recognition/

28 Raviv, Shaun (2020.21.01). The secret history of facial recognition. Wired. Accessible at: https://www.wired.com/story/secret-history-
facial-recognition/
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TRAGOU AS BASES TECNICAS DO RETRATO FALADO MODERNO? AO DESCREVER PESSOAS COM BASE EM 11
MEDIGOES CORPORAIS. SUA HIPOTESE ERA QUE, TOMANDO MEDIDAS SUFICIENTES, CADA PESSOA ERA UNICA.
ESSA TECNICA, DENOMINADA ANTROPOMETRIA, ANTERIOR AO RECONHECIMENTO DE IMPRESSAO DIGITAL, FOI O
PRIMEIRO SISTEMA UTILIZADO PELA POLITICA PARA IDENTIFICAR SUSPEITOS DE CRIMES. Ou seja, a técnica que
hoje € uma das bases das tecnologias de reconhecimento facial inspirou-se em estudos contemporaneos
de Lombroso e Ferrero, que, juntamente com Bertillon, traziam discursos e técnicas antropoldgicos para
a criminologia.

0 sistema de medicdes da Panoramic era feito manualmente (man-machine), mas em 1970, o japonés
Takeo Kanade, demonstrou um sistema que identificava algumas caracteristicas anatomicas e calculava
distancia automaticamente. Existem rumores que parte da pesquisa da Panoramic era financiada pela CIA
(Bledsoe chegou a queimar parte de seus documentos um pouco antes de morrer, em 1995). Se ndo foi o
caso, em 1993, o Departamento de Defesa dos Estados Unidos, por meio da DARPA (Defense Advanced
Research Project Agency) tornou publico o interesse nessa tecnologia como maneira de “auxiliar pessoal
da seguranca, inteligéncia e forgas policiais no exercicio de suas fungdes” ao lancar o programa de
pesquisa FERET?® que, entre outros objetivos, visava integrar pesquisas sobre o tema em uma base de
dados padrao, portanto, ampliando as bases de dados de imagens de rostos.

Uma ampla base de dados de imagens é questao fundamental para o desenvolvimento de tecnologias de
desenvolvimento facial. Nos anos 2000 em diante, com a propagacao de redes sociais, cheias de fotos de
rostos, de maneira bastante questionavel no que diz respeito ao direito a privacidade,*' ndo faltam casos
de empresas que utilizam essas imagens dessas redes para compor suas bases de dados. Atualmente,
0 caso que tomou maior proporcao é o da ClearView Al*?2, empresa que coletou fotos de varias redes
sociais para criar um banco de dados de mais de trés bilhdes de imagens que alimenta um sistema de
reconhecimento facial vendido para forcas policiais do mundo todo, incluindo o FBI, mas também para

29 Alphonse Bertillon. Wikipedia: https://en.wikipedia.org/wiki/Alphonse_Bertillon
30 FERET (Facial Recognition Technology). Wikipedia: https://en.wikipedia.org/wiki/FERET_(facial_recognition_technology)
31 https://www.theverge.com/2018/8/8/17663640/socialmapper-facial-recognition-open-source-intelligence

32 Hill, Kashmir. (2020.Jan.18). The end of privacy as we know it. New York Times https://www.nytimes.com/2020/02/10/podcasts/
the-daily/facial-recognition-surveillance.html
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empresas privadas®**, por enquanto, nos Estados Unidos, foi mapeado seu uso na Macy ‘s, Walmart e
Best Buy.

“IA, EU NAO SOU UMA MULHER?"

Com essa pergunta, a pesquisadora do MIT Media Lab, Joy Boulamwini, comeca um video poema que
mostra como softwares de reconhecimento facial de grandes empresas de tecnologia como IBM, Microsoft
e a chinesa Facet+ erraram o género até de personalidades como Oprah Winfrey e Michelle Obama,
personalidades que tem ampla variedade de fotos publicas. O poema resume os principais achados
da pesquisa “Gender Shades™°. 0 ESTUDO PROVOU QUE ESSES SOFTWARES APRESENTAM MAIS ERROS NA
IDENTIFICAGAO DE ROSTOS QUANDO SE TRATA DE FOTOS DE MULHERES, PRINCIPALMENTE SE SAO MULHERES
NEGRAS. Por exemplo, segundo a pesquisa, 93,6% dos rostos que tiveram o género equivocado pelo
software da Microsoft eram de pessoas negras. De acordo com Timnit Gebru®®, cientista da computagao
que também assina a pesquisa, explicou em entrevista: “o reconhecimento facial tem mais dificuldade de
diferenciar homens e mulheres quanto mais escuro for o tom de pele. E MUITO MAIS PROVAVEL QUE UMA
MULHER DE PELE ESCURA SEJA CONFUNDIDA COM UM HOMEM DO QUE OUTRA DE PELE MAIS CLARA."*’

Esses erros na identificacdo de género e raga acontecem porque 0S BANCOS DE DADOS SAO PRODUZIDOS
A PARTIR DE UM REFERENCIAL BRANCO, CONFERINDO A TECNOLOGIA UM CARATER PROFUNDAMENTE ENVIESADO

33 Szafran, Vinicius. (2020.Fev.28). Reconhecimento facial: FBI e empresas privadas estdo na lista de usudrios da Clearview Al. Olhar
Digital. Disponivel em: https://olhardigital.com.br/2020/02/28/noticias/reconhecimento-facial-fbi-e-empresas-privadas-estao-na-lista-de-
usuarios-da-clearview-ai/

34 Council, Jared. (2020.Jun.12) Facial Recognition Companies Commit to Police Market after Amazon, Microsoft Exit. The Wall Street
Journal. Disponivel em: https://www.wsj.com/articles/facial-recognition-companies-commit-to-police-market-after-amazon-microsoft-
exit-11591997320

35 http://gendershades.org/  Buolamwini, Joy; Gebru, Timnit. (2018) Gender Shades: Intersectional Accuracy Disparities in Commercial
Gender Classification. Conference on Fairness, Accountability and Transparency. Proceedings of Machine Learning Research 81:1-15, 2018.
http://proceedings.mlr.press/v81/buolamwini18a/buolamwini18a.pdf

36 Gebru era co-lider da equipe de ética em inteligéncia artificial do Google e foi recentemente demitida em dezembro de 2020 depois
de controvérsias e tentativas de censura da empresa diante de resultados de pesquisa sobre modelos linguisticos de larga escala em
produtos que usam |A no Google. https://googlewalkout.medium.com/standing-with-dr-timnit-gebru-isupporttimnit-believeblackwomen-
6dadc300d382

37 Disponivel em: https://www.bbc.com/portuguese/geral-48889883. Acesso em 27 de agosto de 2020.
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TANTO NO QUE DIZ RESPEITO AS POLITICAS RACIAIS, QUANTO NO QUE DIZ RESPEITO AS POLITICAS DE GENERO.
Isso apresenta um grande desafio ao treinamento desses algoritmos, uma vez que, se a base de dados
parte de uma prerrogativa masculinista e branca, as taxas de erros tendem a ser grandes, apresentando
ameacas a direitos fundamentais. Isso porque, um dos principais problemas de grandes taxas de erro sdo
os falsos positivos, ou seja, uma pessoa identificada erroneamente como sendo outra. Por exemplo, se
a margem de erro é maior para pessoas negras, € mais provavel que uma pessoa negra seja confundida
com outra que seja procurada pela policia e levada para a delegacia ou até mesmo para a prisao. O que ja
tem acontecido em varias cidades®® que utilizam esse tipo de tecnologia em cameras de CCTV espalhadas
pelas ruas com fins de policiamento. Outro problema sao os falsos negativos, nesse caso, o sistema
nao reconhece que vocé é vocé, e vocé pode perder 0 acesso a, por exemplo, um servico publico onde a
verificacao de identidade se dé por reconhecimento facial.

A pesquisa Gender Shades ndo chegou a medir taxas de erro especificamente em rostos de pessoas trans
e nao bindrias, mas os softwares partem de modelos algoritmicos cisgénero e binarios de classificacao.
Como vimos nos itens anteriores, as tecnologias nao sao neutras e carregam consigo a sombra de
um modelo de sociedade que é reproduzido nos mundos digitais e tecnoldgicos. Nessa perspectiva,
as experiéncias trans passam a estar condicionadas aos mesmos paradigmas fundacionais de uma
sociedade que se baseia, em geral, em critérios que oscilam entre “normal” e “anormal”. Arrastando essa
compreensao as dinamicas tecnoldgicas, nao fica dificil perceber que plataformas transfobicas povoam
os mundos digitais e “policia” biométrica.

VIGILANCIA EM MASSA E VISIBILIDADES SUSPEITAS

Por fim, para além dos erros de identificagdo, MESMO QUE ESSAS TECNOLOGIAS EVOLUAM E A MARGEM DE ERRO
DIMINUA, OUTRA QUESTAO CHAVE PARA A PROTEGAO DE DIREITOS FUNDAMENTAIS E 0 POTENCIAL DE VIGILANCIA
EM MASSA DAS TECNOLOGIAS DE RECONHECIMENTO FACIAL, NOVAMENTE, COM UM OLHAR PARTICULAR ACERCA
DE QUAIS TIPOS DE CORPOS SAO SUSPEITOS.

38 llustramos alguns exemplos de prisoes por falsos positivos no curta: Reconhecimento Facial: género, raca e territdrio, da série Das
Telas aos Corpos, realizada pela Coding Rights e disponivel em https://www.youtube.com/watch?v=omP93gEuQfl&feature=youtu.be
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Toby Beauchamp (2019) em seu revelador livro, argumenta que os modelos de vigilancia estdo sempre
rastreando “visibilidades suspeitas”. O autor defende que a vigilancia € uma pratica central de Estado
através da qual a categoria “transgénero” é produzida, regulada e constatada. Desse modo, qualquer
corpo considerado suspeito entra no célculo do risco a seguranca.

Isso tem a ver com o0 modo como essas ferramentas atuam naquilo que Avtar Brah (1996) chama de acédo
do poder nas tecnologias do olho, ou seja, um tipo de dispositivo que age através do olhar e dos modos
de ver e perceber o outro, reiterando praticas de poder associadas a uma estrutura de colonialidade que,
desde sempre, é contaminada pelos modos de excluséo, rastreio e identificacdo de ameacas, regidos
pelas racionalidades daquilo que Michel Foucault (2014) chamou de “sistema pandptico”’, a diferenca é
que de desta vez, as estruturas de vigilancia estao em todos os lugares, de modo capilarizado nos mais
diversos “dispositivos de seguranca” - que poderiamos chamar circunstancialmente de dispositivos de
desconfiancga - inclusive fora do planeta Terra, através de satélites.

Nessa linha, a pratica de vigilancia objetiva identificar ameacas baseadas em critérios raciais, de género, de
nacionalidade e demais marcadores sociais da diferenca. Essa tese vai de encontro ao que defende uma das
autoras deste texto, a PROFESSORA MARIAH RAFAELA SILVA, AO AFIRMAR QUE AS EXPERIENCIAS TRANS PASSAM
A SER ENTENDIDAS COMO AMEAGAS CUJOS GRAUS DE RISCO A SOCIEDADE DERIVAM TAMBEM DA RAGA, OU SEJA, A
EXPERIENCIA TRANS EM SI E UMA AMEAGA, CONTUDO ESSA AMEAGA PODE SER ENTENDIDA COMO MAIOR OU MENOR
GRAU DADA A COR DA PELE DA PESSOA TRANS. Desse modo, pessoas trans passam a estar submetidas as
mais constrangedoras clivagens institucionais a fim de manter estruturas de vigilancia e controle dos riscos.

Essas “clivagens”, conforme aponta Beauchamp (2020), variam desde o controle das politicas de registro
civil, passando pelo controle e acesso a banheiros, até as sofisticadas praticas de triagem biométricas da
TSA, demonstrando que as praticas de seguranga se estendem a aspectos genderizados de nossa vida
cotidiana. Para Beauchamp, embora essas novas tecnologias biométricas e sociais possam contribuir
para um “alargamento” da visibilidade e o reconhecimento das identidades de género ndo hegemaonicas,
elas podem, na verdade, contribuir drasticamente para o acionamento do estado de vigilancia e para
formas mais apuradas ou sofisticadas de rastreamento, medigcdo e controle dos corpos e identidades
trans. Dois lados de uma mesma moeda, como lidar com isso? Que estratégias podemos acionar para
mitigar os efeitos transfobico dessas “politicas de vigilancia”?
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4. (AB)USOS TECNOLOGICOS: USO DE RECONHECIMENTO
FACIAL PELO SETOR PUBLICO COMO FORMA
DE VALIDAR IDENTIDADES NO BRASIL

Para além dos casos de utilizagdo de reconhecimento facial em cameras espalhadas pelas ruas e
estabelecimentos comerciais com fins de policiamento, softwares de reconhecimento facial tém sido
utilizados cada vez mais pelo governo brasileiro como forma de verificar identidades. E o caso, por exemplo,
da Carteira Nacional de Habilitacdo (CNH) e também, gradualmente, de cada vez mais servigos publicos
que passam a ser disponiveis via a plataforma meugov.br, por exemplo, servicos do INSS, Receita Federal,
MEI, ENEM, entre outros. Essa tendéncia deve se acirrar ainda mais com o Decreto 10.543%°, promulgado
em novembro de 2020, que trata de assinatura eletronica na administracdo publica federal, pois, nos termos
do decreto, a validacao biométrica é considerada “garantia de identidade” nas “assinaturas avancadas.”

Na maioria desses servigos, o Servico Federal de Processamento de Dados (SERPRO), empresa plblica de
tecnologia da informacao, € o provedor de software de reconhecimento facial. Buscando entender melhor
a implementacdo desses sistemas, fizemos uma série de perguntas via 10 pedidos de Lei de Acesso
a Informacgao®, entregues respectivamente ao SERPRO, Ministério da Economia, INSS, Receita Federal,
Dataprev e Banco do Brasil. O foco principal foi entender se esses programas tem informacdes sobre
numeros de falsos positivos e falsos negativos registrados no uso desses softwares, pois podem levar
a situacoes de exclusdo e/ou discriminagao; se existem mecanismos de monitoramento e transparéncia
sobre o funcionamento dos mesmos e quais as precaucdes no que diz respeito a protecdo de dados e
privacidade, principalmente quanto ao compartilhamento desses dados biométricos, que, por definicdo
legal, sdo dados sensiveis.

39 https://www.in.gov.br/en/web/dou/-/decreto-n-10.543-de-13-de-novembro-de-2020-288224831

40 A Lei de Acesso a Informacao, ou Lei 12.527, foi promulgada em 18 de novembro de 2011 a época do entao governo da ex presidenta
Dilma Rousseff. Trata-se de um dispositivo que visa assegurar o direito fundamental de acessibilidade as informagdes de Estado (a niveis
federal, estadual e municipal), conforme previsto na Constitui¢do do Brasil.



A) SERVIGO FEDERAL DE PROCESSAMENTO DE DADOS (SERPRO)

O SERPRO*, como empresa publica, é o principal provedor de servicos de Tl para o setor publico, entre
suas metas esta “ser reconhecida como a empresa que viabiliza o governo digital."*? Para além do setor
publico, 0 SERPRO também oferece servicos para o setor privado. Para ter um panorama geral dos servigos
prestados pela empresa na area de reconhecimento facial, perguntamos* quais os sistemas tinham sido
desenvolvidos até o momento pelo SERPRO que utilizam essa tecnologia e com que finalidade. Até a data
da resposta, em 07 de agosto de 2020, foi informado que:

“0 SERPRO possuidiversos servigos que utilizam atecnologia de reconhecimento facial,
dentre eles 0 DATAVALID, 0 BIOVALID, CDT, CPF-DIGITAL, ACESSO GOV BR, ID ESTUDANTIL,
EMBARQUE SEGURO. Esses softwares foram desenvolvidos pelo SERPRO para 0s nossos
clientes a fim de PROVER MAIOR SEGURANGA NO PROVIMENTO DE SEUS SERVICOS, € ofertar
servicos ao mercado que PROMOVAM MAIOR SEGURANGA NA PREVENGAO DE FRAUDES,
PROTEGAO AO CREDITO, VALIDAGAO DE PROVA DE VIDA, ETC.”

Compartilhamento de dados entre setor publico e privado

Na tentativa de entender que instituicdes utilizam esses servigos, fizemos outra pergunta, inclusive
solicitando contratos e acordos com a administragcdo publica. Nao obtivemos nenhum documento de
acordo com o governo, apenas a seguinte resposta, um tanto genérica:

O SERPRO oferta seus servigos para governo e sociedade. ALGUNS DOS SERVIGOS
SAO OFERTADOS DIRETAMENTE AO MERCADO, COMO E 0 CASO DO DATAVALID E BIOVALID,
disponiveis no catalogo do SERPRO. QOutros servicos sao orientados apenas para
atendimento das necessidades do governo e do cidadao, o que também faz parte da
missao do SERPRO enquanto empresa publica.

41 0 SERPRO é uma empresa publica de tecnologia, vinculada a Unido. Os objetivos fundacionais da SERPRO consistem na modernizagao
do Estado brasileiro através da construcao e desenvolvimento de solucdes tecnoldgicas estratégicas ao pais. A SERPRO foi fundada em 1964
através da lei 4.516.

42 https://www.serpro.gov.br/menu/quem-somos
43 Pedido numero 99928.000462/2020-94, enviado pela Coding Rights e respondido em 07.08.2020, disponivel no Anexo 1, pedido 10
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Biovalid:

A pagina que anuncia o Biovalid no site do SERPRO deixa claro que o mercado é publico alvo prioritario
dessa tecnologia, o post, com o titulo “Use o sorriso de seu cliente para fechar negécios”, comeca com o
convite: “conheca o Biovalid, tecnologia que possibilita validagcao biométrica via celular para empresas de
todos os tamanhos."* O sistema realiza a verificacdo biométrica comparando a imagem em questao com
fotos da CNH, registrada na base do Departamento Nacional de Transito (Denatran).

A pagina também informa que, em razdo da pandemia, o servigo do Biovalid ficou liberado de maneira
gratuita para testes de empresas. Esse tipo de tecnologia tem ganhado tragao no contexto da COVID-19,
por prometer verificar identidades de forma remota.

Datavalid:

0 Datavalid*® é um sistema mais abrangente do que o Biovalid, pois vai além de verificagdo de identidade
por reconhecimento facial. E apresentado no site como uma “solucdo para validacdo em tempo real de
informacdes cadastrais, identidade e dados financeiros de pessoas fisicas e juridicas”, visando “minimizar
fraudes de identidade."

Sobre seu funcionamento, o site do gov.br*’ explica que “asinformacgdes de cadastro, identidade e biometria
facial sdo validadas diretamente do acervo de bases de dados no Servigo Federal de Processamento de
Dados (SERPRO), por meio de uma ferramenta do tipo Interface de Programacao de Aplicagdo (API)."
Para tal, o Datavalid “compara os dados informados com as informacdes disponiveis na base de governo
(CPF, CNPJ, CNH, etc)” e da uma resposta em retorno “por indice de similaridade (percentual) para os
campos descritivos, verdadeiro/falso para os campos objetivos ou por faixa de probabilidade (baixa, alta
e altissima) para imagens e digitais.”

44 https://www.serpro.gov.br/menu/noticias/noticias-2020/use-sorriso-do-cliente-para-fechar-negocios
45 Informacgdes disponivel em: https://www.loja.serpro.gov.br/datavalid.

46 https://www.serpro.gov.br/menu/nosso-portfolio/por-linha-de-negocio/servicos-de-informacao/datavalid-1 e  https://servicos.
serpro.gov.br/datavalid/

47 https://www.gov.br/pt-br/servicos/contratar-datavalid



De acordo com o site que traz informagdes para contratacao e autenticagao na API do SERPRO, o Datavalid
APl docs*, os tipos de validacdo possiveis sao:

VALIDAGAO CADASTRAL E BIOGRAFICA: validacdo de informacdes pessoais (ex.: nome,
data de nascimento), documentais (CPF, RG e CNH) ou juridicas (CNPJ).

VALIDAGAO BIOMETRICA: para pessoas fisicas, ha também um recurso de validagao
biométrica facial e digital.

Para tais validacdes, a Datavalid realiza consultas analisando, além de dados biométricos (digital e foto),
ndmero e situacao do CPF, identidade (estado, data de emissao, 6rgao emissor etc.), nome, SEX0, data de
nascimento, filiagdo, dados da CNH (com categoria, nimero e validade)®. O site também lista quem utiliza

esse servico:

Instituicdes Bancarias, incluindo bancos convencionais, Fintechs e bancos digitais;
Cooperativas de crédito (abertura de contas e contratagao de produtos financeiros);
Solucdes de meios de pagamento;

Administradoras de cartoes de crédito;

Locadoras de veiculos (cadastro e alocagdo);

Seguradoras (cadastro e contratacdo de seguro);

Companhias aéreas (emissdo de passagem, check in e embarque);

Varejistas (cartdo fidelidade, empréstimos, etc.);

Aplicativos de transporte (cadastro e validacdo de motorista no momento da corrida);
Softwares utilizados no combate a fraude;

Entidades de classe, €;

48 https://apidocs.datavalidp.estaleiro.serpro.gov.br/quick_start/#como-utilizar-o-datavalid-demonstracao

49 https://www.loja.serpro.gov.br/datavalid?lang=en
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Orgdos pablicos.

Diante dessa imensidade de dados sendo utilizados, mesmo que indiretamente, por empresas, no mesmo
pedido de acesso ainformacao, também buscamos saber que empresas privadas utilizam especificamente
os servigos de reconhecimento facial, e, tendo em vista que o SERPRO é uma empresa estatal, também
pedimos acesso a contratos ou termos de referéncia com essas empresas, mas, em resposta, o SERPRO
afirmou que tratava-se de informacao sigilosa e segredo comercial, conforme abaixo:

“0 pedido se refere a lista e contratos de empresas privadas do SERPRO, que se
caracteriza como INFORMAGAO SIGILOSA, SEGREDO COMERCIAL DA EMPRESA, EMBASADO
NO DIREITO DO SIGILO COMERCIAL DOS CONTRATOS DE PRESTAGAO DE SERVIGO DO SERPRO
COM EMPRESAS PRIVADAS. Informamos a negativa de acesso a informacao, de acordo
com a Lein®12.527/2011, art. 22, e o Decreto n® 7.724/2012, art. 6°. As informacdes
solicitadas encontram-se protegidas pelo sigilo empresarial e segredo industrial, visto
que a concessao do acesso pode causar risco a competitividade e estratégia comercial
do SERPRO.”

Buscamos entender entdo como se da o compartilhamento de dados no uso desses sistemas. Em outro
pedido®, perguntamos se o desenvolvimento desses servicos era feito integralmente com tecnologia do
SERPRO ou se houve algum contrato com empresas privadas.

“Atecnologia de reconhecimento facial foi desenvolvida pelo SERPRO. Foram utilizados
componentes de software livre®' e componentes de tecnologia proprietaria. Todo o
desenvolvimento e integracdo dos componentes foi realizado pelo SERPRO, AsSIM
COMO TODO PROCESSAMENTO DAS REQUISIGOES E REALIZADO DENTRO DO DATACENTER
DO SERPRO, NAO INCORRENDO EM TRANSFERENCIA ELETRONICA PARA FORA DO SERPRO NO
PROCESSAMENTO OU VALIDAGAO DAS INFORMAGOES."

50 Pedido numero 99928.000463/2020-39, enviado pela Coding Rights e respondido em 14.08.2020, disponivel no anexo 1, pedido 9.

51 De acordo com definicdo da Free Software Foundation (FSF), em conjunto com o projeto GNU, “software livre é o software que
concede liberdade ao usuario para executar, acessar e modificar o codigo fonte, e redistribuir copias com ou sem modificagées.” https://www.

47



Em outro pedido®?, questionamos o SERPRO se empresas privadas ou drgaos publicos que utilizam esse
sistema tinham acesso a base de dados do Departamento Nacional de Transito (Denatran). Novamente, o
SERPRO informou:

NENHUMA EMPRESA OU ORGAO PUBLICO CONTRATANTE DAS SOLUGOES DE VALIDAGAO DE
IDENTIDADE TEM ACESSO DIRETO AS BASES OU AS INFORMAGOES CONTIDAS NAS BASES
DE DADOS DE PROPRIEDADE DO DEPARTAMENTO NACIONAL DE TRANSITO (DENATRAN). As
solugdes Datavalid e Biovalid, recebem as informac6es para validacdo, comparam
estas informacdes com as bases oficiais de governo e devolvem apenas uma faixa
de probabilidade, uma validacdo verdadeiro ou falso ou um indice de similaridade
dependendo da informacéao a ser validada. Todo o processamento e validagao é feito
dentro do SERPRO utilizando as mais modernas solu¢des de seguranga para garantir o
sigilo das informacdes processadas.

AINDA ASSIM, EXISTE UM PROBLEMA GRAVE DE CONSENTIMENTO E TRANSPARENCIA. POIS NAO SABEMOS QUAIS
EMPRESAS ESTAO UTILIZANDO O SOFTWARE DO SERPRO QUE, COMO EMPRESA PUBLICA, TEM ACESSO A BASE
DE DADOS BIOMETRICOS DE MILHOES DE BRASILEIROS CADASTRADOS NA BASE DO DENATRAN. Mesmo que a
empresa tenha afirmado que todo o processamento das requisi¢des € realizado dentro do DATACENTER
do SERPRO, sem transferéncia para fora da empresa no processamento ou validagao, teoricamente néao
cedemos nossos dados para qualquer uma das empresas privadas que utilizam o Biovalid. Lembrando que
o principio da finalidade é diretriz fundamental na Lei Geral de Protecdo de Dados, ou seja, se consentimos
com a coleta e processamento do uso de nossos dados biométricos para a CNH, a finalidade nao foi
alimentar um software de reconhecimento facial para empresas.

Quando perguntado sobre privacidade e seguranca dos dados pessoais de cidadas e cidadaos, o SERPRO
respondeu:

gnu.org/philosophy/free-sw.pt-br.html
52 Pedido numero 99928.000464/2020-83, enviado pela Coding Rights e respondido em 14.08.2020, disponivel no anexo 1 pedido 8.
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O SERPRO segue as melhores praticas do mercado, incluindo Normas das familias
ISO 27000 e 31000 para seguranca da informacdo e gestao de risco. Para gestao
de configuragédo sao levados em conta modelos como do NIST e do CIS, incluindo a
gestdo de autenticacdo. Sdo realizados ainda testes de seqguranca regulares, a fim de
verificar novas falhas ou vulnerabilidades. Somado a isto, o0 SERPRO esta aderente
a nova Lei Geral de Protecdo de Dados (LGPD), que trata questdes de privacidade e
motivacao de uso das informagdes. O SERPRO conta ainda com um time de Resposta
aos Incidentes de Seguranca (SOC), que atua na monitoracdo proativa dos ambientes
envolvidos neste produto.

E questionavel a aderéncia tanto do Biovalid, como do Datavalid com a LGPD, justamente em razdo da
utilizacdo da base de dados do Denatran sem consentimento e ciéncia das cidadas e cidadaos, bem
como porque ESSES SAO USOS QUE VAO ALEM DA FINALIDADE ESPECIFICA DA COLETA E TRATAMENTO. Além
disso, ainda que as referéncias aos critérios técnicos de seguranga das bases de dados sejam robustas,
nos cabe questionar a propria nog¢ao de seguranca contra fraudes que justifica a implementacao desses
sistemas, a custo de uso (ainda que indireto) inadvertido por empresas de dados pessoais de pessoas
que forneceram essas informacgdes para obtencao de servigos publicos.

Novamente a questdo da seguranca é utilizada como subterfugio estratégico para implementacdo de
tecnologias biométricas, aparentemente sem protocolo de principio ético-racial. A ampla abordagem
histdrica e genealdgica que construimos nos itens anteriores dao conta de problematizar essa questao,
no entanto, faltou ao SERPRO especificar a quem se direciona essas supostas estratégias de seguranca:
aos seus clientes ou aos cidadaos?

Testes de falsos positivos?

Por fim, PERGUNTAMOS ENTAO SE EXISTEM ESTATISTICAS REFERENTES A FALSOS POSITIVOS RELACIONADOS
AOS SISTEMAS DESENVOLVIDOS PELO SERPRO e quais 0s esforcos da empresa para reduzir os impactos de
eventuais falsos positivos, mas a resposta foi genérica:

“Nao é possivel realizar estatisticas referentes a falsos positivos poisissoimplicariaem
realizar monitoracao de todos os dados enviados pelos nossos clientes, infringindo a
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regra de protecao aos dados e confidencialidade dos mesmos. Realizamos avaliagdes
pontuais dos casos, de acordo com nossos logs de auditoria quando nos € solicitado
diretamente pelo cliente que enviou os dados”.

E fato que a precisdo de softwares de reconhecimento facial dependem do algoritmo que esta no centro
do sistema, da aplicacao que roda este algoritmo e da base de dados que o alimenta. Mas nada impede
que o SERPRO tivesse informacdes sobre falsos positivos e falsos negativos em testes piloto de seus
sistemas, que poderiam servir como base para empresas que contratam esses Servicos.

Por outro lado, tampouco temos informacdes sobre erros do algoritmo desenvolvido pelo SERPRO, mesmo
sendo desenvolvido por uma empresa publica. Ficamos, portanto, com uma afirmagao um tanto genérica
sobre essa questao de precisao desses sistemas:

A empresa investe constantemente em melhorias para evitar o impacto de falsos
positivos, como a implementagéo de praticas em conformidade com o NIST - National
Institute of Standards and Technology, para padrdes de validagao biométrica, como foi
o caso da Ultima release (versdo 2.0) do Datavalid.”

A empresa citou o NIST, instituto norte-americano, como referéncia. Vale ressaltar que esse mesmo
instituto publicou um estudo em 2019 avaliando o desempenho de 189 algoritmos de 99 desenvolvedores
em duas fungdes: confirmar se uma foto coincide com outra foto diferente da mesma pessoa, a chamada
comparagao um a um (one-to-one matching); e determinar se a foto de uma pessoa tem algum par na base
de dados, ou seja, um para muitos (one-to-many matching)®. A PRINCIPAL CONCLUSAO FOI QUE A MAIORIA
DOS ALGORITMOS TESTADOS TINHAM RESULTADOS DIFERENTES, VARIANDO DE UM GRUPO DEMOGRAFICO PARA
0 OUTRO. O estudo aponta que os algoritmos desenvolvidos nos Estados Unidos para comparag¢ao um a
um tiveram altas taxas de falsos positivos principalmente entre asiaticos, populagado negra e, mais ainda,
entre rostos de indigenas. No caso de algoritmos para identificar 1 pessoa entre muitos (one-to-many),

53 Grother, P. Ngan, M, Hanaoka, K. (2019.Dec) Face Recognition Vendor Test (FRVT) part 3: demographics effects. US Department of
Commerce NIST. Disponivel em: https://doi.org/10.6028/NIST.IR.8280

54 NIST (2019.Dec. 19). NIST study evaluates effects of race, age, sex on face recognition software. Disponivel em: https://www.nist.
gov/news-events/news/2019/12/nist-study-evaluates-effects-race-age-sex-face-recognition-software
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coincidindo com os achados do estudo Gender Shades, a pesquisa apontou que 0s maiores numeros de
falsos positivos diziam respeito a rostos de mulheres negras.

Se o NIST realiza testes para avaliar como esses sistemas funcionam em diferentes demografias, seria
coerente que esse tipo de provas também fossem feitas nos sistemas aplicados no Brasil, como medida
de transparéncia e accountability.

Base de dados na mira de privatizagoes e até da ABIN

Em uma matéria veiculada pelo The Intercept Brasil em 06 de junho de 2020, os jornalistas Tatiana Dias e
Rafael Moro Martins®, revelam documentos vazados que mostram que a Agéncia Brasileira de Inteligéncia
(ABIN), érgdo vinculado a presidéncia da republica, solicitou ao SERPRO fotografias e dados de todas as
CNH do pais. Trata-se, segundo o portal The Intercept, de um banco de dados colossal, uma vez que a cada
més 1.5 milhdo de documentos sao emitidos. Segundo a matéria, o documento revela que até novembro
de 2019 havia cerca de 76 milhdes de CNH no pais, o que corresponde a uma porcentagem de 36% da
populacao brasileira. A reportagem revela ainda que

A Abin existe para municiar o presidente da Republica com “informagdes nos assuntos
de interesse nacional”, de acordo com seu estatuto. Ou seja: vasculhar dados das CNHs
de milhdes de brasileiros ndo é papel da Abin. Dois ex-ministros de correntes politicas
distintas com quem conversamos consideram o pedido “coisa de regime autoritario”.
[...] Os documentos, datados entre os Gltimos meses e entregues ao Intercept por uma
fonte andnima, detalham as informagdes requisitadas pela agéncia de espionagem:
nome, filiagdo, CPF, endereco, telefones, foto, dados dos veiculos (inclusive com nomes
de proprietdrios anteriores, situagao e procedéncia) de cada cidadao habilitado a dirigir.
[...] Os dados serdo extraidos de um sistema conhecido por Renach, o Banco de Imagens
do Registro Nacional de Condutores Habilitados, que € de responsabilidade do Denatran,
o Departamento Nacional de Transito. Ao lado do CPF, a CNH é o unico documento de
identificacdo de cidaddos armazenado nacionalmente - com a vantagem de trazer a foto
do portador. A carteira de identidade, por exemplo, é emitida pelos estados, com dados
que se repetem - e uma mesma pessoa pode obter o documento em mais de um estado.

55 Disponivel em: https://theintercept.com/2020/06/06/abin-carteira-motorista-serpro-vigilancia/ Acesso em: 08 de junho de 2020.
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Diante da informacao, como esta pesquisa estava em andamento, no dia 10 de junho de 2020, decidimos
solicitar, através da LAIl, ao SERPRO informacdes detalhadas sobre o caso. Nosso questionamento foi
registrado sob o protocolo de nimero 99928.000359/2020-44. Perguntamos especificamente (1) Qual(is)
finalidade(s) foram usadas como justificativa para o compartilhamento de dados entre SERPRO e ABIN?
(2) Em qual etapa se encontra tal compartilhamento de dados entre SERPRO e ABIN? O banco de dados
ja foi estabelecido? E, (3) dada a natureza da operagdo, questionamos qual foi a categorizacdo do
compartilhamento de dados entre SERPRO e ABIN? Dada a natureza da operacao, o Comité Central de
Governanca de Dados foi comunicado acerca do pedido da ABIN? Caso sim, qual foi a decisao tomada?

0 prazo de resposta foi prorrogado sob justificativa de “indisponibilidade momentanea das informagdes
solicitadas” (sic). Um pouco depois do nosso pedido, uma Arguicdo de Descumprimento de Preceito
Fundamental (ADPF) tinha sido ajuizada no Supremo Tribunal Federal (STF), com pedido de suspensao do
compartilhamento de dados.>® Em 13 de julho de 2020, obtivemos as seguintes respostas:

1. FINALIDADES USADAS COMO JUSTIFICATIVA PARA 0 COMPARTILHAMENTO DE DADOS
ENTRE SERPRO E ABIN:

Resposta: O Servico Federal de Processamento de Dados — SERPRO é a entidade
responsavel pela operacao dos sistemas e subsistemas do DENATRAN. A CELEBRAGAO
DE CONTRATO PARA ACESSO A ESSES SISTEMAS E SUBSISTEMAS DEPENDE NECESSARIAMENTE
DE AUTORIZAGAO DO GESTOR DESSAS BASES, QUE E 0 PROPRIO DENATRAN, conforme
previsto nos arts. 21 e 22 da Portaria DENATRAN n° 15/2016:

“Art. 21. O acesso aos sistemas e subsistemas serd autorizado mediante Termo de
autorizacao, que disciplinara:

| - a forma de fornecimento de dados;

Il - as obriga¢des da entidade solicitante quanto ao uso da informacéo e o dever de
sigilo; e

Il - A FORMA DE PAGAMENTO DOS VALORES REFERENTE A DISPONIBILIZAGAO DOS DADOS.
(REDAGAO DO INCISO DADA PELA PORTARIA DENATRAN N° 135 DE 15/07/2016).

56 Convergéncia Digital (19.06.2020) STF vai julgar acordo de compartilhamento de dados entre Serpro e ABIN, disponivel em: https://
www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=site&infoid=53978&sid=18
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Art. 22. Apds autorizado o acesso pelo DENATRAN, o interessado devera celebrar
contrato com o SERPRO, empresa publica federal responsavel pela operacdo dos
sistemas e subsistemas do DENATRAN.”

EMITIDO O TERMO DE AUTORIZAQI”\O, 0 SERPRO PODERA, MEDIANTE DEMANDA, ELABORAR
PROPOSTA COMERCIAL, VISANDO POSTERIOR CELEBRAQKO DE CONTRATO, SEM QUE AS
FINALIDADES UTILIZADAS COMO JUSTIFICATIVA PARA O COMPARTILHAMENTO SEJAM
OBJETO DE AVALIAQRO PELO SERPRO.

2. ETAPA QUE SE ENCONTRA O COMPARTILHAMENTO DE DADOS ENTRE SERPRO E ABIN:

Resposta: Conforme descrito acima, € uma relacdo contratual, ndo existe o conceito
de compartilhamento de dados. A CONTRATAGAO NAO FOI FORMALIZADA E O TERMO DE
AUTORIZAGAO QUE DARIA FUNDAMENTO A CONTRATAGAO ENCONTRA-SE REVOGADO E NAO
HOUVE A PRESTAGAO DO SERVIGO.

3. CATEGORIZAQRO DO COMPARTILHAMENTO E COMUNICAQRO AO COMITE CENTRAL DE
GOVERNANCA DE DADOS:

Resposta: Ndo existe compartilhamento e sim a contrata¢ao de servicoemobservancias
aos regramentos de compliance e governanga corporativa.

AS RESPOSTAS DO SERPRO ESCLARECEM QUE, FELIZMENTE, TALVEZ POR PRESSAO POPULAR, O TERMO DE
AUTORIZAGAO DO DENATRAN FOI REVOGADO E NAO HOUVE A “PRESTAGAO DO SERVIGO”. MAS, CABE RESSALTAR
QUE, INICIALMENTE, 0 TERMO DE AUTORIZAGAO FOI FIRMADO COM BASE NO DECRETO 10.046/2019, QUE DISPOE
SOBRE 0 COMPARTILHAMENTO DE DADOS NO AMBITO DA ADMINISTRAGAO PUBLICA FEDERAL®’. O decreto
continua vigente e outras autorizagdes de compartilhamento desses dados com 6rgaos da administragao
publica podem ser concedidas. Na pesquisa “Cadastro Base do Cidadao: A Megabase de dados”, feita
pela Coding Rights, explicamos como o decreto é incompativel com uma série de principios e dispositivos
da Lei Geral de Protecao de Dados. A constitucionalidade desse decreto esta sendo questionada por Agao
Direta de Inconstitucionalidade (ADI) impetrada pela OAB nacional no STF.%®

57
Anastacio, K., Santos, B., Varon, J. (2020). “Cadastro Base do Cidaddo: A Megabase de dados”. Coding Rights. Disponivel em: https:/
medium.com/codingrights/cadastro-base-do-cidad%C3%A30-a-megabase-de-dados-424bdaf7b06f

58 Urupd, M. (18.12.2020). “OAB questiona no STF constitucionalidade de Decreto de compartilhamento de dados do governo”. Teletime.
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Por fim, aresposta do SERPRO também deixa claro novamente que, sob autorizagcdo do Denatran, aempresa
pode elaborar propostas comerciais e o termo de autorizagdo pode até estipular “forma de pagamento
referente a disponibilizacao dos dados.” Novamente, denota que nossos dados, disponibilizados para
fins de servigos publicos, podem ser comercializados. Essa preocupacao se acirra ainda mais pelo fato
de que existem planos do governo federal de privatizar o SERPRO*’. Em estudo intitulado “A Caminho da
Era Digital no Brasil”", a Organizagdo para Cooperagao e Desenvolvimento Econdmico (OCDE) expressou
preocupacao, destacando que:

“ha, atualmente, um debate importante em torno da possibilidade de os titulares de
dados perderem o controle sobre seus dados pessoais em decorréncia da privatizacgao,
ou até que ponto esses dados poderiam ser acessados e usados para outros propdsitos
comerciais, uma vez que as empresas terdo acesso as informagdes nos contratos
originais que foram feitos com entidades publicas, incluindo dados pessoais”

B) VALIDAGAO FACIAL NA CARTEIRA NACIONAL DE HABILITAGAO

0 SERPRO também desenvolveu para o Denatran o Registro Nacional de Carteira de Habilitagdo (RENACH),
base de dados que centraliza e armazena informagdes de condutores de todo o pais, desde 0 momento
em que ainda sao candidatos. Por meio deste sistema se controla emissao de documentos, como as
permissdes internacionais para dirigir (PIDs) e as Carteiras Nacionais de Habilitagdo (CNHs®). E é nesse
banco de dados que estdo armazenadas também as imagens utilizadas para o recém implementado
sistema de reconhecimento facial para validar a CNH.®’

Disponivel em: https://teletime.com.br/18/12/2020/0ab-questiona-no-stf-constitucionalidade-de-decreto-de-compartilhamento-de-dados-
do-governo/

59 Soprana, P. (29.12.20). “Privatizagdo de Serpro e Dataprev gera alerta sobre dados de brasileiros.” Folha de Sao Paulo https://www1.
folha.uol.com.br/colunas/painelsa/2020/12/privatizacao-de-serpro-e-dataprev-gera-alerta-sobre-dados-de-brasileiros.shtml

60 http://intra.serpro.gov.br/linhas-negocio/catalogo-de-solucoes/solucoes/principais-solucoes/cnh
61 https://olhardigital.com.br/2019/09/25/carros-e-tecnologia/emissao-de-cnh-recebe-nova-etapa-de-validacao-facial/
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De acordo com respostas a um dos pedidos de acesso a informacao que encaminhamos ao SERPRO®,
o reconhecimento facial para validacdo de CNH é realizado nesse ambiente central coordenado pelo
SERPRO e, até outubro de 2020, dos 26 estados, apenas 1 ndo inclui essa integracdo. Perguntamos quais
outros 6rgaos da administragcdo publica tém acesso a esse banco de dados, mas o SERPRO apenas
respondeu que esse tipo de pedido pode ser feito mediante autorizagdo do Denatran. Ainda assim, ja
sabemos que via Biovalid ou Datavalid, mesmo que indiretamente, seja empresas ou setor publico, podem
validar identidades com esses dados da CNH.

Também perguntamos se a empresa tinha informacdes sobre margem de erro no uso dessa tecnologia
para verificacdo de identidade e o SERPRO respondeu apenas que:

“A tecnologia utilizada considera altissima probabilidade para imagens que possuem
acima de 93% de similaridade. E que a acuracia dos algoritmos ja alcancou 99,9% de
assertividade”

Essa resposta ndo deixa claro o que quer dizer 93% de similaridade no universo de imagens do banco de
dados e o fato da tecnologia ja ter alcancado 99,9% de assertividade, ndo quer dizer que essa acuracia
acontece sempre e, como vimos na pesquisa de Joy e Timnit, tampoco quer dizer que é a mesma em todos
os tipos de rostos. PERGUNTAMOS ENTAO SE O SISTEMA DE RECONHECIMENTO FACIAL TINHA CODIGO ABERTO
E SE PODERIAM NOS FORNECER POIS, NO CASO AFIRMATIVO, ASSIM COMO O GENDER SHADES, PODERIAMOS
TENTAR FAZER TESTES SEMELHANTES NO BRASIL. MAS A RESPOSTA FOI NAO.

Por fim, também indagamos se eles monitoram a efetividade dessa tecnologia, mas o SERPRO apontou
que tal resposta deve ser fornecida pelo controlador, ou seja, o Ministério da Infraestrutura e o Denatran.
Nao tivemos tempo de obter resposta desses orgaos até o fechamento desta pesquisa.

C) RECONHECIMENTO FACIAL COMO PROVA DE VIDA NO INSS

Em 2020, o Instituto Nacional do Seguro Social (INSS) iniciou um piloto com aproximadamente 300 mil

62 Pedido numero 18870.003621/2020-13, enviado pela Coding Rights e respondido em 05.10.2020, disponivel no Anexo 1, pedido 3
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beneficidrios®® para utilizacao de reconhecimento facial na realizacdo de prova de vida sem que fosse
necessario o comparecimento presencial em agéncias bancarias. Mais uma vez a pandemia também
funciona como motivo para impulsionar a adog¢ao dessas tecnologias.

Segundo resposta a um pedido de acesso a informagao® que enviamos ao Ministério da Economia, o
piloto, realizado entre 0 INSS e a Secretaria de Governo Digita®l, duraria até o final do ano. Ao serindagado
pelo contrato para elaboracao deste piloto, o Ministério respondeu:

O piloto esta sendorealizado a partir detecnologias ja existentes nas empresas publicas
de Tecnologia da Informacdo, ndo sendo realizado um contrato especifico para tal.
Somente apos o resultado do piloto que sera analisado pelo governo a viabilidade de
contratacao deste tipo de solucao.

De acordo com resposta a mais um pedido, desta vez direcionado especificamente a Secretaria de
Governo Digital, até setembro de 2020, esse era o unico servigo fazendo uso desse tipo de tecnologia
com envolvimento da Secretaria.®®

Em resposta a pedido de acesso a informacao que fizemos ao INSS¥, o Instituto esclareceu que o sistema
é “uma solucao integrada entre Meu INSS, desenvolvido pela Dataprev e Meu Gov.br, desenvolvido pelo
SERPRO". Também informou que para seu funcionamento sdo utilizadas as bases do Denatran (Registro
Nacional de Carteira de Habilitacdo (RENACH), que, como ja vimos, é administrada pelo SERPRO, e do
Tribunal Superior Eleitoral. Segundo reportagem do Convergéncia Digital, até agosto de 2020 os registros
biométricos do TSE somavam cerca de 110 milhdes de entradas®®. Na resposta do Ministério da Economia

63 Numero de acordo com resposta ao Pedido numero 18870.003620/2020-79 enviado pela Coding Rights e respondido em 16.10.2020,
disponivel no anexo 1, pedido 1

64 Idem

65 A Secretaria de Governo Digital do Ministério da Economia “é um drgao do Sistema de Administracao dos Recursos de Tecnologia da
Informacdo do Poder Executivo Federal (Sisp), responsével pela definicao de politicas e diretrizes, por orientar normativamente e supervisionar
as atividades de gestdo dos recursos de tecnologia da informacao e comunicacao.” Fonte: https://www.gov.br/governodigital/pt-br/sisp/
secretaria-de-governo-digital-sgd

66 Pedido Numero 03005.135257/2020-81 enviado pela Coding Rights e respondido em 21.09.2020
67 Pedido Numero 03005.135248/2020-91, enviado pela Coding Rights e respondido em 05.10.2020, disponivel no anexo 1 pedido 4
68 https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=site&UserActiveTemplate=mobile&infoi
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obtivemos ainformacao de que, além do Denatran, sdo utilizadas as bases de dados da Identificacao Civil
Nacional (ICN).¢°

A PROVA DE VIDA E REALIZADA PELO APP DO MEUGOV.BR, sequndo a Secretaria de Governo Digital, o aplicativo
“compara a selfie tirada pelo aplicativo com a fotografia da CNH ou do cadastro do titulo de eleitor, fazendo
o reconhecimento facial."’® Indagamos tanto o INSS como o Ministério da Economia se tinham dados
sobre a margem de erro da tecnologia que estavam testando, enquanto que o Ministério da Economia
respondeu que:

Os dados do piloto ainda estdo sendo levantados e avaliados, ndo sendo possivel o
seu compartilhamento neste momento’".

O INSS respondeu:

Antes de iniciar este piloto houve uma prova de conceito de 15 de julho de 2019 a 20 de
setembro de 2019. Na época houve a validacao de 64,32% das biometrias realizadas
sendo que em algumas regides a taxa de sucesso foi superior a 80%."

Uma validacao de apenas 64,32% pode representar problemas para um grande percentual da populacao
caso esse piloto seja estendido. Novamente, ainda que existam dados sobre erros, assim como no exemplo
da CNH, e contrariando a tendéncia de analises que levam em conta diferentes perfis demograficos, ndo
se traz ai uma visdo desagregada desses percentuais. De acordo com respostas do INSS, “ndo foram
identificadas ocorréncias do género”, ndo ficando claro se essa chegou a ser uma lente de analise. Ao ser
indagado sobre como monitoram a efetividade desse servigo, o INSS também respondeu:

d=546078&sid=18
69 Idem

70 https://www.gov.br/governodigital/pt-br/noticias/reconhecimento-facial-pelo-aplicativo-meu-gov-br-e-a-primeira-etapa-da-prova-de-
vida-dos-aposentados

71 Numero de acordo com resposta ao Pedido numero 18870.003620/2020-79 enviado pela Coding Rights e respondido em 16.10.2020,
disponivel no anexo 1, pedido 1

72 Pedido Numero 03005.135248/2020-91, enviado pela Coding Rights e respondido em 05.10.2020, disponivel no anexo 1 pedido 4



O monitoramento é feito de forma conjunta entre INSS e Secretaria de Governo
Digital. Dos cidadaos que acessam o servico, temos os sequintes resultados: 70,89%
concluiram com sucesso. 24,57% nao realizaram o reconhecimento facial e 4,53% néao
tiveram sucesso.”

Novamente, qual o perfil desses quase 30%?

E verdade que por um lado, tais plataformas podem facilitar a vida dos usudrios que em muitos casos ndo
precisarao se deslocar até postos de atendimento para “prova de vida”. Contudo, paira no ar INOMERAS
INCERTEZAS QUANTO AO PROCESSAMENTO DESSES DADOS, O USO DAS INFORMAGOES, O INTERCAMBIO OU
VENDA DE DADOS PESSOAIS E MESMO A SEGURANCA E PRIVACIDADE DOS USUARIOS. NAO OBSTANTE, ESSAS
FERRAMENTAS PODEM CONTRIBUIR PARA O CERCEAMENTO DO DIREITO A AUTO MANIFESTAGAO DE GENERO, BEM
COMO VIOLAR O DIREITO A AUTOPERCEPGAO DE PESSOAS TRANS E NAO BINARIAS.

Ainda assim, diante de todas essas questdes e incertezas, a tendéncia é que esse tipo de servi¢os de
autenticacao se propaguem ainda mais. Em novembro de 2020, foi promulgado o Decreto 10.543/207%,
que dispde sobre assinaturas eletronicas na administragao publica federal. O texto estabelece prazo até
meados de 2021 para que drgaos federais descrevam que assinatura digital vao aceitar para atendimento
de demandas totalmente digitais. Nesse sentido, o app do gov.br, mesmo utilizado pelo INSS, tem sido
disseminado pela Secretaria de Governo Digital como ferramenta de verificagdo remota por reconhecimento
facial mais indicada como forma de “assinatura avangada”.”

D) DO BILHETE UNICO AO EMBARQUE SEGURO: RECONHECIMENTO FACIAL COMO IN-
STRUMENTO DE CONTROLE DO TRANSITO PELOS TERRITORIOS

Nos ultimos anos temos observado a implementacao de tecnologia de reconhecimento facial em 6nibus
do transporte publico para checar gratuidades do servigo, agora o sistema chega também aos aeroportos,

73 Idem
74 https://www.in.gov.br/en/web/dou/-/decreto-n-10.543-de-13-de-novembro-de-2020-288224831

75 https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=site%2Cmobile&infoid=55478&sid=11&
utm%25255Fmedium=
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para checar cartdo de embarque. Trata-se de outro servico de verificacdo de identidade desenvolvido pelo
SERPRO, em parceria com o Ministério da Infraestrutura, € o Embarque Seguro’®. Enquanto o primeiro é
vendido sob a narrativa de “evitar fraudes” nas gratuidades, nos aeroportos a narrativa é da “eficiéncia”
e “seguranca’. Em ambos os casos, trata-se de casos de implementacao dessa tecnologia para checar
identidades, mas também controlar o transito de pessoas pelos territorios. No caso dos 6nibus temos
casos de falsos negativos, ou seja, do sistema ndo reconhecer que a pessoa dona do cartdo era ela
mesma. Foi o0 caso da estudante Maria Eduarda’’, no Distrito Federal, que teve seu passe bloqueado no
DFtrans. Mulher negra e trans, mesmo depois de entrar com recurso pedindo a suspensao do bloqueio,
continuou sem passe e sem poder exercer um direito que Ihe garantia acesso a educacao. Esse caso ilustra
uma falha, tanto na tecnologia, quanto no atendimento administrativo, mas faltam dados sistematizados
para uma visao mais ampla sobre as taxas de erros e a quantidade situacdes de privacao de direitos
ocasionadas por esses sistemas. Por exemplo, em Sao Paulo, a SPTrans anunciou que, em dois anos,
bloqueou 331.641 bilhetes tnicos apds implementar reconhecimento facial’®. Que perfis sdo esses? Todos
esses bloqueios se justificam?

Agora essa ldgica se estende também para os aeroportos. Os testes do “Embarque Sequro” se iniciaram
em outubro de 2020, no Aeroporto Internacional de Floriandpolis e, novamente, funciona cruzando bases
oficiais do governo, no caso dados do Denatran, mas o anuncio também informa que “em breve outros
bancos de dados governamentais serdo utilizados.” A ideia é dispensar a apresentacao de documentos
de identificacdo do viajante no processo de embarque. De acordo com o anuncio do servigo no site do
SERPRO, este sistema funciona integrado com o Sistema Brasileiro de Informacdes Antecipadas de
Passageiros (Sisbraip), visando “proporcionar aos érgaos de fiscalizagdo, como Policia Federal, Anvisa e
Vigiagro, realizarem analise de risco dos viajantes com regras aderentes as suas necessidades.”

Sem tecnologias do tipo, identificagdo no momento de viagens ja tem dado dor de cabega para muitas
pessoas trans. Fernanda, uma de nossas entrevistadas neste estudo, relatou situacdo de profundo
desconforto em decorréncia dessa desconfianca incessante dos corpos trans e nao binarios:

76 https://www.serpro.gov.br/menu/noticias/noticias-2020/serpro-embarque-seguro-reconhecimento-facial
77 https://www.youtube.com/watch?v=0JYSDWtL0Jo
78 https://www.tecmundo.com.br/seguranca/142472-paulo-bloqueia-331-mil-bilhetes-unicos-reconhecimento-facial.htm
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pelo menos trés vezes em aeroportos. Em um caso muito mais grave chegaram
até o meu assento, depois que eu ja tinha entrado no aviao, para conferir os meus
documentos, para ter certeza de que eu era eu. Até hoje, na verdade, eu ainda nao
retifiquei os meus documentos, apenas uso os documentos sociais, e nesse momento
ainda nem existia o documento social. Foi em 2015 se nao me engano e ainda
nem tinha sido homologado, por exemplo, o CPF social, muito menos a carteira de
identidade mesmo e entao foi bem constrangedor, por sorte eu tinha a carteira do SUS
comigo que comprovou. Foi super constrangedor [...] Mas isso ja tem acontecido sim,
primeiro nessa esfera por coleta de dados mesmo, para um conferéncia de dados, que
passa sem dividas por uma falta de regulamentagao, uma falta desse direito basico
com a identidade que a nossa populagao possui. Nao é so fazer um processo legal
para isso, um processo cartorial para isso, mas também dar instrumentos para que
isso seja legitimado de alguma forma. Isso ainda nao existe, a gente ainda nao tem
uma legislagao que nos trata como cidadas/cidadaos de direitos. Com certeza, com
a biometria entrando nesse jogo, seja no reconhecimento facial como qualquer outra
forma de biometria, isso acaba também validando um discurso que sempre existiu e
sempre foi contra nés que é essa ilegitimidade da nossa identidade. Essa falsidade
ideoldgica que tanto pleiteiam contra nés...

Para além da verificacdo de identidade, foi nos Aeroportos que verificamos a primeira onda de propagacao
de tecnologias de reconhecimento facial. O que ndo é de se espantar, pois trata-se de fronteiras e essa
“tecnologia-politica” também serve como controle de fluxo migratorio fortemente baseado em género,
origem, raca e etnia (Beauchamp, 2019). De acordo com resposta da Receita Federal a pedido de acesso
a informacao,”” no qual indagamos sobre a utilizacao do sistema IRIS de reconhecimento facial pela
Administracao Alfandegaria Brasileira, pelo menos até agosto de 2020, 15 aeroportos internacionais ja
adotam esse sistema:

79

Aeroporto Internacional de Brasilia;
Aeroporto Internacional de Belo Horizonte;

Aeroporto Internacional de Curitiba;

Pedido ndmero 03006.013752/2020-21, enviado pela Coding Rights e respondido em 31.08.2020, disponivel no anexo 1, pedido 7
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Aeroporto Internacional de Floriandpolis;
Aeroporto Internacional de Foz do Iguacu;
Aeroporto Internacional de Fortaleza;
Aeroporto Internacional do Rio de Janeiro;
Aeroporto Internacional de Sdo Paulo;
Aeroporto Internacional de Manaus;
Aeroporto Internacional de Belém;
Aeroporto Internacional de Natal;
Aeroporto Internacional de Porto Alegre;
Aeroporto Internacional do Recife;
Aeroporto Internacional de Salvador; e

Aeroporto Internacional de Campinas.

Todos eles se utilizam de tecnologia de reconhecimento biométrico facial da empresa NEC LATIN AMERICA
S.A% E, no que diz respeito as bases de dados utilizadas, conforme a Receita Federal:

as bases de dados para cruzamento de informagdes que sado utilizadas para as
fiscalizagdes de viajantes derivam dos sistemas sensiveis da Receita Federal, como
por exemplo a renda declarada e a ocupacao do viajante assim como dos dados
antecipados de passageiros enviados pelas companhias aéreas, conforme Resolugéo
ANAC n° 255, de 13 de novembro de 2012. Sio dados sensiveis e que fazem parte da
atividade de gerenciamento de riscos aduaneiros.

Até entao, trata-se de um sistema totalmente independente do servico do Embarque Seguro, mas, como
ao contrario de muitos dos exemplos citados acima, estes nao sao mais projetos pilotos, poderiam servir

80 Contrato disponivel em http://receita.economia.gov.br/sobre/licitacoes-e-contratos/contratos-de-ti/2015/contrato-rfb-copol-no-22-
2015-nec.pdf/view .
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de exemplo, portanto, de praticas de monitoramento de sobre erros, falsos positivos e formas de mitigar
danos, mas, quando indagamos sobre falsos positivos e monitoramento da eficacia, obtivemos uma
resposta ampla que diz pouco:

“Nao existem estatisticas de falso positivo. Conforme o item 5.2.2. “Requisitos de
Aceitacao” do Edital Pregao Eletronico RFB/Sucor/Copol no 16/2014, para realizar a
contratacao da solucao de Reconhecimento Facial foi procedida a realizacao de Testes
de Aceitacdo com objetivo de garantir que a solucdo instalada apresente 0 mesmo
nivel de performance que aquele apresentado na amostra, devendo a solucao atender
aos niveis minimos exigidos de performance de identificagao e de reconhecimento. De
acordo com o mesmo edital, ha um indice de aceitacao de acordo com o somatério
dos erros do tipo “falso positivo”.

Essa falta de monitoramento e transparéncia sobre as consequéncias da implementacao desses sistemas
acende um alerta vermelho. Em entrevista para constru¢ao desta pesquisa, Bruna Benevides — mulher
trans, negra e ativista social a frente da Associacao Nacional de Travestis e Transexuais - destacou sua
experiéncia nos aeroportos brasileiros. Bruna relata que “sempre é abordada” em espacos de aeroportos
“mesmo antes do embarque” (sic). Bruna chegou a formalizar uma queixa que tem sido acompanhada
pela Defensoria Pidblica da Unido (DPU), uma vez que “as pessoas trans sistematicamente — muitas com
passabilidade, com leitura social cisgénera - sdo sempre cem por cento paradas para o raio X" (sic).
As informacgdes que Bruna, tdo gentilmente compartilha conosco, coadunam com o que apresenta Toby
Beauchamp (2019) ao chamar esse processo de “leitura das anomalias”. Analisando a substituicdo de
aparelhos de raio-x para outros que, ao invés de produzir imagens especificas dos viajantes, produzem um
esbhoco genérico do corpo, sob narrativa de que se trata de um sistema que garantiria mais privacidade
aos viajantes, Beauchamp (2019:74) aponta:

[...] as maquinas novas maquinas mostram botdes rosa e azul como opc¢édo de para
iniciar o scanner, indicando a exigéncia de que os agentes de seguranca atribuam a cada
viajante um dos dois géneros, um processo de classificacdo que muitas organizagdes
transgénero e comentaristas criticam por afetar desproporcionalmente os viajantes
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nao-conformes de género. #'(traducdo nossa)

Bruna explica que, em uma das situagdes em que ela foi abordada no aeroporto, esse “aval” humano, em
geral, marca como suspeitas pessoas trans. Para ela um dos motivos que a levou a procurar a DPU para
mover uma acao contra a Unido foi porque em uma das viagens ela viu:

a pessoa que estava do outro lado [po EQUIPAMENTO], sinalizando para outra moga
para disparar o alarme. Entao, assim, eu ja tinha sido reconhecida antes mesmo de
chegar na linha para entrada e passar pelo raio x (grifo nosso).

Segundo Bruna, ha inimeras outras denunciantes em diversos estados do Brasil como Amazonas, Sao
Paulo, Para e Ceara. Esse tipo de abordagem seletiva ndo acontece apenas no setor de seguranca, mas é
também utilizado pela Receita Federal para o controle alfandegario. Em suas palavras, “vocé entra na fila
“nada a declarar” [porque nao tem itens a declarar] e ai quando vocé esta saindo, tem um Gltimo agente e
ela ja faz assim ja [indicando com o dedo], pra ca... isso sempre acontece comigo” (grifo nosso).

Como vimos, no que diz respeito aos falsos positivos, a resposta da Receita Federal foi que “ha um indice
de aceitacdo de acordo com o somatério dos erros do tipo “falso positivos” (sic), o que, ainda assim, nao
garante uma transparéncia ou “isen¢ao” as praticas transfobicas. Por fim, explicam que

A Secretaria Especial da Receita Federal do Brasil monitora permanentemente a
efetividade dos resultados do sistema IRIS em conjunto com outros meios, recursos
e sistemas que englobam a visao geral do procedimento de fiscalizacao de viajantes.
Esses resultados incrementam o gerenciamento de riscos aduaneiros, que se utiliza de
parametros de selecdo em consonancia com os principios que regem a Administracao
Publica, dentre os quais a moralidade, legalidade e impessoalidade.

Essas informacdes coadunam com o que é discutido por Bruna Benevides, uma vez que a propria gestao
de risco parte do pressuposto de que ha pessoas “potencialmente ameacadoras” para estratégias de

81 Texto original: upgraded machines show pink and blue buttons marked “scan”, indicating the requirement that security agents assign
each traveler one of two genders to begin the scan, a classification process that many transgender organizations and commentators critique
as disproportionately affecting gender-nonconforming travelers.
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administracdo aduaneiras. Esses procedimentos podem estar associados ao que Beauchamp (2019)
chama de imagens idealizadas e normativas do corpo. Para ele:

Essas figuras padronizadas baseiam-se em uma longa histéria de circulagdo de
imagens que retratam um corpo normativo idealizado no contexto da saude e seguranca
nacional. Eles ecoam, por exemplo, as estatuas de Norma e Normman exibidas pela
primeira vez no Museu Americano de Histdria Natural de Nova York em 1945, cujas
réplicas circularam durante o auge do movimento eugénico dos EUA. Julian Carter
explica que as estatuas, criadas por meio de estudos antropométricos de milhares
de “americanos brancos nativos”, facilitam os esfor¢os eugenistas de promover a
superioridade do corpo branco, heterossexual e capaz como aquele que exemplifica a
salde e acidadania americana, e podia ser contrastado coma percep¢ao de deficiéncias
fisicas e psicoldgicas em imigrantes, pessoas de cor, pessoas queer e pessoas com
deficiéncia, todos os quais representavam ameacas para a nagao. (Beauchamp, 2019,
pp. 74 - 75)%. (traducdo nossa)

82 Texto original: These standardized figures build on a longer history of circulating images that depict an idealized, normative body in
the context of national health and safety. They echo, for instance, the Norma and Normman statues first displayed in New York's American
Museum of Natural History in 1945 and circulated as replicas during the height of the U.S. eugenics movement. Julian Carter explain that
the statues, created through anthropometric studies of thousands of “native White Americans”, facilitatrf eugenicist efforts to promote the
superiority of the white, heterosexual, able body as that which exemplified American health and citizenship, and could be contrasted with
the perceived physical and psychological deficiencies of immigrants, people of color, queer people, and people with disabilities, all of which
represented threats to the nation
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As tecnologias de reconhecimento facial tém sido cada vez mais implementadas no cotidiano social. Essa
“gestado’ tecnoldgica da sociedade aparentemente vem sendo capitalizada por organizacoes e Estados
com fins de controle e vigilancia, sobretudo daquelas pessoas que sdo entendidas historicamente como
ameacas. Por outro lado, ha uma certa politica de “docilizacdo” dessas tecnologias cujo uso parece ja
estar consolidado entre as pessoas trans, haja vista que identificamos que as pessoas ja ouviram falar de
tais tecnologias, mesmo sem saber exatamente como funcionam.

Como mecanismo de administracdo da vida, tais tecnologias vém no esteio de uma logica de Estado que
tem como proposito automatizar a experiéncia e “produzir” sujeitos. Esse processo € realizado através da
captura, interceptacao, coleta e compartilhamento de dados entre instituicdes de Estado.

No Brasil, COMO IDENTIFICAMOS, 0S PRINCIPAIS ORGAOS JA UTILIZAM OU IMPLEMENTARAM O USO DE
TECNOLOGIAS DE RECONHECIMENTO FACIAL COM A FINALIDADE DE VERIFICAR IDENTIDADES PARA ACESSO A
SERVIGOS PUBLICOS, MAS POUCA TRANSPARENCIA SE TEM SOBRE A ACURACIDADE DESSAS TECNOLOGIAS, SOBRE
MONITORAMENTO DE ERROS E FALSOS POSITIVOS OU FALSOS NEGATIVOS, BEM COMO SURGEM QUESTOES SOBRE
PRIVACIDADE E PROTEGAO DE DADOS DIANTES DE PRATICAS DE COMPARTILHAMENTO DE DADOS ENTRE ORGAOS
DA ADMINISTRAGAO PUBLICA E ATE MESMO ENTRE ENTES PRIVADOS. E de se destacar o fato de que o SERPRO,
principal fornecedor de tecnologia de reconhecimento facial para os sistemas de verificagcdo de identidade
do governo federal, e detentor de base de dados biométricos da carteira de motorista, corre o risco de ser
privatizado. Além do que, A EMPRESA JA UTILIZA A BASE DE DADOS DA CNH COMO BASE DE DADOS ESSENCIAL
PARA 0S SERVICOS DE VERIFICAGAO DE IDENTIDADE QUE VENDE TANTO PARA O SETOR PUBLICO COMO PARA O
PRIVADO. Por fim, 0 caso do pedido por parte da Agéncia Brasileira de Inteligéncia (ABIN), 6rgao vinculado
a presidéncia da republica, para acessar dados de CNH de 76 milhoes de brasileiros também traz um
sinal de alerta. Surgem portanto, varios questionamentos sobre o comprimento da Lei Geral de Protecéo
de Dados, principalmente no que diz respeito ao consentimento, ao respeito ao principio da finalidade e
protecao de dados sensiveis, como sao os dados biométricos.

Antes mesmo dessa tendéncia de utilizar essa tecnologia para verificacao de identidade e acesso a
servicos publicos, sob a retorica de “promover segurancga”’, diversos aeroportos ja vem implementando o
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uso do reconhecimento facial, no caso da Receita Federal, através do dispositivo IRIS, e tem filtrado o fluxo
de passageiros, mas, mesmo que seja uma implementacao que ja passou do estagio piloto, ndo foram
relatadas praticas de monitoramento ou otimizacao do sistema para mitigar falsos positivos. Alias, esse é
o calcanhar de Aquiles dos demais 6rgaos da federacao que ja implementaram o uso dessas tecnologias.

Embora tais tecnologias de reconhecimento facial possam também se constituir como uma plataforma de
“fortalecimento” das politicas de género - quando utilizadas em plataformas cujos algoritmos possibilitam
uma gestao “flexivel” do género, menos codificada no sentido binarista -, elas, em geral, reiteram e
reforcam esteredtipos de género ao classificar os rostos a partir de critérios definidos na propria criagao
das bases de dados que, em geral, sdo enviesadas tanto nas politicas de género, quanto nas politicas
raciais, emulando uma “normatividade” do norte global.

Nesse sentido, essas tecnologias ganham um carater politico-social ao reforcar estruturas rigidas de
género no campo cultural, das politicas de saber e das relagdes interpessoais, produzindo “sujeitos” a partir
de métricas juridicas da representacdo. Essa dinamica fica evidente tanto nas respostas que obtivemos
dos 6rgaos do governo brasileiro, quanto na investigacao in loco das plataformas de reconhecimento
facial fabricadas pelo Servico Federal de Processamento de Dados (SERPRO).

Visto que género tem um carater dinamico e socialmente importante para o funcionamento institucional
dos Estados, o que - em especial no Brasil - s6 nos permite analisar de modo interseccional, cabe
destacar, por fim, o lobby de grandes empresas e de interesses politicos neoliberais quanto a gestao de
dados dos usuarios com finalidade comercial, politica e social, 0 que coloca em risco tanto a democracia
brasileira, quanto a possibilidade de autogestao e autodeterminacéo de género e sexualidade no Brasil.

Ainda que nédo seja o que estamos vivenciando na interlocucao com o setor publico, acreditamos que
tecnologias de reconhecimento facial podem ser acessadas por pessoas trans para “hackear” seu processo
de significacao como num gesto de fuga dos “cistemas” lineares de producao de corpos e género, uma
vez que, conforme apontam Gilles Deleuze e Félix Guattari (2011), as linhas de fuga compdem linhas de
vida, ou seja, movimentos de resisténcias, ou antes, movimentos de re-existéncias. Um exemplo disso foi
0 que ocorreu ha alguns anos com Facebook, que depois de inimeras dendncias de atitudes transfdbicas,
conforme narrado por Bruna Benevides e Barbara Aires, de bloquear perfis de pessoas trans e pedirem
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documentos de identidades para comprovacao de “veracidade”, atualmente ja permite que se opte por
géneros diversos, nao porque o Facebook é propriamente cordial, mas porque movimentos de pessoas
trans passaram a pressionar a plataforma. Para Barbara, por exemplo, o que pode acontecer é que tais
plataformas que usam essas tecnologias, “tenham que [se] adaptar a esses diversos formatos de rostos
e entender que se a pessoa ta estd dentro da plataforma como mulher ou homem” [é porque é assim
que ela se reconhece]. E isso, para ela, inevitavelmente tera de ser enfrentado. De modo que, tanto para
Barbara, Fernanda e Sasha, essas TECNOLOGIAS PODEM SIM SER UTILIZADAS COMO FORMA DE BRECAR A
AUTOAFIRMAGAO DE GENERO, MAS TAMBEM PODEM SER MANIPULADAS COMO INSTRUMENTOS DE AMPLIAGAO DE
LUTAS SOCIAIS, POLITICAS, ESTETICAS E TECNOLOGICAS.

O género €, deste modo, um campo de disputa atravessado por linhas de saberes e poderes. Nesse
campo, 0s objetivos politicos se movimentam consoante ao préprio movimento das sociedades, isso
significa dizer que, embora as assimetrias sejam preponderantes - sobretudo no que diz respeito ao
proprio funcionamento do Estado -, ha micropoliticas que vao sendo agenciadas e vem conduzindo as
proprias politicas de representacao a um outro patamar das lutas sociais. Nem melhor, nem pior, talvez
incerto ou nebuloso, mas em movimento e em disputa.

NAO HA (E NEM HAVERA) VOLTA; NEM PARA VELHAS ANTROPOMETRIAS, NEM PARA O ARMARIO.
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RECOMENDAGCOES

Transformar o panorama enviesado dos usos das tecnologias de reconhecimento facial por governos e
empresas, certamente exigira toda uma “RECODIFICAGAO” NO CAMPO DAS CULTURAS SOCIAIS, POLITICAS E
DIGITAIS. Nao é trabalho facil, ao contrario, trata-se de um trabalho de toda uma vida e de muitas geragdes,
pois, como vimos, as sociedades — e o inconsciente colonial/social coletivo - foram construidas sobre
as bases de um mundo devastado pela brutalizacao colonial. Contudo, ndo é necessariamente uma tarefa
impossivel.

Para isso, seria necessario a reestruturacao tanto de um PROJETO PEDAGOGICO-EDUCACIONAL, quanto uma
recomposicdo politica a partir da redistribuicdo daquilo que entendemos como representatividade. Em
outras palavras, seria fundamental INCLUIR PESSOAS TRANS NA SOCIEDADE, NAS ESCOLAS, UNIVERSIDADES
E TAMBEM NO SISTEMA POLITICO-JURIDICO. Esse seria um primeiro passo e talvez o mais importante de
todos.

Além disso, é importantissimo que a SOCIEDADE EXIJA DE EMPRESAS E GOVERNANTES, TRANSPARENCIA
quanto a gestdo dos dados, os modos de coleta, processamento e armazenamento de informacéo.
Nesse sentido, seria importante que a sociedade, através de representantes e organizagfes sociais,
realizasse a FISCALIZAGAO E CONTROLE DAS EMPRESAS E ENTIDADES GOVERNAMENTAIS QUE OPERACIONALIZAM
BANCOS DE DADOS E ALGORITMOS METRICOS, de modo que seus usos sejam alinhados com uma postura
antirracista e inclusiva. Importante também seria uma cobranca, sobretudo da sociedade através de seus
representantes, 8 MELHORIA DOS MARCOS REGULATORIOS, BUSCANDO AMPLIAR SUA REALIDADE PARA INCLUIR
TAMBEM AS EXPERIENCIAS TRANS. A recomendacdo de Fernanda, para mudar esse cenario, consiste na
demanda coletiva para MELHORIA DOS SISTEMAS DE TRANSPARENCIA. Para ela,

umadaspoucas solugoes possiveis embora, eunaoachedefinitiva, seriarealmentelutar
por uma maior transparéncia de dados, uma maior transparéncia dentro do processo
de tratamento desses dados. A lei geral de prote¢ao de dados é uma tentativa nesse
sentido. E uma tentativa, mas sdo processos que estao completamente estagnados
porque lidam com os interesses dessas pessoas, dessas grandes corporagoes, desses
integrantes do governo que realmente querem manter o controle sobre os dados sob
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a tutela do Estado. Entao é muito dificil, pelo menos nesse momento, é muito dificil
encontrar uma solugao definitiva para isso. Com certeza, o caminho que a gente tem
é continuar lutando pela transparéncia e pelo acesso da sociedade civil como um
direito, ja que até as LAl nos tiraram, a lei de acesso a informagao, nos tiraram nesse
governo.

A melhoria da transparéncia é também uma das sugestdes de Sasha e Barbara para que assim a sociedade
possa construir e gerir mecanismos de controle tanto do processo de construgdes normativas, quanto das
dinamicas sociais e politicas que investem no género e na raga sua forca de segregacao e/ou exclusao.

Essa “rede social” para Viviane e Barbara, necessariamente inclui uma necessidade de TRABALHO COLETIVO
COM REDES INTERNACIONAIS A FIM DE COMPARTILHAMENTO DE EXPERIENCIAS E METODOLOGIAS DE FISCALIZAGAO
E CONTROLE PARA A MELHORIA, inclusive, da propria tecnologia. Para Viviane:

é importante a gente ter essa articulagao internacional pra gente pensar as estratégias
de resposta a isso também. Nesse sentido, pensar regionalmente, pensar junto a
“outras” lutas que a priori nao sao vistas como dentro de uma aliang¢a consolidada.
Falei de pessoas intersexo, falei de questoes feministas inclusive, de autonomia
corporal e tudo mais... como que a gente articular para pensar e repensar nossos usos
das tecnologias? Como que isso pode ser instrumentalizado a favor da promogao de
direitos, da ampliacao de direitos, da maior possibilidade de autonomia e articulagao
economica? De conseguir inclusive articular boicotes, articular formas efetivas de
disrupcao logistica desses lugares das politicas de inimizade no fundo. E aqui sendo
o mais ampla possivel para gente poder pensar como que a gente coloca, faz as contra
molas que resistem a todos os lugares onde o poder que operar essa necropolitica ou
essa inimizade, essa perseguicao.

Trata-se, portanto, de uma POLITICA QUE NECESSARIAMENTE E INTERSECCIONAL UMA VEZ QUE BUSCA REPENSAR
E REARTICULAR SISTEMAS DE IMPLEMENTAGAO DE CONTROLE DE MASSAS E DESARTICULAR O ENVIESAMENTO
CARACTERISTICO DESSAS TECNOLOGIAS. DESSE MODO, SERIA FUNDAMENTAL QUE AS TECNOLOGIAS FOSSEM
PENSADAS A PARTIR DOS PRINCIPIOS FUNDAMENTAIS DOS DIREITOS HUMANOS E NAO O CONTRARIO, OU S€ja,
tendo como efeito a remediacdo de um problema que na sua origem ignora a humanidade daqueles que
jamais foram considerados parte da humanidade.
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Em contrapartida, os ESTADOS TEM O DEVER ETICO DE FACILITAR A DENUNCIA DE ABUSOS, ERROS E USO
DELIBERADAMENTE INTENCIONAL DE “MARCAR” O OUTRO A PARTIR DE UMA LOGICA BINARIA. Nesse sentido, por
que nao trabalhar junto de comunidades de programadores que tenham como compromisso a incluséo
digital e social de povos e populacdes a margem dos modelos hegemdnicos, e que assim possam ajudar
a construir um novo horizonte para o uso dessas tecnologias?

Cabe ao PODER JUDICIARIO, NESSE SENTIDO, NAO REFORGAR ESTIGMAS E ESTEREGTIPOS RACIAIS, mas desconfiar
e convocar amicus curiae que possam ajudar as cortes a pensar outras estratégias de aplicacao dessafalsa
objetividade proporcionada pela tecnologias de reconhecimento facial aqueles e aquelas considerados
suspeitos a partir do uso dessas ferramentas. Além disso, seria fundamental um rigor das cortes na
PUNIGAO DE DENUNCIAS DE INOCENTES IDENTIFICADOS ATRAVES DE “FALSOS POSITIVOS”, ou seja, cabe as
cortes e aos procuradores punir as policias e os Estados quando colocam em risco a imagem, a honra e,
principalmente, a liberdade de pessoas inocentes.

Por fim, cabe aos Estados trabalhar para que essas tecnologias possam ser verdadeiramente inclusivas e
que as pessoas trans, especialmente aquelas que vivem em favelas e periferias, possam usufruir de uma
sociedade e dos mecanismos institucionais pensados para promoc¢ao de pessoas, afinal, como aponta
Viviane Vergueiro,

as comunidades [de] pessoas trans, de alguma maneira tém produzido coisas ricas
para gente poder imaginar outros mundos. Eu nao tenho muita divida de que diante
da precariedade de que somos submetidas como comunidade [corpo social], que a
gente tem uma resiliéncia, uma capacidade criativa inspiradora, eu diria, no tempo
em que a gente vive (grifo nosso).

Nos vivemos hoje e agora e o futuro tecnoldgico diz respeito a todas e todos nds, por que nos excluir, se
inevitavelmente fazemos parte?

70



BIBLIOGRAFIA

Akotirene, C. (2020). Interseccionalidade. Sdo Paulo: Editora Jandaira.

Andrade, G. (2015). Direito a Privacidade: intimidade, vida privada e imagem. Fonte: Jusbrasil: https:/quentasol.jusbrasil.com.br/
artigos/214374415/direito-a-privacidade-intimidade-vida-privada-e-imagem

Beauchamp, T. (2019). Going Stealth: transgender politics and U.S. surveillance practices. Duham: Duke University Press.

Benevides, B. (14 de Junho de 2020). A Transfobia por trds do uso do FaceApp. Fonte: Medium: https:/medium.com/@
brunagbenevides/a-transfobia-por-tras-do-uso-do-faceapp-b1e008e2efc

Boehm, C. (27 de Janeiro de 2020). Moradores de favelas movimentam RS 119,8 bilhes por ano. Fonte: Agéncia Brasil: https:/
agenciabrasil.ebc.com.br/geral/noticia/2020-01/moradores-de-favelas-movimentam-r-1198-bilhoes-por-ano

Brah, A. (1996). Cartographies of diaspora: contesting identities. London and New York: Routledge.

Bruna G. Benevides, S. N. (2020). Dossié dos assassinatos e da violéncia contra travestis e transexuais brasileiras em 2079. Sdo
Paulo: Expressao Popular, ANTRA, IBTE.

Buolamwini, Joy; Gebru, Timnit. (2018) Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification.
Conference on Fairness, Accountability and Transparency. Proceedings of Machine Learning Research 81:1-15, 2018.

Butler, J. (2016). Problemas de género: feminismo e subversdo da identidade. Rio de Janeiro: Civilizagao Brasileira.
Carneiro, S. (2011). Racismo, sexismo e desigualdade no Brasil. Sdo Paulo: Selo Negro.

Cavalcanti, Céu; Bicalho, Pedro P; Barbosa, Roberta.(2018). Os Tentdculos da Tarantula: Abjecdo e Necropolitica em Operagoes
Policiais a Travestis no Brasil Ps-redemocratizagdo. Psicologia: Ciéncia e Profissdo, v. 38 (nim.esp.2.), 175-191. Disponivel em
https://www.scielo.br/pdf/pcp/v38nspe2/1982-3703-pcp-38-spe2-0175.pdf

Deleuze, G., & Guattari, F. (2011). Mil platos: capitalismo e esquizofrenia 2., Vol. 1. Sdo Paulo: Editora 34.

Fonseca, J. V. (2018). Corpos (in)desejaveis: o fendmeno da transfobia a partir da pespersctiva de pessoas trans e psicélogos/as.
Brasilia: UniCEUB.

Foucault, M. (2014) Vigiar e punir: nascimento da prisdo. Petrépolis: Vozes.

Freire, S. (25 de Junho de 2019). Preto, pardo, negro, branco, indigena: quem € o que no Brasil? Fonte: Alma Preta: https:/
almapreta.com/editorias/realidade/preto-pardo-negro-branco-indigena-quem-e-o-que-no-brasil

Grother, P. Ngan, M, Hanaoka, K. (2019.Dec) Face Recognition Vendor Test (FRVT) part 3: demographics effects. US Department of
Commerce NIST. Disponivel em: https://doi.org/10.6028/NIST.IR.8280

Guerra,G.(31deJaneirode2017). Atecnologia é neutra? Fonte: Medium-Gabi Guerra: https://medium.com/@gabrielaludwigguerra/
a-tecnologia-é-neutra-2b4529a6f9ea

71



HALL, Stuart. A identidade cultural na pés-modernidade. Rio de Janeiro: Lamparina, 2015.

Instituto Internacional sobre Raca, Igualdade e Direitos Humanos; Porto, Isaac. Qual € a cor do invisivel? A situagdo de direitos
humanos da populagdo LGBTI negra no Brasil. (2020). Rio de Janeiro: Instituto Internacional sobre Raca, Igualdade e Direitos
Humanos, Disponivel em: https://raceandequality.org/wp-content/uploads/2020/11/FINAL_dossie-lgbti-brasil-ebook.pdf

Jesus, J. G. (29 de Janeiro de 2020). Reforgar a visibilidade € uma estratégia de sobrevivéncia. (A. Cavalcanti, Entrevistador, & R.
Cult, Editor)

Anastdcio, K., Santos, B., Varon, J. (2020). “Cadastro Base do Cidadao: A Megabase de dados”. Coding Rights.

Lima, F. (2018). Bio-Necropoliticas: didlogos entre Michel Foucault e Achille Mbembe. Arquivos Brasileiros de Psicologia, 70(no.
spe.), pp. 20-33.

Lombroso, C. (2007). 0 homem delinquente. Sao Paulo: Icone.

Lombroso, C., & Ferrero, G. (2004). Criminal Woman, the Prostitute, and the Normal Woman. Durham, North Carolina: Duke University Press.
Mbembe, A. (2019). Sair da grande noite: ensaio sobre a Africa descolonizada. Petrdpolis: Vozes.

Mbmebe, A. (2018). Critica da Razdo Negra. Sdo Paulo: n-1 edigdes.

Otti, C. (May de 2017). THE PAST, PRESENT AND FUTURE OF BIOMETRICS. ANNALS of Faculty Engineering Hunedoara -
International Journal of Engineering Tome XV [2017] - Fascicule 2, pp. 163 - 168.

Pefia, P, Varon, J. (2019) “Consentimento: nossos corpos como dados. Contribuicbes das teorias feministas para reforgar a
protecdo de dados”. Coding Rights

Rosendo, D., & Goncalves, T. A. (16 de 09 de 2016). Porque a perspectiva de género € importante para se pensar direitos humanos?
Fonte:  Justificando:  http://www.justificando.com/2016/09/16/porque-perspectiva-de-genero-e-importante-para-se-pensar-
direitos-humanos/

Scott, J. (1989). Gender: a useful category of historical analyses. Gender and the politics of history. New York: Columbia University Press.

Silva, M. R. (2018). Corpos antropofdgicos: supermdquinas e interseccionalidades em cartoescrita de fluxos indisciplinares.
Manaus: UEA.

Silva, M. R. (2020). Cddigo da ameaga: trans/ Classe de risco: preta. (n.-1. edigdes, Ed.) Sdo Paulo.

Silva, M. R; Jacobo, J. (2020) Global south perspectives on Stonewall after 50 years, part | - South by South, Trans for Trans
(Towards a final absolution: a south by south approach to trans resistance from Brasil and the Philippines). Conexto Internacional.
vol. 42, n° 3, Rio de Janeiro, Sept./Dec. Epub. Nov. 23, pp. 665 - 683.UN. (2011). Discriminatory laws and practices and acts of
violence against individuals based on their sexual orientation and gender identity: Report of the United Nations High Commissioner
for Human Rights. United Nations, High Commissioner for Human Rights. New York: High Commissioner for Human Rights.

Silva, T (org) (2020). Comunidades, Algoritmos e ativismos digitais: olhares afrodiaspdricos. Literarua. Sdo Paulo.

Zuboff, S. (2019). The age of surveillance capitalismo: the fight for a human future at the new frontier of power. New York: Public Affairs.

72



ANEXO - PEDIDOS DE LEI DE ACESSO A INFORMAGAO

PEDIDO 1 - ME ref. INSS

Tipo de manifestagao: Acesso a Informacgéo
Ndmero: 18870.003620/2020-79

Esfera: Federal

Orgdo destinatario: ME - Ministério da Economia
Registrado por: Coding Rights

Perguntas

Sobre implementacao de sistemas de reconhecimento facial pelo INSS por meio do aplicativo Meu gov.br desenvolvido pelo
Serpro (https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActive Template=site&UserActive Template=
mobile&infoid=546078&sid=18), gostariamos de solicitar as sequintes informagdes:

1-Em que etapa de teste ou implementagao estao esses sistemas?

2 - Qual a finalidade do uso dessa tecnologia?

4 - Favor fornecer Contratos/Termo de referéncia entre o INSS e Serpro.

5 - Quais bases de dados sao utilizadas para o cruzamento de informagao com as imagens analisadas pelo sistema?

6 - Foram realizado um periodo de teste? Se sim, quais foi a margem de erro no uso dessas tecnologias para autentificagao?

7-Sejaestiver em implementacao, existem estatisticas referentes a falsos positivos registrados pelo sistema de reconhecimento
facial depois que ele foi implementado? Se sim, favor, fornecer essas estatisticas.

8 - Como monitoram a efetividade do uso desse servico? Existem dados sobre esse monitoramento? Se sim, favor fornecer tais
dados.

9 - Para além do aplicativo, o Serpro presta mais algum servi¢o de reconhecimento facial para o INSS? Qual?

Respostas (16/10/2020 05:46)
Senhor(a),
0 Servico de Informagdes ao Cidadao do Ministério da Economia agradece o seu contato.

Inicialmente esclarecemos que ademandaSIC/LAI: 18870003620202079 (41805) é igual as demandas respondidas anteriormente
sob os nimeros 03005135256202037 (40894) e 03005135257202081 (40822).
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Em atencao a solicitacdo, sequem abaixo as respostas:

Sobre implementacao de sistemas de reconhecimento facial pelo INSS por meio do aplicativo Meu gov.br desenvolvido pelo
Serpro ( https://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=site&UserActiveTemplate=
mobile&infoid=54607&sid=18 ), gostariamos de solicitar as seguintes informacdes:

1 - Em que etapa de teste ou implementacao estao esses sistemas?

Estd em andamento um piloto com aproximadamente 300 mil beneficiarios do Instituto Nacional do Seguro Social (INSS). O
piloto deve ocorrer até o final do ano.

2 - Qual a finalidade do uso dessa tecnologia?

Viabilizar que os beneficiarios do INSS possam realizar a prova de vida sem precisar comparecer presencialmente uma agéncia
bancaria.

4 - Favor fornecer Contratos/Termo de referéncia entre o INSS e Serpro.

O piloto esta sendo realizado a partir de tecnologias ja existentes nas empresas publicas de Tecnologia da Informacgao, ndo sendo
realizado um contrato especifico para tal. Somente apos o resultado do piloto que sera analisado pelo governo a viabilidade de
contratagao deste tipo de solucao.

5 - Quais bases de dados sao utilizadas para o cruzamento de informagao com as imagens analisadas pelo sistema?

Estdo sendo utilizadas as bases de dados da Identificagdo Civil Nacional (ICN) e do Denatran (Registro Nacional de Carteira de
Habilitagdo (RENACH)

6 - Foram realizado um periodo de teste? Se sim, quais foi a margem de erro no uso dessas tecnologias para autentificagao?

O piloto esta sendo utilizado justamente para avaliar a viabilidade da tecnologia, e 0s parametros necessarios para o governo ter
seguranga no uso desse tipo de solugéo.

7 - Sejaestiveremimplementacgao, existem estatisticas referentes afalsos positivos registrados pelo sistemadereconhecimento
facial depois que ele foi implementado? Se sim, favor, fornecer essas estatisticas.

Os dados do piloto ainda estao levantados e avaliados, ndo sendo possivel o seu compartilhamento neste momento.

8 - Como monitoram a efetividade do uso desse servico? Existem dados sobre esse monitoramento? Se sim, favor fornecer
tais dados.

Os dados do piloto ainda estao levantados e avaliados, nao sendo possivel o seu compartilhamento neste momento.
9 - Para além do aplicativo, o Serpro presta mais algum servigo de reconhecimento facial para o INSS? Qual?

Em atencdo a sua solicitagdo, informamos que o uso de reconhecimento facial no Instituto Nacional do Seguro Social (INSS) é
um piloto realizado entre o 6rgao e a Secretaria de Governo Digital (SGD), de forma a avaliar a viabilidade desse tipo de tecnologia
na prestacao de servigos publicos de forma remota.
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No momento € o Unico servico fazendo uso desse tipo de tecnologia que tenha envolvimento da Secretaria de Governo Digital.
Para esclarecimento de demais servigos prestados pelo SERPRO, sugere-se verificar com o proprio SERPRO.

Atenciosamente,

Servico de Informagdes ao Cidadao (SIC)

Ministério da Economia

PEDIDO 2 - Banco do Brasil

Tipo de manifestagao: Acesso a Informagéo
Ndmero: 18882.000450/2020-31

Esfera: Federal

Orgdo destinatario: BB — Banco do Brasil S.A.
Registrado por: Coding Rights

Perguntas

Sobre o sistema de reconhecimento facial que o Banco do Brasil esta testando em apps e cdmeras de agéncias (https:/www.
mobiletime.com.br/noticias/28/06/2019/banco-do-brasil-comeca-testes-de-reconhecimento-facial-em-agencias/), gostariamos
de solicitar as seguintes informacgdes:

1- Em que etapa de implementacao estdo esses sistemas? (tanto dos apps, quanto das cameras de agéncias.)

2 - Qual a finalidade do uso desses sistemas?

3 - Que empresa desenvolve os sistemas de reconhecimento facial utillizados pelo BB?

4 - Favor fornecer Contratos/Termo de referéncia entre o BB e a empresa desenvolvedora do software de reconhecimento facial.
5 - Quais as bases de dados séo utilizadas para o cruzamento de informagao com as imagens analisadas pelo sistema?

6 - Qual foi a margem de erro no periodo de testes?

7 - Existem estatisticas referente a falsos positivos registrados pelo sistema de reconhecimento facial depois que ele foi
implementado? Se sim, favor, fornecer essas estatisticas.

8 - Como monitoram a efetividade do uso desse servigo? Existem dados sobre esse monitoramento? Se sim, favor fornecer.
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Respostas (05/10/2020 12:36)

Prezado(a) Sr(a).,

Encaminhamos-lhe respostas da Diretoria Seguranca Institucional do Banco do Brasil ao seu pedido de informacao:
“Prezados,

Segue um breve informativo sobre a solugcédo de biometria facial Banco do Brasil.

Sobre o sistema de reconhecimento facial que o Banco do Brasil esta testando em apps e cameras de agéncias (https:/www.
mobiletime.com.br/noticias/28/06/2019/banco-dobrasil-comeca-testes-de-reconhecimento-facial-em-agencias/), gostariamos
de solicitar as seguintes informacgoes:

1 - Em que etapa de implementacao estdo esses sistemas? (tanto dos apps, quanto das cameras de agéncias.)
R.: A solugao de biometria facial estd em fase de piloto com funciondrios BB, por meio do aplicativo BB para Funcionarios (GAM).
2 - Qual a finalidade do uso desses sistemas?

R.:0 uso da biometria Facial no BB tem como objetivo melhorar a experiéncia dos nossos clientes, proporcionando comodidade
e seguranca ao utilizar os canais digitais.

3 - Que empresa desenvolve os sistemas de reconhecimento facial utilizados pelo BB?
R.: Soluc@o de biometria facial utilizada atualmente pelo BB foi idealizada e desenvolvida internamente.

4 - Favor fornecer Contratos/Termo de referéncia entre o BB e a empresa desenvolvedora do software de reconhecimento
facial.

R.: Nao se aplica.

5 - Quais as bases de dados sao utilizadas para o cruzamento de informagao com as imagens analisadas pelo sistema?

R.: 0 Banco do Brasil utiliza base de imagem propria, construida para viabilizar a gestao necessaria a solucéo de biometria facial.
6 - Qual foi a margem de erro no periodo de testes?

R.: Estamos pilotando a solucdo buscando nivel de assertividade superior a 98%, incluindo funcionalidades de liveness e spoofing.
7 - Existem estatisticas referente a falsos positivos registrados implementado? Se sim, favor, fornecer essas estatisticas.

R.: Solucdo ainda em fase de piloto. Informagdes como falso positivo e falso negativo, para reconhecimento facial humano em
conjunto das solugdes de liveness e spoofing estao sendo coletadas com objetivo de aperfeigoar constantemente a solugéo.

8 - Como monitoram a efetividade do uso desse servico? Existem dados sobre esse monitoramento? Se sim, favor fornecer.

R.: Com foco na evolugao constante da solucao, o Banco do Brasil construiu uma estrutura de curadoria, onde as imagens usadas

76



nas autenticacdes sdo avaliadas sob os aspectos de reconhecimento facial Humano e comportamento dos algoritmos de IA
para detectar vivacidade e tentativas de falsificacao.

Raquel Garcia Gaigher Caseiro
Gerente de Solugoes”
Atenciosamente,

Servico de Informagao ao Cidadao do Banco do Brasil - SICBB

Recurso

Conforme a Lei 12527/11 em seu artigo Art. 15, no caso de indeferimento de acesso a informagdes ou as razdes da negativa do
acesso, poderd o interessado interpor recurso contra a decisdo no prazo de 10 (dez) dias a contar da sua ciéncia.

Paragrafo Unico. O recurso sera dirigido a autoridade hierarquicamente superior a que exarou a decisao impugnada, que devera
se manifestar no prazo de 5 (cinco) dias.

PEDIDO 3 - SERPRO ref CNH

Tipo de manifestagao: Acesso a Informagao

Numero: 18870.003621/2020-13

Esfera: Federal

Orgdo destinatario: SERPRO - Servico Federal de Processamento de Dados
Registrado por: Coding Rights

Perguntas:
1) Quais Detrans ja tem implementado sistemas de reconhecimento facial para emissdo de CNH?
2) Quais bases de dados sdo utilizadas para o funcionamento desse sistema?
3) Para além dos Detrans, que outros érgdos publicos tem acesso ao banco nacional de imagens de condutores?
)

4) Foi realizado um periodo de teste? Se sim, qual foi a margem de erro no uso dessas tecnologias para autentificagao?
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5) Como monitoram a efetividade do uso desse servigo? Existem dados sobre esse monitoramento? Se sim, favor fornecer tais
dados.

6) O algoritmo do sistema de reconhecimento facial tem codigo aberto? Poderia nos fornecer?

Repostas (05/10/2020 11:30):
Prezada,

Seguem as respostas aos questionamentos:

1) Quais Detrans ja tem implementado sistemas de reconhecimento facial para emissao de CNH?

Resposta: o reconhecimento facial é realizado no ambiente central, e dos 26 estados, apenas 1 ainda ndo concluiu a integragao.
2) Quais bases de dados sao utilizadas para o funcionamento desse sistema?

Resposta: banco de imagens do Registro Nacional de Carteiras de Habilitagao - RENACH

3) Para além dos Detrans, que outros 6rgaos publicos tem acesso ao banco nacional de imagens de condutores?

Resposta: 0 acesso é feito mediante autorizagao do Denatran, a quem deve ser direcionada a pergunta.

Para isso o registro de manifestagao ao Ministério de Infraestrutura deve ser realizado exclusivamente por meio do Fala.Br, em
https://sistema.ouvidorias.gov.br/publico/Manifestacao/SelecionarTipoManifestacao.aspx

4) Foi realizado um periodo de teste? Se sim, qual foi a margem de erro no uso dessas tecnologias para autentificagao?

Resposta: a tecnologia utilizada considera altissima probabilidade para imagens que possuem acima de 93% de similaridade. Ja
a acuracia dos algoritmos ja alcancou 99,9% de assertividade.

5) Como monitoram a efetividade do uso desse servigo? Existem dados sobre esse monitoramento? Se sim, favor fornecer tais
dados.

Resposta: a possibilidade do fornecimento de quaisquer dados das aplicagdes devem ser avaliadas pelo Controlador, que é o
Ministério da Infraestrutura e o Denatran.

6) 0 algoritmo do sistema de reconhecimento facial tem codigo aberto? Poderia nos fornecer?
Resposta: nao.

Por fim, informamos que, se desejar, podera ser interposto recurso, no prazo de 10 dias, conforme disposto na Lein® 12.527/2011,
art. 15, e no Decreto n® 7.724/2012, art. 21.
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A luta contra o COVID-19 (Coronavirus) é uma luta de todos nés. Nao deixe que o virus ganhe essa batalha. Faga a sua parte.
Informe-se em: https://coronavirus.saude.gov.br/ e veja como colaborar em https://www.gov.br/pt-br/todosportodos

Servico de Informagao ao Cidadao - Sic/Serpro
sic@serpro.gov.br

(61) 2021-8400

PEDIDO 4 - INSS

Tipo de manifestagao: Acesso a Informacgao

Numero: 03005.135248/2020-91

Esfera: Federal

Orgdo destinatario: INSS - Instituto Nacional do Seguro Social
Registrado por: Coding Rights

Perguntas

Sobre implementacdo de sistemas de reconhecimento facial pelo INSS por meio do aplicativo Meu gov.br (https:/www.
convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=site&UserActive Template=mobile&infoid=54607
&sid=18), gostariamos de solicitar as seguintes informagoes:

1-Em que etapa de teste ou implementacao estao esses sistemas?
2 - Qual a finalidade do uso dessa tecnologia?
3 - Que empresa desenvolve os sistemas de reconhecimento facial utillizados pelo INSS?

4 - Favor fornecer Contratos/Termo de referéncia entre o INSS e a empresa desenvolvedora do software de reconhecimento
facial.

5 - Quais bases de dados séo utilizadas para o cruzamento de informagao com as imagens analisadas pelo sistema?
6 - Foram realizado um periodo de teste? Se sim, quais foi a margem de erro no uso dessas tecnologias para autentificagcao?

7-Sejaestiveremimplementacao, existem estatisticas referentes a falsos positivos registrados pelo sistema de reconhecimento
facial depois que ele foi implementado? Se sim, favor, fornecer essas estatisticas.

8 - Como monitoram a efetividade do uso desse servigo? Existem dados sobre esse monitoramento? Se sim, favor fornecer
tais dados.
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9 - Para além do aplicativo, o INSS tem mais algum outro sistema de reconhecimento facial? Qual?

Respostas (05/10/2020 09:37)
Prezado(a) Senhor(a),

Ematencgéo a solicitacdo cadastrada no protocolo 03005.135248/2020-91 encaminhamos a seguir os esclarecimentos prestados
pela area técnica da Diretoria de Atendimento do INSS, sobre as nove indagagdes formuladas.

“1- A solugdo encontra-se em produgao, em fase de testes final, como uma alternativa a alguns cidadaos ao processo presencial
de prova de vida.

2 - Prover o cidadao com uma alternativa ao processo de prova de vida, que € realizado junto as instituicbes bancarias e
futuramento a incorporagao da tecnologia a outros processos de identificacao e validagao.

3 - A solugédo utilizada da prova de vida é uma solugéo integrada entre Meu INSS, desenvolvido pela Dataprev e Meu Gov.br,
desenvolvido pelo SERPRO.

4 - A solugdo é contratada pela Secretaria de Governo Digital junto ao SERPRO.
5 - Séo utilizadas as bases do TSE e do DENATRAN.

6 - Antes de iniciar este piloto houve uma prova de conceito de 15 de julho de 2019 a 20 de setembro de 2019. Na época houve a
validacao de 64,32% das biometrias realizadas sendo que algumas regides a taxa de sucesso foi superior a 80%.

7 - Nao foram identificadas ocorréncias do género.

8 - 0 monitoramento é feito de forma conjunta entre INSS e Secretaria de Governo Digital. Dos cidadaos que acessam o servico,
temos os seguintes resultados: 70,89% concluiram com sucesso. 24,57% nao realizam o reconhecimento facial e 4,53% nao
tiveram sucesso.

9-Nao.”

Atenciosamente

Servigo de Informacgdes ao Cidadao - SIC/INSS
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PEDIDO 5 - Ministério da Economia

Tipo de manifestagao: Acesso a Informacgao
Numero: 03005.135257/2020-81

Esfera: Federal

Orgdo destinatario: Ministério da Economia
Registrado por: Coding Rights

Perguntas
A Secretaria de Governo Digital (SGD),

Sobre o uso de tecnologia de reconhecimento facial em servigos publicos, gostariamos de saber se, para além do INSS (https://
www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start.htm?UserActiveTemplate=site&UserActiveTemplate=mobile&infoid=
54607&sid=18) existem outros servigos publicos em que o uso de reconhecimento facial estd em processo de implementagao?
Qual o papel da Secretaria de Governo Digital na implementagdo desses sistemas?

Respostas (21/09/2020 13:15)
Senhor(a),
0 Servico de Informagdes ao Cidadao do Ministério da Economia agradece o seu contato.

Em atencdo a sua solicitagdo, informamos que o uso de reconhecimento facial no Instituto Nacional do Seguro Social (INSS) é
um piloto realizado entre o 6rgao e a Secretaria de Governo Digital (SGD), de forma a avaliar a viabilidade desse tipo de tecnologia
na prestacao de servigos publicos de forma remota.

No momento € o Unico servico fazendo uso desse tipo de tecnologia que tenha envolvimento da Secretaria de Governo Digital.
Atenciosamente,
Servico de Informagdes ao Cidadao (SIC)

Ministério da Economia
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PEDIDO 6 - DATAPREV

Tipo de manifestagao: Acesso a Informacgao

Numero: 36783.078086/2020-15

Esfera: Federal

Orgdo destinatario: DATAPREV - Empresa de Tecnologia e Informagdes da Previdéncia
Registrado por: Coding Rights

Perguntas:

Sobre implementagao de sistemas de reconhecimento facial pelo Dataprev (https://www.convergenciadigital.com.br/cgi/cgilua.
exe/sys/start.ntm?UserActiveTemplate=site&infoid=51367&sid=10), gostariamos de solicitar as seguintes informacoes:

1- Em que etapa de teste ou implementacao estao esses sistemas?

2 - Qual a finalidade do uso dessa tecnologia?

3 - Que empresa desenvolve os sistemas de reconhecimento facial utillizados pelo BB?

4 - Favor fornecer Contratos/Termo de referéncia entre o BB e a empresa desenvolvedora do software de reconhecimento facial.
5 - Quais bases de dados séo utilizadas para o cruzamento de informagao com as imagens analisadas pelo sistema?

6 - Foram realizado um periodo de teste? Se sim, quais foi a margem de erro no uso dessas tecnologias para autentificagao?

7-Sejaestiver em implementacao, existem estatisticas referentes a falsos positivos registrados pelo sistema de reconhecimento
facial depois que ele foi implementado? Se sim, favor, fornecer essas estatisticas.

8 - Como monitoram a efetividade do uso desse servigo? Existem dados sobre esse monitoramento? Se sim, favor fornecer.

Respostas (30/09/2020 15:55)
A Coding Rights,
A Dataprev agradece a oportunidade de contato através de seu pedido e esclarecemos que:

A Dataprev nao desenvolveu o Sistema de Reconhecimento Facial utilizado pelo Banco do Brasil. Nesse contexto a empresa esta
em parceria com o INSS para implementacao da solucdo do Prova de Vida. Aproveitamos para enviar o endereco do Portal da
Dataprev com a matéria sobre o projeto.

http://portal2.dataprev.gov.br/meu-inss-projeto-piloto-de-prova-de-vida-digital-e-iniciado
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Atenciosamente
Servigo de Informacao ao cidadéo - SIC

Dataprev

Pedido 7 - Ministério da Economia - ref IRIS

Tipo de manifestagdo: Acesso a Informagao
Numero: 03006.013752/2020-21

Esfera: Federal

Orgdo destinatario: ME - Ministério da Economia
Registrado por: Coding Rights

Perguntas:

Sobre o sistema de reconhecimento facial IRIS, utilizado pela Administracao Alfandegaria Brasileira, gostariamos de solicitar
as seguintes informacoes:

Lista de aeroportos do pais utilizam esse sistema atualmente;

Quais as bases de dados que s&o utilizadas para o cruzamento de informagdo com as imagens analisadas pelo sistema IRIS
no controle alfandegario;

Contratos/Termo de referéncia entre os 6rgaos publicos e empresa desenvolvedora para compra/uso do software de
reconhecimento facial IRIS;

Existem estatistica referente a falsos positivos registrados pelo sistema de reconhecimento facial? Se sim, favor, fornecer
essas estatisticas.

Como monitoram a efetividade do uso desse servigo? Ex. quantidade de procurados identificados por essa tecnologia. Se sim,
favor fornecer dados desse monitoramento.

Respostas (31/08/2020 15:19)
EPR00388337615.PDF
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e-Processo: 13035.101731/2020-78
Assunto: SIC- Servico de Informacao ao Cidadao

Trata-se de solicitagdo amparada pele Lei no 12.527, de 18 de novembro de 2011, também conhecida por Lei de Acesso a
Informacao.

2. 0 contribuinte solicita informagdes sobre o sistema de Reconhecimento Facial (IRIS) e faz uma série de questionamentos.
Seguem as respostas.

3. Os aeroportos brasileiros que utilizam o sistema de Reconhecimento Facial (IRIS) sdo os sequintes: 1) Aeroporto Internacional
de Brasilia; 2) Aeroporto Internacional de Belo Horizonte; 3) Aeroporto Internacional de Curitiba; 4) Aeroporto Internacional de
Floriandpolis; 5) Aeroporto Internacional de Foz do Iguagu; 6) Aeroporto Internacional de Fortaleza; 7) Aeroporto Internacional do
Rio de Janeiro; 8) Aeroporto Internacional de Sao Paulo; 9) Aeroporto Internacional de Manaus; 10) Aeroporto Internacional de
Belém; 11) Aeroporto Internacional de Natal; 12) Aeroporto Internacional de Porto Alegre; 13) Aeroporto Internacional do Recife;
14) Aeroporto Internacional de Salvador; e 15) Aeroporto Internacional de Campinas.

4. Em relagéo ao contrato da aquisi¢do de solugao de reconhecimento biométrico facial junto a empresa NEC LATIN AMERICA
S.A, esse pode ser encontrado no seguinte endereco eletronico: http://receita.economia.gov.br/sobre/licitacoes-e-contratos/
contratos-de-ti/2015/contrato-rfb-copol-no-22-2015-nec.pdf/view .

5. Nao existem estatisticas de falso positivo. Conforme o item 5.2.2. “Requisitos de Aceitacao” do Edital Pregao Eletronico RFB/
Sucor/Copol no 16/2014, para realizar a contratagao da solugdo de Reconhecimento Facial foi procedida a realizagao de Testes
de Aceitagao com objetivo de garantir que a solucdo instalada apresente o mesmo nivel de performance que aquele apresentado
na amostra, devendo a solucdo atender aos niveis minimos exigidos de performance de identificacao e de reconhecimento . De
acordo com o mesmo edital, ha um indice de aceitagao de acordo com o somatério dos erros do tipo “falso positivo”.

6. A Secretaria Especial da Receita Federal do Brasil monitora permanentemente a efetividade dos resultados do sistema IRIS
em conjunto com outros meios, recursos e sistemas que englobam a visao geral do procedimento de fiscalizagao de viajantes.
Esses resultados incrementam o gerenciamento de riscos aduaneiros, que se utiliza de parametros de selegdo em consonancia
com os principios que regem a Administragao Publica, dentre os quais a moralidade, legalidade e impessoalidade.

7. Finalmente, as bases de dados para o cruzamento das informagdes que sao utilizadas para as fiscalizagdes de viajantes
derivam dos sistemas sensiveis da Receita Federal, como por exemplo a renda declarada e a ocupagéo do viajante assim como
dos dados antecipados de passageiros enviados pelas companhias aéreas, conforme Resolugdao ANAC n° 255, de 13 de novembro
de 2012. Sao dados sensiveis e que fazem parte da atividade de gerenciamento de riscos aduaneiros.

Assinatura digital
BARBARA ARAUJO DE C. OLIVEIRA
Auditora-Fiscal da Receita Federal do Brasil

RFB/SUANA/COANA/DICAE
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Pedido 8 - SERPRO

Tipo de manifestagao: Acesso a Informacgao

Ndmero: 99928.000464/2020-83

Esfera: Federal

Orgdo destinatario: SERPRO - Servico Federal de Processamento de Dados
Registrado por: Coding Rights

Perguntas:

De acordo com informacdes do SERPRO (https://www.serpro.gov.br/menu/noticias/noticias-2020/use-sorriso-do-cliente-para-
fechar-negocios) o software de reconhecimento facial Biovalid, utilizado para validagdo biométrica, “compara a imagem [da
pessoa a ser validada] com a foto da Carteira Nacional de Habilitagdo (CNH), registrada na base do Departamento Nacional de
Transito (Denatran)”. Com base nessas matérias, solicitamos as seguintes informagdes:

Uma lista com as empresas privadas e 6rgaos publicos que utilizam/compraram essa tecnologia;

As empresas privadas e/ou 6rgaos publicos que utilizam/compraram esse sistema tém acesso a base de dados do Departamento
Nacional de Transito (Denatran)?

Quais as diretrizes/regulamentagdes o SERPRO segue para garantir a seguranca e privacidade dos dados dos cidadaos cujos
dados estao sendo utilizados para a comparagéo no Biovalid?

Respostas (14/08/2020 10:56)

Prezada,

0 Servico Federal de Processamento de Dados (Serpro) responde aos seus questionamentos:

- A lista com as empresas privadas e 6rgaos publicos que utilizam/compraram essa tecnologia.

Resposta: Justificativa de ndo abertura dos contratos devido a sigilo comercial, conforme a Lei n® 12.527/2011, art. 22 e 0
Decreto n®7.724/2012, art. 6°, o Serpro informa a negativa de acesso a informagao que diz respeito ao seu negacio.

- As empresas privadas e/ou orgaos publicos que utilizam/compraram esse sistema tém acesso abase de dados do Departamento
Nacional de Transito (Denatran)?

Resposta: Nenhuma empresa ou 6rgao publico contratante das solugdes de validagao de identidade tem acesso direto as
bases ou as informagdes contidas nas bases de dados de propriedade do Departamento Nacional de Transito (DENATRAN). As
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solugdes Datavalid e Biovalid, (como descrito nos sites: https://www.loja.serpro.gov.br/datavalid e https://www.loja.serpro.gov.
br/biovalid) recebem as informagdes para validagdo, comparam estas informagdes com as bases oficiais de governo e devolvem
apenas uma faixa de probabilidade, uma validagao verdadeiro ou falso ou um indice de similaridade dependendo da informacao
a ser validada.

Todo o processamento e validacao € feito dentro do SERPRO utilizando as mais modernas solugdes de seguranga para garantir
o sigilo das informacgdes processadas.

- Quais as diretrizes/regulamentag¢oes o0 SERPRO segue para garantir a seguranca e privacidade dos dados dos cidadaos cujos
dados estao sendo utilizados para a comparagao no Biovalid?

Resposta: 0 SERPRO segue as melhores praticas do mercado, incluindo Normas das familias ISO 27000 e 31000 para seguranca
da informacdo e gestao de risco. Para gestao de configuracdo sao levados em conta modelos como do NIST e do CIS, incluindo
a gestao de autenticacdo. Sao realizados ainda testes de seguranca regulares, a fim de verificar novas falhas ou vulnerabilidades.
Somado a isto, o0 SERPRO esta aderente a nova Lei Geral de Protegdo de Dados (LGPD), que trata questdes de privacidade e
motivacdo de uso das informagdes. O SERPRO conta ainda com um time de Resposta aos Incidentes de Seguranca (SOC), que
atua na monitoracao proativa dos ambientes envolvidos neste produto.

Por fim, informamos que, se desejar, podera ser interposto recurso, no prazo de 10 dias, conforme disposto na Lein® 12.527/2011,
art. 15, e no Decreto n°® 7.724/2012, art. 21.

A luta contra o COVID-19 (Coronavirus) é uma luta de todos nés. Nao deixe que o virus ganhe essa batalha. Faca a sua parte.
Informe-se em: https://coronavirus.saude.gov.br/ e veja como colaborar em https://www.gov.br/pt-br/todosportodos

Servico de Informacgdo ao Cidadao - Sic/Serpro
sic@serpro.gov.br

(61) 2021-8400

Pedido 9 - SERPRO

Tipo de manifestagao: Acesso a Informacgao

Namero: 99928.000463/2020-39

Esfera: Federal

Orgdo destinatario: SERPRO - Servico Federal de Processamento de Dados
Registrado por: Coding Rights



Perguntas:

1. Em relagao aos softwares desenvolvidos pelo SERPRO que utilizam tecnologia de reconhecimento facial, queremos saber
se seu desenvolvimento € feito integralmente com tecnologia do SERPRO ou se, em algum dos sistemas desenvolvidos, houve
algum contrato com empresas privadas. Se a resposta for positiva, favor enviar lista com o nome das empresas parceiras ou
contratadas e os documentos/termos de referéncia/contratos firmados com as mesmas.

2. Também solicitamos saber se existem estatisticas referentes a falsos positivos no reconhecimento facial relacionados aos
sistemas desenvolvidos pelo SERPRO? Se sim, quais os esforgos da empresa para reduzir os impactos de falsos positivos?

Respostas (14/08/2020 09:15)
Prezada,

1. Em relagao aos softwares desenvolvidos pelo SERPRO que utilizam tecnologia de reconhecimento facial, queremos saber
se seu desenvolvimento é feito integralmente com tecnologia do SERPRO ou se, em algum dos sistemas desenvolvidos, houve
algum contrato com empresas privadas. Se a resposta for positiva, favor enviar lista com o nome das empresas parceiras ou
contratadas e os documentos/termos de referéncia/contratos firmados com as mesmas.

Resposta: A tecnologia de reconhecimento facial foi desenvolvida pelo SERPRO. Foram utilizados componentes de software
livre @ componentes de tecnologia proprietaria. Todo o desenvolvimento e integracdo dos componentes foi realizado pelo
SERPRO, assim como todo processamento das requisi¢oes € realizado dentro do DATACENTER do SERPRO, néo incorrendo em
transferéncia eletronica para fora do SERPRO no processamento ou validagao das informacoes.

2. Também solicitamos saber se existem estatisticas referentes a falsos positivos n o reconhecimento facial relacionados aos
sistemas desenvolvidos pelo SERPRO? Se sim, quais os esforgos da empresa para reduzir os impactos de falsos positivos?

Resposta: Nao é possivel realizar estatisticas referentes a falsos positivos pois isso implicaria em realizar monitoracao de todos
os dados enviados pelos nossos clientes, infringindo a regra de protegao aos dados e confidencialidade dos mesmos.

Realizamos avaliagOes pontuais dos casos, de acordo com nossas logs de auditoria quando nos € solicitado diretamente pelo
cliente que enviou os dados.

A empresa investe constantemente em melhorias para evitar o impacto de falsos positivos, como a implementagéo de praticas
em conformidade com o NIST - National Institute of Standards and Technology, para padroes de validagao biométrica, como foi
0 caso da Ultima release (versdo 2.0) do Datavalid.

Por fim, informamos que, se desejar, podera ser interposto recurso, no prazo de 10 dias, conforme disposto na Lein® 12.527/2011,
art. 15, e no Decreto n® 7.724/2012, art. 21.

A luta contra o COVID-19 (Coronavirus) é uma luta de todos nés. Nao deixe que o virus ganhe essa batalha. Faca a sua parte.
Informe-se em: https://coronavirus.saude.gov.br/ e veja como colaborar em https://www.gov.br/pt-br/todosportodos
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Servico de Informacgdo ao Cidadao - Sic/Serpro
sic@serpro.gov.br

(61) 2021-8400

Pedido 10 - SERPRO

Tipo de manifestagao: Acesso a Informacgao

Numero: 99928.000462/2020-94

Esfera: Federal

Orgdo destinatario: SERPRO - Servico Federal de Processamento de Dados

Perguntas:

Dado que 0 SERPRO é umaempresapublicaque esta desenvolvendo sistemas de reconhecimento facial parauso e comercializagdo
em politicas publicas e em ambito privado por todo Brasil, solicitamos as seguintes informagdes:

1. Quais os softwares/sistemas foram desenvolvidos até o momento pelo SERPRO e que usam tecnologia de reconhecimento
facial? Esses softwares/sistemas possuem codigo aberto? Qual(is) suas finalidade?

2. Para que tipo de servigos e para quais 6rgaos publicos o SERPRO forneceu o uso de seus sistemas de reconhecimento
facial? Solicitamos os contratos e acordos para utilizagao desses sistemas com todos os 6rgaos.

3. Solicitamos uma lista das empresas privadas que compraram e/ou utilizam os sistemas de reconhecimento facial
desenvolvidos pelo SERPRO. Favor enviar os contratos ou termos de referéncia com tais empresas.

Em cumprimento ao artigo 11 da Lei n®12.527, de 18 de novembro de 2011, o acesso as informacdes requisitadas deve ser
imediato. Ndo sendo possivel o0 acesso imediato, a resposta deve ocorrer no prazo maximo de 20 (vinte) dias, contados do
protocolo deste requerimento.

Respostas (07/08/2020 16:04 )

1.Quais os softwares/sistemas foram desenvolvidos até o momento pelo SERPRO e que usam tecnologia de reconhecimento
facial? Esses softwares/sistemas possuem codigo aberto? Qual(is) suas finalidade?

Resposta: O SERPRO possui diversos servigos que utilizam a tecnologia de reconhecimento facial, dentre eles o Datavalid, o
Biovalid, CDT, CPF-Digital, Acesso Gov Br, ID Estudantil, Embarque Seguro. Esses softwares foram desenvolvidos pelo SERPRO
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para 0s nossos clientes a fim de prover maior seguranga no provimento de seus servigos, e ofertar servicos ao mercado que
promovam maior seguranga na prevencao de fraudes, protecao ao crédito, validagao de prova de vida, etc.

2. Para que tipo de servigos e para quais orgaos publicos o0 SERPRO forneceu o uso de seus sistemas de reconhecimento
facial? Solicitamos os contratos e acordos para utilizagao desses sistemas com todos os orgaos.

Resposta: O SERPRO oferta seus servicos para governo e sociedade. Alguns dos servicos sdo ofertados diretamente ao
mercado, como é o caso do Datavalid e Biovalid, disponiveis no catalogo do SERPRO. Outros servi¢os sao orientados apenas
para atendimento das necessidades do governo e do cidadao, o que também faz parte da missdo do SERPRO enquanto empresa
publica.

3. Solicitamos uma lista das empresas privadas que compraram e/ou utilizam os sistemas de reconhecimento facial
desenvolvidos pelo SERPRO. Favor enviar os contratos ou termos de referéncia com tais empresas.

Resposta: O pedido se refere a lista e contratos de empresas privadas do Serpro, que se caracteriza como informacao sigilosa,
segredo comercial da Empresa, embasado no direito do sigilo comercial dos contratos de prestacao de servico do SERPRO com
empresas privadas. Informamos a negativa de acesso a informacéao, de acordo com a Lei n® 12.527/2011, art. 22, e o Decreto n°
7.724/2012, art. 6°. As informagdes solicitadas encontram-se protegidas pelo sigilo empresarial e segredo industrial, visto que
a concessao do acesso pode causar risco a competitividade e estratégia comercial do SERPRO.

Por fim, informamos que, se desejar, podera ser interposto recurso, no prazo de 10 dias, conforme disposto na Lein® 12.527/2011,
art. 15, e no Decreto n°® 7.724/2012, art. 21.

A luta contra o COVID-19 (Coronavirus) é uma luta de todos nés. Nao deixe que o virus ganhe essa batalha. Faga a sua parte.
Informe-se em: https://coronavirus.saude.gov.br/ e veja como colaborar em https://www.gov.br/pt-br/todosportodos

Servigo de Informagao ao Cidadao - Sic/Serpro
sic@serpro.gov.br

(61) 2021-8400
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