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APRESENTAGAO DA CARTILHA

Esta cartilha foi idealizada para ser um material de consulta facil e aces-
sivel, com orientagdes a candidaturas sobre direitos na Internet para as
eleigdes municipais de 2020.

Fazer uma eleigdo no contexto de pandemia torna a Internet ainda mais cen-
tral para a disseminacao de informagdes seguras e confidveis aos eleitores
dos mais de cinco mil municipios, a0 mesmo tempo em que traz uma série
de desafios para as candidaturas, partidos, eleitores, atores do sistema de
justica eleitoral e, também, para o setor privado — em especial, para grandes
plataformas digitais que detém o monopdlio das redes sociais, como Face-
book, Whatsapp, Google, Twitter e Instagram.

Mais do que nunca, as eleicdes estardo sob influéncia dos debates digitais
para a formacgdo da chamada opinido publica, justificando a preocupagao
da sociedade civil, como as entidades que compdem a Coalizado Direitos na
Rede, com a protecdo de dados de eleitores, riscos a sua autonomia para se
informar e decidir seu voto, bem como a possibilidade de ataques virtuais
e ameacas a privacidade de candidaturas. Escandalos como o da Cambri-
dge Analytica e Facebook mostram que nossos dados pessoais na Internet
podem ser utilizados de forma abusiva para conhecer melhor determinado
grupo de eleitores, encaminhar mensagens distintas direcionadas a cada
grupo para ter maior poder de persuasao e até de manipulagdo sobre esse
eleitorado, promovendo ataques a adversarios politicos.

Destacamos alguns exemplos de desafios a cidadania e a formagao da opi-
nido publica nas elei¢des de 2020:

e A possibilidade de direcionamento e microdirecionamento pode favore-
cer divisOes no eleitorado e no debate publico, além de reduzir a transpa-
réncia sobre a totalidade das campanhas, diante da possibilidade de que



mensagens contraditorias sejam veiculadas paralelamente a publicos
distintos.

e Aquestdo de monetizagédo de contetidos também gera novos problemas:
ganha-se dinheiro a partir dos views e likes, mas como tal valor podera
ser declarado ou mesmo fiscalizado nas campanhas de 2020?

e A promogao deliberada de desinformagéo - as chamadas fake news -, a
disseminacao de discurso de 6dio, de ataques, ameagas e até mesmo
0 sequestro de dados como ferramentas para ganhar votos constituem
praticas de violéncia politica, um conceito que explicaremos detalhada-
mente em seu aspecto multidimensional.

Todas sdo preocupagdes com a democracia: de um lado, proteger o proces-
so eleitoral, coibindo préaticas violentas e, de outro, garantir sua diversidade,
sem ferir os direitos a informacao e a liberdade de expressao dos usuarios
das redes sociais. A pressao por respostas fez com que uma série de medi-
das venha sendo adotada pelas plataformas e pela Justica eleitoral, algo que
vamos contar a vocés nas paginas seguintes.

Deve ser compromisso de toda a sociedade o exercicio da cidadania tam-
bém na Internet. Acreditamos que o compromisso com a pluralidade politica
e com a garantia de direitos e liberdades no espaco digital € um passo im-
portante, embora outros desafios permanegam, como: a campanha digital
podera se democratizar e atingir, por exemplo, o voto do eleitorado periférico,
da populagéo rural ou indigena?

Aqui pretendemos construir pontes nesse debate, fornecer informagdes a
candidaturas sobre direitos em espagos virtuais, explicar o funcionamento
de alguns canais de dentncia, bem como trazer cuidados de seguranga, num
esforco de dar algumas pistas de como podemos fazer acontecer nossa de-
mocracia em rede.



0 QUE PODE E 0 QUE NAO PODE
DURANTE A E-CAMPANHA?

Tentamos reunir algumas informagoes em um checklist para te ajudar:

Nao pode

e Doacdes de empresas a candidaturas (ndo pode doar

banco de dados também)
e Disparo em massa de conteddo, sem anuéncia do destinatario
e Venda de cadastros de enderecos eletronicos
e Livemicio (show na Live)
¢ Impulsionamento e disseminagao de contelddo falso (fake news)
¢ Propaganda em sites de empresas ou sites oficiais do poder publico

e Discurso de ddio (ofensa a honra ou imagem de candidato, partido
politico ou coligagéo)

e Perfis falsos
e Propaganda paga, exceto impulsionamento nas redes sociais

¢ Impulsionamento de publicagao que veicule propaganda negativa de
outras candidaturas, ou mesmo edicéo de video ou audio para preju-
dicar outro candidato, partido politico, coligagéo (isso tamhém vale
para eleitores e apoiadores)



Artista conversando na Live, sem fazer shows ou apre-
sentagoes artisticas

Site do candidato, desde que seja hospedado no Brasil (.br)
e comunicado a Justica Eleitoral no registro da candidatura

Coleta de dados cadastrais durante atividades eleitorais, infor-
mando eleitores sobre finalidade. Ex. “se quiser receber informa-
¢Oes da campanha, deixe aqui seus dados para cadastro’

neste caso, € permitido apenas usar o banco de dados que
vOCé construiu para vocé, ou que o seu partido ou coligagéo
construiram

vocé deve oferecer opgédo de descadastramento, caso a

pessoa ndo queira mais receber informacdes, retirando-a
em até 48h do cadastro e ndo enviando mais contetdos

Propaganda eleitoral na Internet por meio de blogs, redes sociais,
sitios de mensagens instantaneas e aplicagdes de Internet asse-
melhadas, dentre as quais aplicativos de mensagens instantane-
as, desde que os contatos tenham sido cadastrados gratuitamen-
te pelos candidatos, partidos ou coligagdes

Impulsionamento pago de contelddo eleitoral nas redes sociais,
mas para isso ele deve vir identificado como propaganda eleitoral
e trazer o CNPJ ou CPF da pessoa responsavel - isso vale tanto
para candidaturas quanto para apoiadores

Financiamento coletivo por vaquinha virtual apenas em platafor-
mas cadastradas no Tribunal Superior Eleitoral (TSE)



http://www.tse.jus.br/eleicoes/eleicoes-2020/prestacao-de-contas/financiamento-coletivo
http://www.tse.jus.br/eleicoes/eleicoes-2020/prestacao-de-contas/financiamento-coletivo

Recursos da
campanha

A distribuicdo do total recebido do Fundo

Especial de Financiamento de Campanha

(FEFC) pelo partido deve ser realizada de

modo proporcional ao numero de candidaturas

de cada género inscritas no partido, sendo garantido um minimo 30% de
candidaturas para qualquer dos géneros. Na pratica, isso significa condigdes
minimas para candidaturas de mulheres, pois hoje temos apenas 13,5% de
mulheres vereadoras e 13,93% prefeitas. A decisdo recente do Tribunal Su-
perior Eleitoral sobre a necessidade de financiamento proporcional também
para candidaturas de pessoas negras s valera para as eleigdes de 2022.

E importante conferir no site divulgacand.br o montante que o partido decla-
rou que vocé recebeu e o quanto voceé de fato recebeu, além de outras ferra-
mentas e estatisticas que o site disponibiliza, pois isso pode ajudar candida-
tas mulheres a ndo serem usadas pelos partidos apenas para cumprir cota
ou para desvio de seus recursos de campanha para outras candidaturas.
Além disso, pode haver o financiamento coletivo, as conhecidas vaquinhas,
uma modalidade de captagdo de recursos para campanhas criada pela Lei
n° 13.488/2017. Sua modalidade virtual deve ser realizada a partir de um
site confidvel e cadastrado no Tribunal Superior Eleitoral (verifique aqui). £
importante ainda comparar 0s custos das taxas de administragdo de cada
uma delas, que variam significativamente.


http://divulgacandcontas.tse.jus.br/
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13488.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13488.htm
http://financiamentocoletivo.tse.jus.br/fcc.web/#!/publico/lista-empresa

Cuidados e atencao na
prestacao de contas eletronica

Como fazer?

A prestacdo de contas da campanha deve ser feita através do programa de-
senvolvido pela Justica Eleitoral, o Sistema de Prestagao de Contas Eleitorais
(SPCE), um aplicativo a ser instalado no computador para que as candidaturas
possam preencher informagdes relativas as despesas eleitorais.

Prazos

Os relatdrios financeiros de campanha devem ser enviados pelo SPCE
até 72h apos o recebimento de cada uma das doagoes; as prestagoes de

contas parciais de todas as candidaturas ocorrem de 21 a 25.10.2020
e as finais, ou seja, para candidaturas a Prefeitura que forem disputar o
segundo turno, ocorrem até 15.12.2020.



http://www.tse.jus.br/eleicoes/eleicoes-2020/prestacao-de-contas/sistema-de-prestacao-de-contas-eleitorais-spce

QUAIS OS DESAFIOS DE UMA

CAMPANHA ELEITORAL DIGITAL?

Acesso a Internet de candidaturas
e eleitorado

Quando pensamos em campanha politica, uma das primeiras coisas que nos
vém a cabeca sdo palanques, pragas cheias, eventos e distribuicdo de pan-
fletos, bandeiras, santinhos, carro de som e megafone. O que fazer agora
que as ruas precisam ser - mais do que ja vinham sendo - substituidas pelas
plataformas digitais, por uma questéo de saude publica? Quem se lanca na
corrida eleitoral precisara se adaptar a linguagem virtual, e um primeiro pas-
S0 é entender quem tem acesso a ela.

O Brasil € um pais muito desigual e isso também se reflete no acesso a tecno-
logia, equipamentos e a Internet, o que por sua vez pode replicar e amplificar
desigualdades, opressdes e violéncias do campo social, como a discriminagao
racial e de género, além de consolidar ou favorecer elites politicas. Apesar dis-
so, defendemos que a tecnologia tem a potencialidade de ser uma ferramenta
de inclusao, principalmente quando as pessoas tém mais informagoes sobre
como utiliza-la e sobre seus direitos. Entender melhor as ferramentas de in-
formacao, participar em foruns de debate e expressao politica sdo chaves de
mudanga; saber aproveita-las e ampliar 0 acesso a elas pode contribuir para
uma maior representacao de grupos minorizados no debate publico.



1 em cada 4 brasileiros nao utiliza a Internet

47 milhoes de pessoas nao possuem acesso a Internet

58% acessa a internet somente pela celular

Na drea rural, o celular representa 79% dos acesso

Nas classes DE o uso exclusivo pelo celular chega a 85%

dados do TIC domicilios 2019 - Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagéo (Cetic.br)



Garantia do direito do acesso a Internet a todos

Esta definida no Marco Civil da Internet (Lei n°. 12.965/2015), em seu
artigo 4°. Quando pensamos esse direito como ferramenta essencial
ao exercicio da democracia, no caso das eleicdes, se torna ainda mais
relevante defendé-lo e amplia-lo. Na legislacdo nacional, a Lei Geral de
Telecomunicagdes também da subsidio a esta linha de pensamento,
ao determinar que servicos de telecomunicagdes considerados essen-
ciais, como a banda larga, ndo possam ser prestados unicamente em
regime privado, mas devam ser tambhém explorados em regime publi-
co, com metas de universalizacéo. Ou seja, 0 acesso
deve ser para todos, em prol do interesse publico
e como instrumento de concretizagao de politi-
cas publicas. A realidade brasileira hoje € mui-
to desigual, de maneira que a concretizagao
do direito de todos a Internet se torna um

ideal a ser perseguido.



Ante tamanha desigualdade, candidatas/es/os devem diversificar as platafor-
mas que utilizam na campanha, inclusive para além da Internet, com divul-
gacdo em TV e radio, se quiserem alcancar um numero maior de eleitores.
Considerando a maior parte dessa conexdo se da via smartphones, uma boa
estratégia € investir em conteddos que possam ser acessados pelo celular e
que nado precisem de muito consumo de dados, sem precisar fazer download.

A diversidade de estratégias de campanha pode variar em cada plataforma, mas
desafios comuns a todas séo a falta de contato que uma campanha presencial
permite - com gestos, olhares e expressoes faciais, - a dificuldade na organiza-
¢do da participagdo e engajamento dos eleitores, a realizagdo de eventos, 0 ex-
cesso de informagao, a disputa por atencéo e, por fim, a producéo de contetdo.

Se vocé tiver condiges financeiras, € importante ter uma pessoa dedicada
para a comunicagao nas redes, que possa te ajudar a manter uma frequéncia
digital e a produzir conteudo direto, coerente, com #Hashtags e estratégias,
como o chamado storytelling - que nada mais € do que contar histdrias que
te conectem com seu eleitorado. Ter contato com alguém que entenda sobre
impulsionamento, alcance e engajamento em redes sociais também pode
ser um diferencial para manter uma comunicagao com seus eleitores e para
que vocé possa aumentar sua conectividade e transmitir sua mensagem por
meio das plataformas. Para isso, também é importante saber o perfil do elei-

torado na sua cidade, que vocé pode consultar aqui.

Perfil do Eleitorado - TSE 2020

homens 47,48% mulheres 52,49%

0,68% concluiram o
25,47% concluiram  ensino superior
o Ensino Médio


http://www.tse.jus.br/eleitor/estatisticas-de-eleitorado

Violencia politica digital e
suas interseccionalidades

Acreditamos que a Internet pode ser uma ferramenta para amplificar a voz
de grupos marginalizados. No entanto, 0 mundo digital também se tornou
muitas vezes um forum de desinformacao, incitagao ao o6dio, assédio e ou-
tras formas de ataques. Segundo dados da ONG SaferNet (indicadores), o
contexto eleitoral esta relacionado a uma explosdo de denuncias de racis-
mo, xenofobia, apologia e incitagdo a crimes contra a vida na Internet. Veri-
ficamos que ha, em verdade, um continuo de violéncia, em que cybercrimes
estdo relacionados a crimes e desigualdades do cotidiano fora das redes, e
que a Internet pode amplificar determinada realidade e viralizar tentativas de
silenciamento de candidaturas, transformando-a em um campo de batalha
durante as campanhas eleitorais.

Eleigoes sao um contexto de aumento da violéncia a
direitos na Internet.

2014 2018

Obs.: aumento expressivo de casos de violéncia na Internet nos meses de outubro dos anos de elei-
¢Ges para governador, presidente, deputado distrital, estadual, federal e senador. Fonte: SaferNet.!

1 ERRATA: a primeira publicagao deste relatério utilizou dados apenas de paginas da internet denunciadas no Brasil
com sede no Brasil. Agora estédo todas as paginas denunciadas no pais, independentemente de onde estdo hospedadas.

Z
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https://indicadores.safernet.org.br/index.html
https://indicadores.safernet.org.br/index.html

Violéncia Politica: o que é?

Violéncia direcionada a candidaturas, que pode

ser praticada on ou offline, destinada a atingir

candidatas/es/os, prejudicando ou influenciando o

processo eleitoral em relagdo a representatividade e

democracia. Se inicia no periodo de campanhas politi-

cas e continua no exercicio dos mandatos, dificultando

a manutencdo no poder. Tal violéncia engloba todas as manifestagdes
agressivas que buscam minar a cidadania e voz das candidaturas, in-
timidando desde pequenos comentarios até ameacas e violéncias fisi-
cas, que podem fazer com que mulheres, pessoas negras e LGBTQIA+
se autocensurem, permanecam em siléncio ou se retirem da politica.

Quem é mais afetado?

As candidaturas mais afetadas sdo aquelas que historicamente foram
privadas de exercer seus direitos politicos, e assim ndo tiveram esse
lugar da politica como “dado” ou “natural’; ou seja, se vocé é candi-
data/o/e e nédo se define como homem, ou como pessoa branca, he-
terossexual e cisgénero, provavelmente voceé ja sofreu as violéncias
categorizadas nesta cartilha. Reforcamos que essas violéncias néo
existem de maneira isolada, mas sim coexistem e se reforcam, em
uma opressao interseccional ou multidimensionalidade de opressées
(Moreira, 2017, p. 115). Desde sempre 0s grupos vul-
nerabilizados tém sofrido violéncia em razéo de sua
raca, género, orientacao afetivo-sexual, sobretudo
quando se candidatam a politica, e agora esses
candidatos/as/es também devem enfrentar

esse discurso nas campanhas digitais.

17



A violéncia politica de género ¢ um fendmeno que vem sendo documentado
no Brasil e no mundo. Em uma pesquisa com mais de 300 prefeitas eleitas
nas Ultimas eleicdes de 2016 ("Perfil das Prefeitas no Brasil: mandato 2017-
2020” - Instituto Alziras, 2018), 53% delas afirmaram ter sofrido assédio ou
violéncia politica pelo simples fato de serem mulheres. As prefeitas mais jo-
vens percebem mais o0s casos de violéncia (91% das com menos de 30 anos)
do que as mais velhas (40% das prefeitas entre 50 e 60 anos e apenas 27%
das acima de 60 anos). Ainda assim, vivemos um contexto em que mulheres
na politica ndo estdo mais naturalizando essas formas de violéncia como
sendo parte do jogo.

A violéncia politica praticada na Internet ou por meio da tecnologia para
silenciar vozes e cercear liberdades tem algumas caracteristicas proprias
do uso da rede. Estudos de mapeamento de formas de violéncias de género

“

no ambiente online ("Violéncias de género na Internet: diagndstico, solugdes
e desafios” com mapa dinamico aqui - Coding Rights; InternetLab, 2017 e

‘Consentimento: nossos corpos como dados” - Pefia; Varon, 2019) identifica-
ram situagoes especificas de violéncia politica na Internet. Entendemos que
nomear a violéncia politica na Internet € um primeiro passo contra a sua
normalizagéo e banalizagao.


http://alziras.org.br/projetos#PrefeitasBrasileiras
http://alziras.org.br/projetos#PrefeitasBrasileiras
https://www.codingrights.org/wp-content/uploads/2017/11/Relatorio_ViolenciaGenero_v061.pdf
https://www.codingrights.org/wp-content/uploads/2017/11/Relatorio_ViolenciaGenero_v061.pdf
https://graphcommons.com/graphs/18d1331e-0021-4c1f-9a80-55b637b7c5dc__2a3d06dc
https://www.codingrights.org/relatorio-consentimento-nossos-corpos-como-dados-contribuicoes-das-teorias-feministas-para-reforcar-a-protecao-de-dados/

Ataques mais frequentes

Campanhas de desprestigio (que visam o descrédito da
pessoa atacada)

Difusdo de informagao falsa (muitas vezes ligada a sexua-
lidade e casamento)

Desinformacao

Exposigdo de dados pessoais (doxxing)

Vazamento de dados pessoais, privados e de orientagdo
sexual compilados sem consentimento ou com consenti-
mento por um clique

Compartilhamento ndo consentido de imagens intimas
(exposicdo de intimidade)

Utilizagdo ndo consentida de materiais e fotos

Roubo de identidade

Violag6es de privacidade

Discurso de ddio
Cyber Bullying/ofensa

Ofensas . . :

Exploragdo sexual e estereotipada da imagem

Edigdo de imagens e videos

Assédio sexual e moral

Assédio via inbox nas redes sociais, com fotos e videos
Ameagas obscenos

Stalking
Ameagas de violéncia fisica

Ataque massivo e coordenado
Manipulacdo de algoritmos
Censura Remogéo de conteldo

Bloqueio de posts, paginas e perfis por dentncia ou
iniciativa das redes sociais

"Zoombombing” (invasdo de videoconferéncia ou evento
online)

Acesso nado autorizado a contas ou dispositivos pessoais
Invasdo/Ataques a seguranca de sistemas

Invasées

7

9

1
1



A relagdo e a interconexdo entre essas violéncias configuram a violéncia
politica de género na Internet. A partir deste cenario, sugerimos que as can-
didatas/es/os entendam um pouco em que contextos se d@o esses ataques.

Discurso de odio

Uma das principais formas de violéncia politica é o discurso de ddio. No Bra-
sil os discursos de 6dio mais frequentes geralmente sdo discriminatérios em
relagdo a identidade e expressao de género, racga, etnia, religido, orientagao
afetiva e sexual, origem social, origem geografica/xenofobia (nordestino,
estrangeiro), pertencimento a um grupo cultural, ideolégico-politico ou nédo
(feminista, comunista), estados de saude fisica ou mental, deficiéncia.

A Internet possibilitou uma velocidade nunca antes vista na replicacédo de
informagoes, 0 que faz com que as redes sociais Se tornem muitas vezes
catalisadoras de discurso de odio, viralizando publicagdes deste tipo. Usua-
rios das redes acabam sendo replicadores desses conteudos ao curtir, sal-
var, compartilhar, ja que a logica dos algoritmos das redes sociais amplia a
visibilidade de conteudos que tém mais interagdo. Comumente 0s picos de
denuncias de discurso de 6dio estdo relacionados a eventos fora da Internet,
como manifestacdes, ou nas eleigoes.

Elaboragéo prdpria a partir de_indicadores de denuncias da SaferNet.
Obs: SaferNet ndo coletava dendncias de violéncia ou discriminagdo contra a mulher em 2014.2

2 ERRATA: a primeira publicagéo deste relatdrio utilizou dados apenas de paginas da internet
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https://indicadores.safernet.org.br/index.html

Vale reforgar que o discurso de 6dio contra candidaturas ¢ um ato de
violéncia cuja utilizagdo em contextos eleitorais tem o objetivo exclusivo
de silenciar a expressao de candidaturas representativas de grupos mi-
noritarios. Ele causa um acirramento do debate politico e polarizagdo no
pais, além de fomentar a violéncia dentro e fora dos pleitos eleitorais. Ja o
discurso de ddio praticado por candidaturas revela sua instrumentalizagao
como ferramenta de marketing politico eleitoral, adotada ndo apenas por
campanhas isoladamente, mas também por partidos, valendo-se, principal-
mente, das redes sociais para sua propagagao.

Nas eleicOes de 2018, a plataforma TretAqui.org recebeu 564 denuncias de
links, principalmente de candidaturas que estavam atacando outras candida-
turas e grupos da populagdo com manifestagées misoginas, LGBTfobicas e
racistas:

denunciadas no Brasil com sede no Brasil. Agora estdo todas as paginas denunciadas no pais, indepen-
dentemente de onde estéo hospedadas.


https://www.tretaqui.org/

Tais comportamentos, quando realizados em plataformas digi-

tais, como Twitter, Facebook, Youtube, Instagram, encontram

algumas barreiras nos proprios Termos de Uso e Padrdes da

comunidade destas plataformas. Todavia, ndo sdo encontra-

dos muitos dados sobre como ocorre a remogao de conteudos

denunciados nessas plataformas, que também sdo responsaveis por am-
pliar sua disseminagdo ao premiar interagcdes, mesmo que automatizadas.
Quantos e quais conteudos sdo removidos por meio de denuncias nessas
plataformas? Quais sdo removidos por meio de filtros no algoritmos? Mais
transparéncia sobre como essas empresas lidam com esses ataques nos
daria ferramentas mais consistentes, inclusive para o Judicidrio atuar no
combate a condutas violentas.

Eleicoes 2018

Dados da SAFERNET obtidos durante as eleicdes de 2018 mostram
que durante 0s 21 dias do 1° ao 2° turno as denuncias com teor de
xenofobia, apologia e incitacdo a crimes contra a vida, neonazismo,
homofobia, racismo e intolerancia religiosa cresceram bastante: o
numero total de denuncias mais que dobrou em relagéo ao pleito de
2014, ou seja, passou de 14.653 para 39.316 em 2018. A maior par-
te do conteudo denunciado se trata de violéncia cometida no Face-
book (13.592 denuncias) em segundo lugar vem o Twitter (1.509),
seguido de Instagram (1.088) e do YouTube (400).



Importante ressaltar que o discurso de ddio proferido na Internet durante as
eleicdes transcende o ambiente digital. Estudo da Género e Numero (Vio-
léncia contra LGBT+ nos contextos eleitoral e pds-eleitoral, 2019), entrevis-
tando pessoas LGBTQIA+ de diferentes cidades, revelou que “51% dos entre-
vistados sofreram pelo menos uma agressao durante o segundo semestre
de 2018 e 87% relatam ter tomado conhecimento de violéncias cometidas
contra conhecido/a LGBT+ ou pessoa proxima LGBT+ no mesmo periodo”.
Novamente, mulheres sdo as maiores vitimas. De acordo com a pesquisa,
“as mulheres lésbicas foram um dos grupos que mais declararam ter sofrido
violéncia (57%), seguidas das pessoas trans e travestis (56%), gays (49%) e
pessoas hissexuais (44,5%).”

Relacionadas ao discurso de ddio, identificamos a pratica de outras violén-
cias, como a promogdo de informagdes falsas e a divulgagdo e uso dados
pessoais sem consentimento, violéncias articuladas com o intuito de impor
um discurso de medo e perigo, intencionalmente silenciador e intimidador.

“Fake news” e desinformacao

Desinformagdo, “fake news”, noticia falsa, mentira... cada vez mais escutamos
esses termos sem muita clareza sobre 0 que € o que. Nessa cartilha, ainda
que as chamadas “fake news” tenham se popularizando como denominagao,
optamos por tratar do assunto a partir do conceito de desinformagao, aqui
entendido como uma forma deliberada de disseminagdo de informacéao enga-
nosa com o objetivo de atingir determinado fim.

No dia-a-dia da populagdo brasileira, as redes sociais e 0 WhatsApp séo utili-
zadas como fonte de informagdo dominante, o que pode
ser decisivo para as eleigdes. Isto posto, 0 problema da

disseminagdo de noticias falsas ganha proporgao

- cada vez maior no pais.
@ - Ndo se trata de qualquer mentira. Muitas vezes

sdo conteudos que viralizam nas redes sociais si-
mulando uma noticia, com estilo jornalistico, mas
divulgando informagdes comprovadamente falsas,



http://violencialgbt.com.br/em-pesquisa-sobre-violencia-contra-lgbt-no-contexto-politico-eleitoral-mais-de-50-dizem-ter-sofrido-pelo-menos-uma-agressao/
http://violencialgbt.com.br/em-pesquisa-sobre-violencia-contra-lgbt-no-contexto-politico-eleitoral-mais-de-50-dizem-ter-sofrido-pelo-menos-uma-agressao/

muitas vezes utilizando-se também de discursos de ddio e até mesmo ocultando
autoria. Ndo se trata de uma opinido, em que vocé pode discordar ou concordar,
mas de uma desinformagao, mascarada de noticia.

Em muitos casos a disseminacdo da desinformagdo se da por empresas
contratadas, que se utilizam de contas automatizadas (ou bots), redes or-
ganizadas e grupos de WhatsApp para garantir ampla disseminagao das no-
ticias falsas. As campanhas de 2020 vao ocorrer também nesse contexto
em que, infelizmente, candidaturas terdo que lidar com essas verdadeiras
‘maquinas” da mentira e de desinformagao.

A questao fica ainda mais complicada se considerarmos que algumas plata-
formas digitais, ao monetizarem o trafego elevado de usuarios, também po-
dem acabar lucrando e gerando lucro para quem dissemina desinformacao
polarizando o debate e propositalmente confundindo o eleitorado.

Ainda que néo seja possivel medir concretamente o quanto uma noticia
falsa divulgada impacta o voto, por enquanto, ha diversas agoes que po-
dem ser adotadas para combater essa tendéncia. Entre elas:

Repassar essas informacdes para checadores de fatos;

Denunciar as publicagdes com conteudo falso e os perfis falsos criados
para dissemina-las nas proprias plataformas;

Propagar o argumento verdadeiro;
Fomentar leitura critica de midia como exercicio responsavel de cidadania;

Cobrar transparéncia das plataformas de Internet, tanto sobre a recei-
ta com anuncios e o alcance desse tipo de publicagoes
quanto sobre a remocéao de perfis automatizados cria-

dos com a finalidade de propagar desinformacgao;

Denunciar praticas e campanhas de desinforma-
¢do a Justica e ao Ministério Publico Eleitoral.
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Do ponto de vista das campanhas e partidos politicos, é fundamental ainda
realizar formagdes sobre o tema para candidaturas, a partir da ideia de que
uma boa forma de combate a desinformacgao € a produgao e disseminagao de
informacao confiavel. Assim como incentivar a checagem de informagdes dis-
seminadas por seus partidarios e apoiadores, além de orienta-los sobre o que
fazer em caso de identificagdo de distribuicdo deliberada de desinformacgao.

Desconfie / Checagem de fatos

As acoes de checagem de conteudos falsos encon-

tram dificuldades. Além das relacionadas ao volume de in-
formacdes a ser verificado e ao alcance das checagens, muito
menor que o dos conteddos falsos, ha o problema de se definir o que
é desinformacdo e quais informagdes serdo ou néo verificadas. De
toda maneira, existem agéncias de checagem gratuitas que podem te
ajudar a conferir as noticias e que respondem inclusive por WhatsApp:
Aos fatos, Agéncia Lupa, Fato ou Fake.

Procure também:

Pesquisar os especialistas mencionados na noticia, ver se o fato foi
veiculado em mais de um site e em algum site confiavel.

Avaliar se o texto contém palavras em letras maiusculas, erros de di-
gitacdo e ortografia, exclamagoes, abreviagdes, excesso de adjetivos,
sensacionalismo e muitas opinides e pedido de compartilhamento -
esses sdo sinais de alerta.

Denunciar o conteudo suspeito ou falso no Facebook,

Instagram, YouTube, Twitter e até mesmo no What-

sApp (através dos trés pontinhos no canto superior
direito da tela).
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Contas falsas e perfis automatizados para disseminar
desinformagao

E bastante comum que agressores virtuais utilizem perfis falsos e/ou

automatizados, os conhecidos robds/bots, nao identificados como

tal para se passar por uma pessoa real e propagar desinformagao nas

rede sociais. Em periodos eleitorais, isso se torna mais comum ainda.

Por isso, é importante checar a data de criagao do perfil, a quantidade

de seguidores, 0 uso de nimeros e caracteres no nome de usuario
para possivel exposicao e responsabilizacao.

Mas além das contas falsas, o que se verificou nas eleigoes de
2018 foi a agressao perpetrada também por grupos organiza-
dos, para ataques massivos.

Anonimato e bots também podem
trabalhar para a democracia!

Anonimato

a identificacdo massiva de usuarios ndo é uma saida democratica para
combater praticas abusivas de desinformacdo. O anonimato é muito
importante para perfis e ferramentas de denuncia, como o Sleeping
Giants Brasil, que expde empresas que anunciam em sites que disse-
minam discurso de 6dio e desinformacao, solicitando que deixem de
financia-los com suas publicidades.
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https://twitter.com/slpng_giants_pt
https://twitter.com/slpng_giants_pt

Bots

Lembramos ainda que ndo existem apenas robds/

bots do mal, que realizam atagues massivos, mas

também existem bots civicos, que favorecem a fisca-

lizagdo e exercicio de direitos, e até mesmo bots que

servem para fiscalizar e denunciar outros bots! Como é

0 caso do Bot Sentinel. Uma lista constantemente atuali-

zada de bots amigos esta disponivel aqui. O importante € que 0s usu-

arios saibam quando estéo interagindo com um - ou seja, o problema
é quando grupos organizados usam bots para se passar por

pessoas que nao existem e ampliar a repercussao e alcan-
ce de conteudos falsos.

Protecao de dados pessoais
e privacidade

O aprimoramento das capacidades tecnologicas de coleta, processamento
e armazenamento de dados, combinado com sua incorporacdo em ferra-
mentas de marketing digital, favoreceu a crescente adogdo por campanhas
eleitorais de estratégias de marketing digital que se valem do uso de dados
pessoais de eleitores.

Pesquisas recentes revelam como dados pessoais tém sido utilizados por
campanhas para conhecer melhor seu potencial eleitorado, definir narrativas
e mensagens, direcionar e microdirecionar® anuncios politicos, se comuni-
car com eleitorado, enviar propaganda eleitoral, material de campanha e até
disseminar desinformacgéo ("Personal Data: Political Persuasion” - Tactical
Tech, 2019).

3 micro-direcionamento € o direcionar andncios de acordo com perfilamento criado algoritmi-
camente com base em grande quantidade de dados pessoais

7
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https://cdn.ttc.io/s/tacticaltech.org/methods_guidebook_A4_spread_web_Ed2.pdf
https://botsentinel.com
https://twitter.com/CodingRights/status/1303750846635814914

A possibilidade de uma comunicagédo mais direcionada, que

atinja uma parcela do eleitorado que tenha maior afinidade com

0 projeto politico de determinado candidato, ja chegou a ser até uma

promessa de maior eficiéncia na comunicagao para campanhas menores e

com recursos limitados. Contudo, ha controvérsias, pois € necessario aplicar

quantia substancial de recursos nessas plataformas para que publicagdes

direcionadas, com impulsionamento pago, tenham alcance, e pouco se sabe

do seu impacto eleitoral. Por outro lado, ja se observou como a possibilidade

de distribuir andncios via Google AdSense tem gerado recursos para sites de
redes de extrema direita.

Ninguém esquece o escandalo da empresa Cambridge Analyti-
ca, que utilizando dados de usuarios do Facebook cedidos pela
propria plataforma foi acusada de interferir nas eleicdes norte
americanas - caso que até obrigou o CEO do Facebook a depor no
Congresso estadunidense.

"

No Brasil, a pesquisa ‘Dados e Eleicbes 2018’, realizada pela Coding

Rights em parceria com a Tactical Tech, revelou um mercado brasilei-

ro mal fiscalizado de data brokers e empresas de marketing digital, que
oferecem servicos para campanhas baseados na construcao de inteligéncia
sobre eleitores, na segmentagao desses eleitores em grupos e no micro di-
recionamento de conteudos, por meio do uso de grandes bancos de dados
pessoais formados a partir de bancos de dados publicos, da analise de mi-
dias sociais, de pesquisas internas e de outros bancos de dados adquiridos
de terceiros ou recebidos de clientes.

Os préprios “disparos em massa’, que ocorreram nas eleigdes de 2018 em
aplicativos de mensagens privadas, como o WhatsApp, nunca teriam sido
possiveis sem o tratamento de numeros de telefone dos destinatdrios dos

disparos ("Santinhos, memes e correntes: um estudo sobre spam politico no
WhatsApp” - InternetLab, 2019).

Vale ressaltar que a formagao de bancos
de dados com informacgoes de eleitores
e apoiadores e a busca por conhecer
melhor o eleitorado em potencial ndo


https://www.codingrights.org/dataelections
http://www.internetlab.org.br/pt/informacao-e-politica/santinhos-memes-e-correntes-um-estudo-sobre-spams-nas-eleicoes/
http://www.internetlab.org.br/pt/informacao-e-politica/santinhos-memes-e-correntes-um-estudo-sobre-spams-nas-eleicoes/

sdo praticas novas em campanhas politicas. O que é novo é a incorporagao
de novas capacidades tecnolégicas, que aumentam significativamente as
possibilidades de coleta e analise de dados, ndo s6 em termos quantitativos
mas, principalmente, qualitativos.

Este ano, com o inicio da vigéncia da Lei Geral de Protecdo de Dados no
Brasil em agosto, ainda a tempo das eleicdes de 2020, é fundamental que
0s principios e regras trazidos pela nova lei sejam observados pela Justica
Eleitoral. E que todos os atores envolvidos no processo eleitoral, das campa-
nhas as agéncias de marketing digital, entre outros, se adequem em relacdo
ao uso e tratamento dos dados pessoais dos eleitores de todo o pais.

Vale lembrar que, antes mesmo da vigéncia da LGPD, o Marco Civil da Inter-
net ja trazia, desde sua aprovagao, em 2014, um conjunto de normas para
o tratamento de dados no ambiente virtual, que foram aos poucos sendo
incorporados nas resolugdes do Tribunal Superior Eleitoral.

Uma campanha eleitoral preocupada com
nossa privacidade deve:

® Promover transparéncia sobre praticas de uso
de dados pessoais, garantindo ao eleitorado
informacdes claras sobre dados coletados e
finalidade de seu tratamento, assim como ofer-
tando mecanismos de descadastramento para
recebimento de informagdes e materiais da
campanha;

e Conhecer as bases legais para tratamento de dados durante a
campanha, incluindo a utilizagdo de emails e de numeros de ce-
lular por candidaturas;

e Nao praticar e coibir, dentro de seus partidos, praticas abusivas
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em relagcdo a privacidade dos eleitores -
como o uso de disparos em massa sem con-
sentimento em servigos de mensageria priva-
da, doacdo, cessdo e venda de bancos de dados
pessoais a candidaturas;

e Nao utilizar dados sensiveis como origem racial
ou étnica, convicgoes religiosas, filiagdo a sindi-
catos ou organizacOes de carater religioso e dados

referentes a saude ou a vida sexual para o direcionamento de pro-
paganda eleitoral sem o expresso e informado consentimento dos
eleitores destinatarios das mensagens;

Promover maior transparéncia sobre praticas de campanhas po-
litico-eleitorais que envolvam a contratacdo de empresas correto-
ras de dados, com informagdes sobre as empresas contratadas,
as bases de dados utilizadas e o periodo de guarda desses dados.

Por fim, é importante lembrar que 0 acesso a dados pessoais também
tem sido utilizado para atacar candidaturas e vozes dissidentes. Por
exemplo, a pratica de doxxing (exposicdo de dados pessoais como
enderego, nimero de telefone, dados de familiares etc.), fomentando
ataques e até mesmo atos de violéncia fisica contra a pessoa exposta,
tem sido cada vez mais utilizada como forma de violéncia politica, néo
SO contra candidaturas, mas também contra jornalistas.

Por essa razao, entre todas as mencionadas acima, qualquer candida-
tura tem a obrigacéo de cuidar também da seguranca de seus dados e
das bases de dados que constroi ao longo da campanha.




PODEMOS USAR AS TECNOLOGIAS

PARA NOS PREVENIR DE ATAQUES?

Ninguém nunca esta 100% seguro/a, nem na rede ou fora dela. Mas sempre
podemos tomar alguns cuidados para estar mais protegido/as. A ideia de que
‘¢ melhor prevenir do que remediar” também serve para nossas interagoes digi-
tais. Paraisso, trazemos algumas dicas baseadas em experiéncias de oficinas
realizadas pela Rede Transfeminista de Cuidados Digitais, focadas em modelo

de ameaca de candidaturas.

Modelo de
ameagcas

A principal ferramenta utiliza-

da por quem pensa taticas de

seguranca digital ndo é um software ou nenhuma tecnologia avangada. E o
que chamamos de ‘modelo de ameaga™ ou ‘mosaico de ameacas™.

Ja sabemos que ataques online também s@o moldados por discriminacdes
de género, raga, sexualidade®, classe, territorialidade, entre outras intersec-
cionalidades. Sendo assim, 0s riscos e ameagas mudam de acordo com
quem somos, onde estamos, 0 que comunicamos e por que meios.

4 Algumas sugestdes de guias que ajudam a fazer o exercicio de modelo de ameagas: “Sur-
veillance Self-Defense, Modelo de ameagas”, EFF: https:/ssd.eff.org/pt-br/glossary/modelo-de-amea%-
C3%A7a; "A guia de facilitagdo e aprendizagem em seguranga da informagao’, Escola de Ativismo, 2017:
https://escoladeativismo.org.br/wp-content/uploads/2018/08/AGUIA-DIGITAL-_-V7.pdf

5 “Guia Préatica de Estratégias e Taticas para a Seguranga Digital Feminista” - CFEMEA, 2017:
https://feminismo.org.br/guia/guia-pratica-seguranca-cfemea.pdf
6 A pesquisa "Visibilidade Sapatdo nas Redes: entre violéncia e solidariedade” ressalta as

particularidade de ataques a mulheres Iésbicas e suas interseccionalidades. https://medium.com/codin-
grights/visibilidade-sapat-c3-a30-na-rede-52a2c54ale45



Fazer um modelo de ameagas de uma candidatura é basicamente juntar a
equipe para entender o contexto em que cada campanha opera. O quadro
abaixo serve como um bom guia para esse tipo de conver-

sa. E s6 juntar pelo menos a equipe de comunicacéo da
campanha e listar.

» Ameacas sdo elementos externos que podem
nos causar dano, por exemplo, milicias digitais
espalhando a chamadas fake news, ou muitos dos
ataques que listamos como formas comuns de
violéncia politica.

« Vulnerabilidades séo aspectos internos a campanha que podem
deixar a equipe mais sujeita a ataques. Por exemplo, senhas fra-
cas, roubo de celular, pouco conhecimento em cuidados digitais.

» Oportunidades podem ser internas a campanha ou externas (do
contexto e conjuntura). Por exemplo: se aproximar de outras
candidaturas de mulheres, pessoas negras, LGBTQIA+, de outros
grupos identitarios e do partido para formar ou buscar redes de
apoio.

» Poténcias sdo internas da campanha, como ter parte da equipe
antenada em tecnologias.

E possivel fazer um mosaico de ameacas em geral, inclusive
fisicas, ou para cada tipo de agdo de comunicagdo em meios
digitais. Esse tipo de exercicio também serve para iniciar
conversas de cuidados digitais com a equipe da campa-
nha, conscientizar de que esse € um tema importante e
estratégico e tragar acordos.




Quem somos? O que comunicamos? Para quem? Onde?
ex. candidatura / posigao sobre direitos LGBT / publico em geral / no facebook/insta/twitter
ex. candidatura / agenda da candidata / equipe da campanha / no grupo de chat

Ameacas Vulnerabilidades

»w>>Z2o$mMm-HXm
»wr>Zx3xm-+HZ—

Oportunidades Poténcias

Quadro para mosaico de ameagas utilizado em oficinas pela Rede Transfeminista de Cuidados Digitais

Esse exercicio € uma maneira de prever situagdes e planejar respostas pos-
siveis a essas ameagas, que sejam compativeis com as oportunidades e
poténcias do grupo. Evita-se, assim, entrar em qualquer parandia diante de
todas as vulnerabilidades e tipos de ataques possiveis. A idéia € poder focar
em prioridades de seguranca digital que sirvam para mitigar os riscos mais
provaveis que forem mapeados de acordo com o contexto, tragcar um plano
de agdo caso acontegam ataques e criar alguns acordos conjuntos, pois se-
guranca digital depende de agdes de cuidado coletivo.

Para além deste exercicio, existem pelo menos dois sites interativos que
também ajudam a fazer modelos de ameaga voltados para seguranca digital.
Infelizmente, nenhum deles em portugués, mas vale visitar:

e Modo a prueba de riesgos (em espanhol): https:/modeladoriesgos.
asuntosdelsur.org/

e Security planner (em inglés): https://securityplanner.org/



Cabe lembrar que, dado o contexto violento em que se faz politica no Brasil,
algumas ameacgas também abrangem seguranga fisica e emocional’, dreas
importantes da seguranga holistica®, mas que ndo seréo abordadas nesta
cartilha. Encorajamos conversas especificas sobre esse tema tao sensivel,
com liderancgas de seu partido e grupos de que vocé participe.

Dicas basicas de cuidados
digitais preventivos

Seja qual for o resultado do modelo de ameagas, existem tam-
bém dicas basicas que toda a equipe da campanha, sobretudo
quem lida com informacodes sensiveis ou opera as plataformas de
redes sociais, deve considerar como ponto de partida:

Senhas fortes por todos os lados

O primeiro passo da seguranca digital passa sempre por se-

nhas fortes, diferentes para cada servico e que mudam de

tempos em tempos®. Como fazer para garantir essas trés carac-

teristicas e administrar todas essas senhas? Vale ter um chavei-
ro/gerenciador de senhas para a equipe da campanha, o que facilita
também alterar e compartilhar um novo bloco de senhas de tempos em
tempos. Indicamos o KeepassXC (que funciona no computador em Win-
dows, Linux, MacOs - dicas de como instalar KeePassXC). Existem outros
chaveiros, mas que, por funcionarem apenas online, estdo sujeitos a mais

vulnerabilidades.

7 Existem manuais de cuidados tratando também de questdes de seguranga fisica e emocio-
nal: “Physical, emotional and digital protection’, Frontline Defenders, 2019 https://www.frontlinedefen-
ders.org/en/resource-publication/physical-emaotional-and-digital-protection-while-using-home-office-ti-
mes-covid

8 Holistic Security, Tactical Tech: https://holistic-security.tacticaltech.org/introduction.html

9 Diferentes manuais com dicas simples de como criar senhas fortes: "Abre-te sésamo: as
senhas da nossa vida digital”, Boletim Antivigilancia, 2017, disponivel em: https://medium.com/codin-
grights/abre-te-s%C3%A9samo-as-senhas-da-nossa-vida-digital-469a8772723a; "Guia Autodefesa’,
disponivel em: https:/guia.autodefesa.org/senhas.html “Guia Prética de Estratégias e Taticas para a
Seguranga Digital Feminista” - CFEMEA, 2017, disponivel em: https://feminismo.org.br/guia/guia-pratica-
-seguranca-cfemea.pdf#Cfemea-CorrecaoFinal_A.indd%3A.34963%3A1275
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https://ssd.eff.org/pt-br/module/como-utilizar-o-keepassxc

E muito facil decifrar senhas que s&o baseadas em informacdes publicas,
como data de aniversario ou animal de estimagéo. Senhas longas com pala-
vras inventadas ou desconexas, por exemplo, sS40 muito mais seguras. Além
disso, vazamentos de dados de grandes servigos de Internet (incluindo se-
nhas e contatos de e-mails, inclusive) tem sido bem frequentes. Se vocé usar
a mesma senha para tudo, o vazamento de um servigo pode comprometer
varias de suas contas. Neste link https.//haveibeenpwned.com/ da até para
saber se a senha de alguns de seus emails ja vazou por ai. Enfim, de vaza-
mentos a zolhudos, temos razdes de sobra para mudar nossas senhas perio-
dicamente. Para além de contas em servicos online, lembrem-se de habilitar
senha nos seus dispositivos. Celular sem senhas, jamais!

Autenticacao de dois fatores para evitar
roubo de contas

Roubo de contas tem sido um ataque bem comum.

Para se proteger, ter dois tipos de senhas para acessar

uma conta pode ajudar bastante. E por isso que muitos servigos, dos
apps de chat as redes sociais, disponibilizam autenticagdo de dois
fatores. Quando habilitada, um codigo é enviado por SMS ou email,
servindo como um passo a mais de seguranga para 0 processo de
login. Assim, se a senha vazar, intrusos ndo invadem téao facilmente.

Habilitem autenticagéo de dois fatores principalmente nas redes so-
ciais da campanha. Garantam que o ndmero de telefone que recebe
essas mensagens de autenticacdo seja de alguma pessoa que tenha
praticas de cuidados digitais e, quando habilitar esse recurso, nao se
esqueca também de buscar como emitir um codigo de backup e guar-
dar em lugar secreto e seguro. Assim, se o celular for perdido, também
€ possivel acessar a conta com esse codigo.
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Criptografia para proteger comunicagoes
e armazenar dados

A criptografia € uma forma de codificar contetudos e

assegurar que s6 quem tenha a chave criptografica

possa acessa-los. Ela serve para reforcar a seguranca de nossas co-
municagOes e do armazenamento de informagdes'. Entéo, para evitar
“boi na linha", opte por canais de comunicagdo que usam criptografia.
Se formos falar apenas em apps de mensagem, é bom lembrar que
grupos de mensagem do Telegram, por exemplo, ndo tém criptografia.

Se vocé faz backup das suas mensagens de WhatsApp guardando na
nuvem, também ndo tem. Além disso, habilitar o backup do zap faz
com que seus dados passem a ser compartilhados do Facebook, dono
do Whatsapp, para o Google, dono do Drive. Nesse sentido, o Signal €
o aplicativo de mensagens que é a opgao mais recomendada, mas néo
S0 pela questao da criptografia.

10 Para saber mais sobre a importancia da criptografia nas nossas vidas: "A importancia social
e econdmica da Criptografia” - Coalizdo Direitos na Rede, 2020
11 Para entender melhor qual a diferenga na seguranga de cada app de chat: Whatsapp x

Telegram x Signal: como escolher?, Escola de Ativismo, 2019: https:/medium.com/cuidados-integrais/
whatsapp-x-telegram-x-signal-como-escolher-a0793c3e190c; SaferManas, Apps de Chat, 2018: https://
www.codingrights.org/wp-content/uploads/2018/05/01_safermanas_pt.gif; Do sexxting ao grupo de
familia: chats criptografados para todxs, Boletim Antivigilancia, 2017: https://medium.com/codingrights/
do-sexxting-ao-grupo-de-fam%C3%ADlia-chats-criptografados-para-todxs-46109f22183f
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0 quadro abaixo' compara 0s apps de mensagem mais usados e deixa

claro porque o Signal é o preferido, inclusive para evitar grampos:

E c6digo aberto
e verificado

Criptografia
fim-a-fim

Mensagens auto-
destrutivas

Chamadas segu-
ras (encriptadas
fim-a-fim)

Sigilo do nimero
telefonico

Autenticacao de
dois fatores

Senha para abrir
app

Legenda:

12 ERRATA: a primeira publicagéo desse relatério veio com um erro grafico que atribuiu ao
Signal sigilo do nimero telefénico, mas ndo é o caso. Precisamos fornecer nimero de telefone para ter

Skype

Sim

Whatsapp

uma conta no Signal e para que possam nos contactar.

o

Messenger

Nao

Telegram

Depende

Signal

Z
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Para além dos canais de comunicagao, proteja também sua conexao usando
VPNs (Rede Virtual Privada), que mantém nossos dados seguros por cripto-
grafia enquanto trafegam na rede. Uma VPN é aconselhavel principalmente
para quem usar WI-FIs compartilhados, como num café. A comunidade do
Rise Up disponibiliza uma VPN gratuita: https:/riseup.net/en/vpn. E proteja
0 armazenamento dos seus arquivos habilitando criptografia de

disco, inclusive nos seus dispositivos. Assim, se perder o

celular, vai ter menos dor de cabeca.

Configuragoes de privacidade e seguranga:
estamos compartilhando mais informagoes
do que é preciso? Qual nosso rastro digital?

Como as empresas de Internet ganham com nossos dados,

0 mais comum € que as configuragdes de privacidade de aplica-

tivos e redes sociais estejam habilitadas, por padrdo, para o compartilha-
mento excessivo de informagdes, seja com outras pessoas ou com essas
plataformas.

Mas vale sempre se perguntar: estamos compartilhando mais informacgoes
e com mais gente do que é preciso? Por exemplo, precisamos mostrar a lo-
calizagdo de nossos posts? Preciso guardar historico de localizagao, audios
etc.? Que apps realmente precisam ter acesso ao meu microfone? Quem
estd vendo meus posts? Um/a candidato/a pode querer ter, por exemplo, um
perfil pessoal e um outro da candidatura, sendo que o pessoal pode ser mais
fechadinho. Tudo isso da para customizar nas confi-

guragdes de privacidade de apps e plataformas.

Todos os servigos tem, vale checar um a um.


https://riseup.net/en/vpn
https://ssd.eff.org/pt-br/module/mantendo-seus-dados-seguros
https://ssd.eff.org/pt-br/module/mantendo-seus-dados-seguros

Cheque suas configuragoes de privacidade!

Google: https://safety.google/intl/pt-BR/privacy/
privacy-controls/

Facebook: https://www.facebook.com/help/443357099140264

WhatsApp: https://fag.whatsapp.com/general/security-and-priva-
cy/how-to-change-group-privacy-settings/?lang=pt_br

Telegram: https://telegram.org/fag/br
Instagram: https://help.instagram.com/196883487377501

Twitter: https://help.twitter.com/pt/safety-and-security#ads-and-
-data-privacy

Tik Tok: https://support.tiktok.com/pt/privacy-safety/comment-
-duet-and-direct-message-control-default

Apple: https://www.apple.com/privacy/manage-your-privacy/

Microsoft: https://account.microsoft.com/account/
privacy?refd=privacy.microsoft.com&destrt=priva-
cy-dashboard&lang=pt-PT

Entre outros...

Revisar as configuragoes de seguranga de servigos online também € im-
portante. No check up de seguranca do Google, por exemplo, vocé também
pode checar que dispositivos estdo conectados nas sua conta e nas contas
da campanha. E sempre bom fazer uma limpeza de vez em quando. Por
exemplo, dispositivos antigos, perdidos ou de pessoas que ja ndo fazem
parte da equipe da campanha podem ser removidos do acesso.
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https://support.google.com/accounts/answer/46526?hl=pt-BR

Por fim, é comum termos contas esquecidas por ai, mas, justamente por
estarem esquecidas, elas acabam virando pontos de vulnerabilidades. O ser-
ViGo https://deseat.me ajudar a desabilitarmos contas registradas no nosso
email que ndo usamos mais. Limpeza serve tanto para a sadde fisica, como
para a digital. Quanto menos dados nossos estiverem por ai, menos expos-
tos/as ficamos para préticas como doxxing (exposicdo de dados pessoais),
stalking (perseguigao persistente) etc.

Gestao de identidades: em uma,
ja somos muitos/as

Nas suas origens, a Internet fomentava o
exercicio de mdltiplas identidades. Como

bem diz a quia “Seja monstra: identidades

para nossa vida cotidiana’, era um ‘es-
paco onde podiamos criar diferentes ex-

periéncias de si’. Mas a légica das redes

sociais quebrou iSso, nos empurrou para uma narrativa bastante lucrativa
para 0s modelos de negdcio extrativistas de dados pessoais, no qual ope-
ram essas plataformas: a ideia de que nossa confiabilidade esté ligada a ter
um unico perfil atrelado ao nosso nome do RG, com informagdes pessoais
atualizadas o tempo todo. Mas ndo precisa ser assim, como mostra a guia,
que transpde o conceito de ‘corpo monstro’, cunhado pela pensadora Jota
Mombaga, para a discussao sobre o direito de pessoas LGBTQIA+ optarem
por momentos de privacidade e outros de visibilidade:

“Jota Mombaca descreve o corpo em si como um monstro, um pro-
duto dos discursos e construcdes sociais que esta sempre se trans-
formando e desafiando as definigdes que tentam classifica-lo. Ser
monstro é abracar a multiplicidade de identidades que existem em
nos e ir além disso, sabendo que identificacdo e transgressao nunca
acontecem separadas.”

(Seja monstra: identidades para nossa vida cotidiana)



https://deseat.me
https://sejamonstra.net
https://sejamonstra.net

Essa ldgica também se aplica a equipe de campanhas eleitorais. Em um con-
texto violento e polarizado, as vezes pode ser saudavel, e até estratégico,
separar um pouco as nossas identidades privadas das publicas e profissio-
nais nos perfis dessas redes sociais. Ou mesmo, as identidades coletivas
das pessoais™.

Os perfis da campanha sdo identidades coletivas. Vale pensar o quanto se
quer atrelar essa identidade as identidades pessoais da equipe da campa-
nha, por exemplo, a administragao desses perfis. Ja vimos que, principalmente
no Facebook, tem sido um tipo de ataque bastante comum visar administrado-
res de paginas pelo fato de seus perfis pessoais serem 0s mesmos que gerem
essas paginas. Nesse sentido, vale também pensar em restringir a quantidade
de pessoas que precisam ter direitos da administracao das contas de redes
sociais; quanto menos, mais seguro para todo o grupo.

Em alguns casos, vale até pensar: que tal um perfil privado, s com pesso-
as mais proximas, que vocé realmente conhece? E outro mais aberto, para
atuacdo politica? O mesmo vale para numeros de WhatsApp, enderegos de
e-mails etc. (dicas de como ter duas contas de WhatsApp em um celular).

Esse tipo de gestdo pode dar um tra-
balhinho extra, mas vai diminuir 0 im-
pacto de ataques online. Assim, se
seu perfil politico € alvo de ataques
e blogueios, vocé ainda tem uma
persona online com suas pessoas
proximas, que importam. Trata-se
de algo bem diferente de criar per-
fis falsos para enganar as pessoas,
pois todos esses perfis sdo parte
da sua persona.

13 Mais informag6es sobre téticas de gestdo de identidade: “Creando y gestionando identida-
des” - Gendersec.tacticaltech.org wiki, 2015: https://gendersec.tacticaltech.org/wiki/index.php/Comple-
te_manual/es#Creando_y_gestionando_identidades_en_|.C3.ADnea


https://canaltech.com.br/apps/saiba-como-ter-duas-contas-do-whatsapp-em-um-mesmo-celular/

Cuidado no click! Malware e virus

Uma tatica comum para roubar senhas

ou instalar malwares sao os ataques de

“phishing” (do inglés “pesca”). Normal-

mente, sd0 mensagens que tentam nos

convencer a clicar num link, abrir um do-

cumento, registrar nosso nome de usuario

e senha em algum site falso ou até a instalar algum programa.

E comum que essas mensagens tentem se passar pelo seu banco, ou supor-
te técnico de algum servigo online. Se a gente cair no truque, podemos enviar
nossa senha para um agente malicioso ou, se algum malware for instalado,
nossos dispositivos podem ser controlados de forma remota.

Para evitar cair nesse ataque, € importante manter o software de seus dis-
positivos sempre atualizados, pois o fabricante sempre traz atualizagdes
de seguranga que combatem os malwares mais comuns. Observe sempre
os remetentes de emails que te enviam links e, se tiver duvidas,

contate a pessoa antes de clicar em algo. Nao baixe arquivos

ou clique em links em emails provenientes de desco-

nhecidos (mais dicas de como lidar com phishing).


https://ssd.eff.org/pt-br/module/como-evitar-ataques-de-pesca-phishing

Sistemas atualizados e backups seguros

Atualizar seu sistema operacional e manter backups (cépia

de seguranga) de seus dispositivos sdo medidas preventivas
que devem fazer parte da rotina sem requerer muito trabalho,
principalmente porque podem ser automatizados. Se tiver possibilida-

de, também vale pensar em backups do site da campanha, de contetdos

que a candidatura posta em redes sociais (caso o perfil seja bloqueado, ja
pensou que triste perder todas as lives?) e de outros arquivos online.

Prepare-se em caso de perda
de celular

Nada mais comum no Brasil do que ter o celu-

lar roubado ou perdido. Mas déa para se preparar

para esse tipo de dor de cabeca. Além de fazer ba-

ckups seguros, existem apps que localizam, travam

e apagam toda a informacgao do celular perdido: Find

my Device (android) e Find my iPhone (iphone). Habilite

e teste antes de precisar. Em caso de perda, lembre-se de
remover 0 acesso desse dispositivo nas configuragdes de se-
guranga que mencionamos anteriormente.

Zoombombing: ataque em videoconferéncias

O contexto de quarentena e isolamento social gerou uma profuséo de eventos
online em plataformas de videoconferéncia. Apesar de algumas vulnerabilidades
de seguranga - como compartilhar dados do seu dispositivo iOS com o Face-
book, mesmo que vocé nao tenha conta I3, e falhar na seguranga de senhas de
reunioes privadas - além de_ndo ter criptografia ponta-a-ponta, 0
Zoom tem sido a plataforma mais escolhida e também a mais
atacada. Dai 0 nome “zoombombing" para se referir as in-
vasoOes de salas para propagar audios e videos violentos.
Mal comegou e ja tivemos incidentes de zoombombin-
gs em algumas reunides de pré-campanha por aqui

no Brasil, principalmente de mulheres negras.



https://www.google.com/android/find
https://www.google.com/android/find
https://www.icloud.com/find
https://www.vice.com/en_us/article/k7e599/zoom-ios-app-sends-data-to-facebook-even-if-you-dont-have-a-facebook-account
https://www.vice.com/en_us/article/k7e599/zoom-ios-app-sends-data-to-facebook-even-if-you-dont-have-a-facebook-account
https://www.tomanthony.co.uk/blog/zoom-security-exploit-crack-private-meeting-passwords/
https://theintercept.com/2020/04/06/zoom-reunioes-criptografia-coronavirus/

Para se prevenir, o primeiro passo é se perguntar:
precisa usar 0 Zoom mesmo?

Se 0 evento € uma transmissao online aberta ao publico e ndo precisa que
todas as pessoas que assistem participem com dudio e video, certamente,
0 Zoom nao é a melhor opgdo. Para transmissao de lives e eventos, opte
por ferramentas de streaming como StreamYard (dicas de como usar Stre-
amYard para fazer lives), que transmite simultaneamente o seu bate papo
nos canais de redes sociais da campanha. Se tiver transmitindo para o You-
tube, vale habilitar ferramentas de moderacgéo de chat antes de comegar sua
live, assim vocés ficam preparados para bloguear qualquer ataque em massa
de comentdrios agressivos.

Se 0 objetivo € uma reunido fechada, outros servigcos, como o JitsiMeet e Big
Blue Button sdo mais seguros e usam criptografia, mas funcionam melhor
se instalados em servidor proprio, 0 que pode ser um problema para quem
nao tem pessoa técnica na equipe. Existem alguns coletivos focados em
cuidados digitais que hospedam variagoes do JitsiMeet também. E o servigo
funciona bem, mesmo sem servidor proprio, para reunidées com poucas pes-
soas. Outra alternativa € o GoToMeeting, que oferece servigo criptografado
por trés meses gratuitos. Em todos os casos, cuide bem do link da reuniéo,
ele continua sendo a chave da sua sala.

Alguns exemplos de servidores comunitarios
de para hospedar suas sala do JitsiMeet:

* meetjit.si e framatalk.org

* meet.mayfirst.org e calls.disroot.org

o meet.greenhost.net » meet.quifi.net
 vc.autistici.org * meet.collective.tools


https://www.techtudo.com.br/listas/2020/07/como-funciona-o-streamyard-saiba-tudo-sobre-plataforma-para-fazer-lives.ghtml
https://www.techtudo.com.br/listas/2020/07/como-funciona-o-streamyard-saiba-tudo-sobre-plataforma-para-fazer-lives.ghtml
https://support.google.com/youtube/answer/9826490?hl=pt
https://meet.jit.si/
https://bigbluebutton.org/
https://bigbluebutton.org/

Mas se a campanha precisa mesmo do Zoom (porque precisa de muita,
muita gente na sala ou porque a l6gica € poder abrir discussdes em grupos
menores no meio da reunido maior, ou qualquer caracteristica que vocé con-
sidera que s6 tem no Zoom), tome alguns cuidados ao configurar a sala. 0
link é a chave da sua sala, ndo divulgue em redes sociais; pega que as pes-
soas se cadastrem e envie o link e senha por essa lista de pessoas cadas-
tradas. Nas configuragdes de reunido (Minha conta > Configurages > Reu-
nido), considere desabilitar bate-papo privado, transferéncia de arquivos,
compartilhamento de tela para além da anfitria e desabilite a permissao de
que participantes removidos reingressem na sala. E habilite sala de espera
(para moderar quem entra, antes de entrar). Antes de iniciar a reunido, a
pessoa que for anfitria precisa estar preparada para ataques, pelo menos
sabendo acalmar participantes e localizar onde desativar o microfone de
todos, desativar a camara dos invasores, expulsar pessoas da sala e blo-
quear novas entradas. Também é aconselhavel designar uma segunda pes-
soa para documentar eventuais ataques por meio de gravagao e/ou capturas

de tela. Mais dicas para configurar o zoom:_https://escoladeativismo.org.br/
como-se-defender-de-um-ataque-no-zoom/

Cuidados digitais sao pensados em coletivo. Se a equipe da cam-
panha seguir junta esses passos, estarao todos/as um pouquinho
mais seguros/as e precavidos/as em caso de ataques.


https://escoladeativismo.org.br/como-se-defender-de-um-ataque-no-zoom/
https://escoladeativismo.org.br/como-se-defender-de-um-ataque-no-zoom/

Essas sdo algumas dicas basicas, considerando algumas atividades comuns
as campanhas. Mas ndo é uma lista exaustiva. Para seguir avaliando
e evolumdo nessas pratlcas de CUIdadOS indicamos consultar 0 site

digitales!” (em espanhol) De maneira divertida, o site faz algumas perguntas
para avaliar suas praticas de cuidados e depois te dd algumas cartas
sugerindo melhorias. Da até para se inscrever para receber metas da semana,
com dicas de como implementar melhorias, respeitando o seu ritmo.

Guias bastante acessiveis com dicas de seguranga

Cfemea: Guia Pratica de estratégias ~ ® Security Planner: Planejamento de
e taticas para a seguranga digital Seguranga (em inglés)

feminista
Modo a prueba de riesgos (em es-

Guia de Autodefesa Digital panhol)

EFF: Autodefesa contra a vigilancia: Ciberseguras
dicas, ferramentas e tutoriais para

uma maior seguranca nas comuni- Frontline defenders (em ingles)

cagdes online Seja monstra: identidades para nos-

#SaferManas: dicas de cuidados sa vida cotidiana

digitais em formato de gifs

Guias para consultar em casos de ataques

Kit de primeiros socorros digitais e AccessNow Helpline

e Acoso.Online:
Pornografia sem consentimento:
Cinco recomendacées para denun-
ciar e resistir com a sua publicacdo



https://fortuna.segudigital.org/es
https://fortuna.segudigital.org/es
https://feminismo.org.br/guia/guia-pratica-seguranca-cfemea.pdf
https://feminismo.org.br/guia/guia-pratica-seguranca-cfemea.pdf
https://feminismo.org.br/guia/guia-pratica-seguranca-cfemea.pdf
https://guia.autodefesa.org/
https://ssd.eff.org/pt-br#index

https://ssd.eff.org/pt-br#index

https://ssd.eff.org/pt-br#index

https://ssd.eff.org/pt-br#index

https://www.codingrights.org/safermanas-dicas-de-seguranca-digital-em-gifs/
https://www.codingrights.org/safermanas-dicas-de-seguranca-digital-em-gifs/
https://securityplanner.org/
https://securityplanner.org/
https://modeladoriesgos.asuntosdelsur.org/
https://modeladoriesgos.asuntosdelsur.org/
https://ciberseguras.org/materiales
https://www.frontlinedefenders.org/en/digital-security-resources
https://sejamonstra.net/
https://sejamonstra.net/
https://digitalfirstaid.org/pt/
https://www.accessnow.org/help-pt/?ignorelocale
https://acoso.online/br/
https://acoso.online/br/
https://acoso.online/br/

O QUE FAZER EM CASO

DE ATAQUES?

Ataques online sempre requerem solugdes em varias dreas: medidas de se-
guranca digital, medidas juridicas, medidas em interlocugdo com as redes
sociais, além de apoio psicoldgico e de nossas redes de solidariedade. Um
bom plano de mitigagdo de ataques considera todos essas camadas.

medidas de
segurancga
digital
redes de medidas
solidarie- juridicas
dade
apoio denuncia
psicol6gi- nas rgdgs
co sociais
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Medidas de seguranca digi-
tal para mitigacao de danos

Em caso de ataques ou situagdes estranhas acontecen-

do, vale rever os passos das dicas basicas acima. Para
situacdes especificas, o site do “Kit de Primeiros Socorros
Digitais” € uma otima referéncia. O site te conduz por alguma
perguntas com o objetivo de diagnosticar melhor o problema e
sugerir algumas solugdes técnicas para lidar com casos em que:

o Perdeu seu dispositivo o Seu site caiu e ndo se sabe o

. que aconteceu
o Nao consegue acessar suas

contas » Outra pessoa esta se passan-

. - i do por vocé online
o Seu dispositivo esta com

comportamento estranho o Estd sendo alvo de persequi-

¢ao online
* Recebeu uma mensagem

suspeita o Perdeu seus dados

Para problemas técnicos que ndo puderem ser resolvidos consultando esse
guia, o kit também conta com uma lista de organizagdes de apoio para con-
tato. Entre elas, a linha de ajuda da ONG Access Now, que também oferece
ajuda em portugués.

Atentamos para o fato de que essas linhas de auxilios sdo canais de organiza-
¢Oes internacionais, que tém mais estrutura para dar apoio 24 horas por dia,
7 dias por semana. Mas sabemos que contexto também importa. Entdo, para
além dos auxilios técnicos, indicamos que, em caso de atagues complexos,
busquem também organizagoes e coletivos que tratam de seguranca e cuida-
dos digitais, bem como advogadas e advogados do seu entorno. Até porque,
em muitos casos, 0 apoio técnico precisa caminhar junto do apoio juridico.


https://digitalfirstaid.org/pt/
https://digitalfirstaid.org/pt/
https://www.accessnow.org/help-pt/?ignorelocale.

Dentncias nas plataformas

Para além de solugdes técnicas, € comum que

casos de ataques online também requeiram
medidas tomadas pelas empresas detentoras das

redes sociais. Todas elas tém mecanismos de de-
nuncia para realizar pedidos de blogueio ou remog&o
de conteldos e perfis que tiveram comportamento ilicito
ou em desacordo com os Termos de Uso desses servicos.

Existem ainda casos em que nossos conteddos ou contas séo bloqueadas
pelos algoritmo das proprias plataformas. Seja por esse tipo de censura, pela
falta de resposta a denuncias recebidas ou até por premiar com mais visibi-
lidade contetdos agressivos e remunerar disseminadores de 6dio e desinfor-
macao, as plataformas acabam tendo também um papel na violéncia politica.
Portanto, cabe também sempre documentar todo o contetdo que esta sendo
denunciado, pois nunca se sabe se 0 Unico caminho possivel sera o judicial.

Documentacgao sobre o ataque

Umas das primeiras coisas a se fazer em caso de ataques é guardar evidén-
cias antes que os agressores deletem o contetdo ou excluam a conta. Con-
tudo, € indicado, até mesmo para preservar a saude mental e psicologica da
equipe, que, se possivel, quem é o alvo principal do ataque néo fique em con-
tato direto com as manifestagdes desse ataque, nem seja o responsavel por
fazer a documentacgao. Isso pode causar stress e raiva, entre outras emogoes
toxicas que desestabilizam a pessoa (justamente um dos objetivos de quem
ataca), o que até pode prejudicar a documentagéo.

Entdo, dentro da equipe da campanha, indiquem
uma pessoa que seja mais metodica, paciente
e com estdbmago para documentar. Em caso de

ataques de discurso de 6dio, ameagcas, desinfor-
magao, vazamento de dados, normalmente a



documentagdo inclui: tirar captura de tela (printscreen) da violéncia, do nome
vinculado a pagina, listar links das postagens e dos perfis, baixar o conteddo e,
se possivel e dependendo da gravidade, fazer registro em cartdrio, por meio de
ata notarial. Ataques mais sofisticados podem precisar de apoio de especia-
listas de seguranga digital para serem documentados. Tudo isso servira como
prova para 0s proximos passos, de procu-

rar canais de denuncia e o Judiciario para

uma resposta efetiva a violéncia politica.

Denuncias no
Judiciario

E muito comum que violéncias politicas

que se manifestam nos meios digitais passem im-

punes ou nunca cheguem a ser judicializadas. Primeiro, porque ha uma
banalizagdo das manifestagdes de violéncia online pela crenca de que elas se
atém aos meios digitais. Mas ndo € verdade. Existe um continuo entre o online e
o offline, e hoje, mais do que nunca, ambos afetam varias esferas da nossa vida.

Além disso, a impunidade que perpassa a violéncia de género em geral, com
todas as questdes de machismo, re-vitimizagao e despreparo do sistema de Jus-
tica, também atravessa a violéncia politica de género na Internet. Acreditamos
que também pode ser um papel politico de candidaturas fazer com que esses ca-
s0s ndo passem subnotificados e cheguem até o Judicidrio. Portanto, listamos a
seguir algumas previsdes legais que podem auxiliar nesse movimento.

0 que diz a legislagao?

Casos de violéncia politica na Internet podem ser enfrenta-
dos com recurso a Lei Geral de Prote¢do de Dados, ao Marco
Civil da Internet, além de leis na esfera penal, com fundamen-
to nos crimes cometidos contra a honra, lei antirracismo,



Procedimentos para pedidos de remogéao de conteudo dire-

cionados diretamente as plataformas, juntamente com a pro-

vocacgao de canais de denuncias do Judiciario ou da sociedade

civil, também séo alternativas. Reforgamos a necessidade de

uma abordagem ‘multissetorial” da violéncia politica, utilizando va-

rios desses marcos legais para provocar respostas a um problema

complexo. Ou seja, precisamos de varias ferramentas para enfrentar

redes organizadas (milicias digitais) que praticam diferentes atos de violéncia
politica nas redes.

~N
como nas esferas civel e eleitoral, com agdes para remogao de
P P contetdo, aplicagdo de multas e pagamento de indenizagéo.
7 r;
q

Antes de mais nada, € preciso ter em mente que é basilar um balanco entre liber-
dade de expressao e moderagao de conteddo - 0 objetivo aqui € combater conte-
udos violentos, que silenciam candidaturas, sobretudo de mulheres e de grupos
minorizados. Em muitos casos, € possivel que o contetdo divulgado esteja em
desacordo com os termos de uso e politicas de privacidade das plataformas.
Nestas situagoes, recomendamos primeiramente notificar a empresa para a re-
mocao do contetdo, denunciando na propria plataforma.

Além disso, também é dever das candidaturas seguirem as diretrizes da Lei Geral
de Protegdo de Dados Pessoais ao gerir as bases de dados de seu eleitorado,
principalmente nas iniciativas de marketing politico digital, bem como entender
como essas previsdes se harmonizam com 0 que determina

também a Lei das Eleigdes sobre a construgédo de cadastros.

-
Vejamos agora 0s mecanismos legais que estabelecem direitos
e deveres para as campanhas eleitorais na Internet: ‘-\
Marco Civil da Internet r |

Uma das fontes legais de protegao é o Marco Civil da In-
ternet (Lei n® 712.965/2014), que, para além de regras e
principios de direitos humanos para o uso da rede, dispde
sobre responsabilidade de intermedidrios sobre conteudos
publicados por terceiros. A regra geral € que plataformas es-
t&o isentas de responsabhilizagdo até que haja ordem judicial para
remocao daquele contelido. Mas existem excegoes: direitos auto-



rais e disseminacéo ndo consensual de imagens intimas. Contudo, plataformas
também removem contetdos com base nos seus termos de uso, e 0 Marco Civil
da Internet, infelizmente, deixou uma lacuna, ndo estabelecendo mecanismos que
cobrem transparéncia dessas plataformas sobre guantos, quais e como conte-
Udos sdo removidos. Na pratica, o que se tem observado é que muitos conteU-
dos de discurso de ddio permanecem online, enquanto conteldos feministas ou
identitarios sdo bloqueados. Por exemplo, muitas ativistas léshicas relatam terem
Seus posts censurados ao escreverem a palavra “sapatdo’, ha muito tempo reapro-

priada pelo movimento (“Visibilidade Sapat&o nas Redes” - Coding Rights, 2020).

O Marco Civil da Internet também trata de guarda obrigatdria de registros de cone-
xao e aplicacéo, instrumentos que podem ser utilizados em processos de investi-
gacdo. O quadro a seguir ilustra as obrigacoes de guarda de acordo com tipo de

registro, bem como 0s requisitos para acesso:

Tipo de dado de co-
municagao

Legislacao

Tempo de guarda

Requisitos para aces-
so a esses dados

Logs de conexdo (IR
data e hora de inicio e
término)

Marco Civil e Regu-
lamento (Decreto N°
8.771)

1 ano. Mais tempo por cautelar de
autoridade policial ou administrati-
va ou MP

Odem Judicial para in-
formar processo civil
ou penal. 60 dias para
requerimento no caso
de cautelar

Logs de aplicagbes
(data e hora de inicio e
término)

Marco Civil e Regu-
lamento (Decreto N°
8.771)

5 meses para provedor profissio-
nal (consentimento e finalidade)
Outros podem ter que guardar por
ordem judicial. Mais tempo por
cautelar de autoridade policial ou
administrativa ou MP. Ndo podem
ser guardados pelo provedor de
conexao.

Ordem judicial para in-
formar processo civil
ou penal

Fluxo de Comunica-
cles telefonicas e de
informatica e Comuni-
cagbes armazenadas

Protegido pelo Marco
Civil. Acessivel pela
Lei da Interceptagdo

Prazo de 15 dias, renovavel por 15
se comprovada indispensabilidade
da prova

Ordem Judicial para
informar investigagao
ou processo penal,
sob segredo de justi-
¢a. Indicio de Autoria,
meio necessdrio, pena
de reclus&o. Policia ou
MP podem requerer.

Dados Cadastrais
(qualificagdo pessoal,
filiagdo e enderego)

Marco Civil e Regua-
mento (Decreto  N°
8.771). Projeto de Lei
de Prote¢do de Da-
dos?

Por requisicdo de
autoridades adminis-
trativas com compe-
téncia legal, dever de
publicar relatdrio de
requisicdes

N

Vi


https://codingrights.org/docs/visibilidade_sapatao.pdf

Lei Geral de Protecao de Da-
dos Pessoais (LGPD)

A Lei Geral de Protecdo de Dados Pessoais (Lei 13718/2018)

traz todo um regramento para tratamento de dados pessoais

que pode incidir ndo s6 sobre o uso de dados por campanhas

politicas, mas sobre toda uma gama de atores envolvidos com

marketing politico digital, como agéncias de marketing e data broke-

rs. A lei adota em seu art. 5° uma definicdo do que é dado pessoal (“toda
informagdo relacionada a pessoa natural identificada ou identificavel”) e do
que é dado pessoal sensivel (“dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinidao politica, filiagdo a sindicato ou a organizagao de
carater religioso, filosdfico ou politico, dado referente a satde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural”).

Destacamos aqui alguns artigos:

* Art. 7° e Art. 11: estabelecem as hip6teses que autorizam o trata-
mento de dados pessoais e de dados pessoais sensiveis, respectiva-
mente. No caso do art. 7°, destacam-se, para 0 cenario eleitoral, a hi-
potese de tratamento mediante consentimento do titular e a hipotese
de tratamento quando necessario para atender o legitimo interesse do
controlador. Nesta ultima hipotese, a analise deve ser feita caso a caso
considerando a legitimidade do interesse, a necessidade e adequagéo
do tratamento, a legitima expectativa do titular quanto ao tratamento
de seus dados, e as salvaguardas adotadas para garantir transparén-
cia e seguranga. Ja no caso do Art. 11, o dispositivo estabelece, no
inciso |, que dados pessoais sensiveis s6 podem ser tratados median-
te consentimento especifico e destacado. Na hipotese de ndo haver
consentimento, a lei fornece outras 7 bases legais, dentre

as quais nao se inclui o legitimo interesse do controlador.



* Art. 7° § 5° e Art. 9°: trazem previsdes sobre compartilhamento de
dados. O art. 7° § 5° determina que o controlador deve obter consen-
timento do titular para comunicacdo ou compartilhamento de dados
quando estes foram tratados com base no consentimento fornecido

pelo titaular. Enquanto o art. 9° define que o titular tem direito ao acesso
a informagoes acerca do uso compartilhado de
dados pelo controlador.

Ainda, os principios da LGPD definidos no art. 6° ganham

uma relevancia especial para a protegdo de dados pessoais nas elei-
¢Oes deste ano. O principio da finalidade, por exemplo, garante a reali-
zacao do tratamento de dados para propdsitos legitimos, especificos, ex-
plicitos e informados ao titular, sem possibilidade de tratamento posterior
que seja incompativel com essas finalidades. No ambito eleitoral, respeitar
a finalidade do tratamento implica que bancos de dados constituidos para
finalidades comerciais, para prestagao de servicos de salde ou para presta-
¢do de politicas publicas, por exemplo, ndo possam ser utilizados com fina-
lidades politico-eleitorais.

Ja o principio da necessidade garante que o tratamento de dados se restrinja
ao minimo necessario para a realizagao de suas finalidades, sem abranger
dados excessivos em relagéo as finalidades do tratamento de dados, ofe-
recendo uma baliza para avaliagdo de estratégias de campanha que se ba-
seiam em uma coleta e analise excessiva de dados pessoais que excedam o
necessario para estabelecer uma comunicagdo com o eleitorado. O principio
da transparéncia fomenta que campanhas informem seus eleitores e apoia-
dores a respeito dos dados coletados e para quais finalidades. Fundamental
para a devida fiscalizagdo cidada e judiciaria do processo eleitoral, a trans-
paréncia deve abarcar inclusive a prestagdo de servicos para campanhas,
pautando-se em iluminar quais 0s procedimentos que as campanhas estdo
tomando a partir de bancos de dados pessoais.




A aplicagdo principioldgica da LGPD estabelece um didlogo inclusive com
os art. 57-B, lll e 57-G da Lei das Eleicdes, que determinam que candidatos,
partidos e coligagdes devem construir cadastros de forma gratuita e ofe-
recer mecanismo de descadastramento, no caso de envio de mensagens
eletronicas, servindo como norte interpretativo e reforcando a tutela dessas
previsdes. Em paralelo, a redagdo do art. 31 da Resolugdo 23.610/19, que
regulamenta o art. 57-E da Lei das Eleigdes avanca essa protecdo ao vedar
que pessoas juridicas de direito privado cedam, usem ou vendam dados pes-
soais de seus clientes em favor de candidatos, partidos e coligagdes.

Avancar na maior responsabilizacdo dos candidatos e partidos sobre 0s
contetdos que circulam é um desafio em 2020. Para coibir possiveis abu-
s0s que ameacem a igualdade de chances e direitos fundamentais, realizar
denuncias as plataformas e agentes do

sistema de Justica Eleitoral, como o

Ministério Publico, é fundamen-

tal - todos esses atores devem

estar atentos ao cumprimento

dos dispositivos legais articu-

lados nessa cartilha.

Legislacao

Eleitoral e Propa- -

ganda Irregular _I |'r|-
o

No ambito civel, € possivel o ajuizamento de agoes

para remogao do conteldo, e de pedidos de indenizagao II_._II
por danos morais e materiais causados, com base na violagao

de direitos da personalidade, como a honra e a imagem da viti-

ma, sem prejuizo de outras providéncias na seara penal e eleitoral.



Direito de Resposta Lei n° 13.188/2015

Garantia dada a partidos politicos, coligagdes

ou candidaturas, a contar das convengoes parti-
darias, de se defenderem de ofensas ou fatos sabi-
damente falsos veiculados em propaganda eleitoral ou
pela imprensa em geral, reparando sua honra ou retifi-
cando informagdes.

Assim, sob o aspecto do direito eleitoral, a depender da gravidade da con-
duta, € possivel ajuizar agdes de Impugnacdo do Registro da Candidatura
(AIRC), Acdo de Investigacdo Judicial Eleitoral (AIJE), Agdo de Impugnagédo
de Mandato Eletivo (AIME) perante a Justica Eleitoral, quando for constatada
influéncia do poder econdmico, desvio e abuso de poder (inclusive o religio-
s0) ou uso indevido de meios de comunicagdo social que possam compro-
meter a legitimidade das eleigdes e a liberdade do voto.

O Ministério Publico Eleitoral tem uma fungao constitucional muito importan-
te e deve ser procurado, podendo apresentar denuncias e as proprias agoes,
que também podem ser iniciadas pelos partidos, coligagoes e candidaturas.

Cadigo Eleitoral - Lei n® 4.737/1965

0 Codigo Eleitoral, Lei n°® 4.737, ¢ o principal
marco legal para combater violéncia politica e
desinformagao na Internet durante as eleigoes,
prevendo em seus arts. 222 e 242 que a pro-
paganda ndo pode ser falsa ou sensacionalis-
ta. Vale citar que o Cddigo Eleitoral também
determina sangdes para o crime de injuria na
propaganda eleitoral (art. 326) e denunciagéo
caluniosa (326-A) com finalidade eleitoral.



http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Lei/L13188.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L4737.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L4737.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L4737.htm

Crimes eleitorais relacionados

Art. 323. Divulgar, na propaganda, fatos que sabe
inveridicos, em relagdo a partidos ou candidatos e
capazes de exercerem influéncia perante o eleitorado

Art. 326. Injuriar alguém, na propaganda eleitoral, ou visando a fins
de propaganda, ofendendo-lhe a dignidade ou o decoro:

Art. 326-A. Dar causa a instauragao de investigagao policial, de proces-
so judicial, de investigacao administrativa, de inquérito civil ou agao de
improbidade administrativa, atribuindo a alguém a préatica de crime ou
ato infracional de que o sabe inocente, com finalidade eleitoral:

§ 3° Incorrera nas mesmas penas deste artigo quem, comprovada-
mente ciente da inocéncia do denunciado e com finalidade eleitoral,
divulga ou propala, por qualguer meio ou forma, 0 ato ou fato que lhe
foi falsamente atribuido.

Lei Eleitoral - Lei n. 9.504/1997

A chamada Lei Eleitoral também é um mecanismo importante de defesa de
direitos, pois em seu art. 57 proibe condutas que promovam a propaganda
eleitoral irregular na Internet, como falsear identidade, atribuir indevidamen-
te autoria a terceiros, alterar conteudo de outrem, e tenta proteger também
a privacidade, dispondo sobre um dever de descadastramento (art.57-G) de
mensagens eletronicas enviadas (spam politico) a pedido do destinatério.
Prevé multa para quem violar as disposigoes:

§ 20 A violagdo do disposto neste artigo sujeita o responsavel pela
divulgacéo da propaganda e, quando comprovado Seu préevio conheci-
mento, o beneficidrio @ multa no valor de RS 5.000,00 (cinco mil reais) a
RS 30.000,00 (trinta mil reais).



http://www.planalto.gov.br/ccivil_03/leis/l9504.htm

Resolugao n® 23.610/2019

A edigdo da Resolugdo n® 23.610 pelo TSE (2019) foi um passo importante
no sentido de atualizar algumas previsdes da Lei das Eleigoes, regulamen-
tando a Propaganda Eleitoral nas elei¢oes de 2020. Tal resolugdo contém
disposicoes que proibem propaganda discriminatoria ou que calunie, difame
ou injurie qualquer pessoa ou ¢rgdo (art.22), prevendo também a remogéao
de conteddo por ordem judicial no caso de violagoes as regras eleitorais ou
ofensas a direitos de pessoas que participem do processo eleitoral (art.38).
Proibe ainda o uso de perfis falsos e robos para propaganda eleitoral e traz
punigdes para casos de divulgagéo de informagdes inveridicas (art. 23). Fi-
nalmente, a Resolugcdo n® 23.610 trouxe uma maneira de interpretar a Lei
das Eleicoes de forma mais protetiva em relagdo aos dados dos usudrios da
Internet, incorporando mengdes a Lei Geral de Protecdo de Dados.

Legislacao Penal

A Legislacdo penal nos traz algumas possibilidades para denunciar cada
caso de violéncia: a denuncia pode ser feita de forma andnima e online, e
ao ser recebida sera encaminhada ao Ministério Publico, que decidira sobre
a investigagao. Como veremos nos quadros abaixo, as condutas podem ser
enquadradas como crimes contra a honra - calunia, difamagao ou injuria;
como um dos crimes contra a paz publica - quando ocorre incitagdo ao
crime ou apologia; ou ainda como crime contra a liberdade pessoal.

Cadigo Penal de 1940

Nos casos de divulgacao de desinforma-
¢do, quando é disseminada noticia falsa
sobre vocé, imputando uma conduta

criminosa ou ofensiva, artigos cabi-
veis para denunciar sdo os art.138 e
139 de calunia ou difamacao:


http://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
http://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019

Callnia

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencgao, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputagéo, a propala
ou divulga.

§ 2° - E punivel a caltnia contra os mortos.

Difamacao

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:
Pena - detencao, de trés meses a um ano, e multa.

Nos casos de discurso de 6dio direcionado a vocé, ofensas, xingamentos,
agressoes, as condutas podem estar descritas no art. 140, que trata sobre
injuria, ou até mesmo no § 3°, que traz a injdria racial e ofensas com a utili-
zacdo de elementos referentes a raca, cor, etnia, religido, origem, a condigéo
de pessoa idosa ou com deficiéncia.

Injiria
Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencgdo, de um a seis meses, ou multa.




Lei Antirracismo - Lei n°® 7.716/1989

No caso do crime de racismo, a Lei Antirracismo prevé que praticar, induzir ou incitar
a discriminagdo ou preconceito de raga, cor, etnia, religido ou procedéncia nacional
é crime inafiangdvel e imprescritivel, e a pena é agravada se o ato se deu por in-
termédio dos meios de comunicacao social ou publicagdo de qualquer natureza™.

Em situagOes de ameacas ou intimidacéo, o art.147 pode ser trazido na no-
ticia do crime cibernético:

Ameaca

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbalico, de causar-lhe mal injusto e grave:
Pena - detencdo, de um a seis meses, ou multa.

Se alguém teve algum beneficio econdmico a partir do uso violento, enganador
das redes sociais, é possivel enquadrar a conduta no crime de estelionato. Ain-
da, se o discurso de 6dio ou desinformagao foi realizado a partir de uma conta
falsa ou bot, induzindo o eleitor a erro, € o caso do crime de falsa identidade.

Estelionato

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento.

Pena - reclusdo, de um a cinco anos, e multa

Falsa identidade

Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter vanta-
gem, em proveito proprio ou alheio, ou para causar dano a outrem.

Pena - detencao, de trés meses a um ano, ou multa, se o fato ndo constitui
elemento de crime mais grave.

14 (art. 20, pardgrafo segundo)



Quando o discurso de 6dio envolver incitagdo ao crime ou apologia:

Incitagao ao crime

Art. 286 - Incitar, publicamente, a pratica de crime:
Pena - detencgao, de trés a seis meses, ou multa.

Apologia de crime ou criminoso

Art. 287 - Fazer, publicamente, apologia de fato criminoso ou de autor de
crime: Pena - detengdo, de trés a seis meses, ou multa.

Lei das Contravengoes Penais - Decreto-lei n. 3.688/1941

Outras condutas, menos graves, podem ser denunciadas a partir da Lei das
Contravengdes Penais, de competéncia dos Juizados Especiais Criminais,
como em casos de persequicdo, ‘stalking” e outras ofensivas:

Art. 41. Provocar alarma, anunciando desastre ou perigo inexistente, ou pra-
ticar qualquer ato capaz de produzir panico ou tumulto:

Art. 42. Perturbar alguém, o trabalho ou o sossego alheios

Art. 65. Molestar alguém ou perturbar-lhe a tranquilidade, por acinte ou por
motivo reprovavel.




Combate a violéncia de
genero na Internet

Os artigos aqui mencionados do Cadigo Penal passaram por alteragoes para
abarcar especificamente a violéncia de género envolvendo tecnologias. A
partir de uma necessidade que eclodiu com casos concretos, duas leis fo-
ram elaboradas sobre o tema:

Lei Carolina Dieckmann - Lei n. 12.737/2012

Lei Carolina Dieckmann (2012) dispde sobre a invaséo de dispositivo,
incluiu o artigo 154-A no Cddigo Penal, criminalizando a invasao de
dispositivo movel para obtencéo, adulteragdo ou destruicdo de dados
ou informagdes, sem autorizagdo expressa ou tdcita do titular do dis-
positivo.

Lei Lola - Lei n. 13.642/2018

Lei Lola (2018) permite a investigagdo pela Policia Federal de discur-
S0 misogino na Internet, ou seja, de contetdo que propaga o 6dio ou
a aversao as mulheres.



Lei Maria da Penha - Lei n® 11340/2006

Ainda, as vitimas podem memorar sempre a Lei Maria da Penha (Lei
n® 11340/2006), principalmente apds sua alteragdo, em 2018, que
passou a considerar crime registro intimo ndo consentido. No ambien-
te das redes sociais e dispositivos, sobretudo os artigos 5 e 7 da Lei
Maria da Penha s&o relevantes, pois classificam a violéncia psicolo-
gica como um dos elementos possiveis para se pedir protecdo e de-
mandar inclusive medidas protetivas de afastamento.

Criminalizagao da LGBTfobia - STF ADO 26 e MI 4733

A decisdo pela criminalizagdo da LGBTfobia (2019) no julgamento do
STF nas acgdes ADO 26 e Ml 4733 também oferece suporte para com-
bater a violéncia de género na Internet, pois a Suprema Corte entendeu
que a discriminagdo em razdo da identidade de género no caso da
LGBTfobia é analoga ao racismo até que o Congresso Nacional crie
uma legislacéo especifica. Portanto, € crime.


https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=414010

Analisando violéncias

Desinformagao, discurso de 6dio e ataque massivo - As

denuncias podem ser feitas em todas as esferas possiveis e
enquadradas como crimes contra a honra. O denunciante pode
denunciar as préticas nas plataformas (importante guardar uma cépia da
dendncia, se possivel em print screen).

Na esfera penal, é importante o registro da ocorréncia pela delegacia de
policia, pelo formuldrio eletronico e o acompanhamento da denuncia no
sentido de cientificar a autoridade policial do interesse na representagao
do ocorrido. Nos casos de crimes contra a honra, a agao sera a penal priva-
da, apresentada em juizo pelo préprio ofendido ou representante legal, por
meio de um advogado. Nesta oportunidade, além da resposta penal, ha a
possibilidade de imputagdo de responsabilidade civil do autor da desinfor-
macao e do discurso de 6dio por parte do juizo penal.

Na esfera civel, a pessoa signataria da violéncia pode requerer, por meio de
acdo de dano moral e material, ressarcimento de todo o dano ilicito causa-
do, sendo possivel também o requerimento de retirada do conteudo produ-
zido tanto na esfera online quanto a producao fisica do discurso de 6dio.

Canais de denuncia e possibilidades
de enfrentamento: respostas efetivas
a ataques na Internet

Quando o discurso de 6dio é realizado por parlamentares ja eleitos, esbarra
na imunidade parlamentar, podendo ser contestado internamente no Con-
gresso Nacional, nas assembleias e camaras municipais quanto ao decoro
parlamentar, sendo cabivel também o ajuizamento agdes civeis de indeniza-


https://www.delegaciaeletronica.policiacivil.sp.gov.br/ssp-de-cidadao/home

¢do e direito de resposta, a depender da gravidade do caso. Torna-se cada
vez mais importante acompanhar os casos, no esforgo de documentagao,
compreensdo do problema e categorizagao de formas de violéncia. Algumas
iniciativas poderdo tangenciar neste esforgo de coleta de denuncias com as
dificuldades de lidar com a manifestagdo destas formas de violéncia online
no contexto politico:

Camara dos Deputados: ja disponibilizou seu canal de denuncias

para receber casos de violéncia politica de género no Fale Conosco

da Casa.

SaferNet: em parceria com o MPF, a partir das denuncias que re-
cebe, pretende oferecer elementos para a investigagao de crimes
eleitorais praticados a partir da web.

Clique 180: aplicativo de combate a violéncia contra a mulher, para
0 caso de ter existido relagéo afetiva entre agressor e vitima.

TretAqui.org: coletara denuncias de links com disseminacéo de
conteudos de 6dio ou discriminatdrios proferidos por campanhas
e contra campanhas nas eleigoes.

Alianga Nacional LGBTI+: esta montando um grupo de advogados
para receber e orientar denuncias de ataques LGBTfdbicos contra
candidaturas LGBTQIA+.
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http://bit.ly/ViolenciaDeGeneroCD
http://bit.ly/ViolenciaDeGeneroCD
https://radioagencianacional.ebc.com.br/politica/audio/2020-07/mpf-e-safernet-brasil-firmam-parceria-para-combater-noticias-falsas-nas
http://Tretaqui.org

Redes de apoio

Normalmente, toda candidatura ja nasce de uma rede de apoio com base
em valores comuns. Em caso de ataque, lembrem-se, vocés ndo estao sos.
Como equipe da campanha, ativem essa rede de apoio, seja para denunciar
ataques ou para promover contra-discurso. Mas, ao fazer denuncias, lembrem-
-se sempre que, ao compartilhar contetdo ofensivo, pela l6gica dos algoritmos
das redes sociais, vocés também estdo dando visibilidade para o agressor.
O ideal é que a campanha seja estratégica também para pedir apoio dessa
rede. Denuncias coordenadas nos sistemas
internos das plataformas tendem a surtir
mais resultado do que uma denuncia
isolada, mas se quiserem envergo-
nhar publicamente o ofensor, a
sugestdo € ndo compartilhar o
post ou o perfil. Lembrem-se
que muitos usam do odio
e da desinformagédo
como marketing po-
litico para ganhar

seguidores.



FORTALECIMENTO DO ESPACO

DEMOCRATICO DA INTERNET

Esta cartilha trouxe algumas ferramentas praticas para potencializar
a capacidade cidada de desarticular campanhas de desinformacao e
discurso de 6dio na Internet e para terem seus dados pessoais prote-
gidos, em uma investida para informar toda a sociedade sobre seus
direitos, sobre ferramentas para atuar com seguranga nas redes e para
incentivar candidaturas, sobretudo de grupos minorizados, na busca
de uma maior representatividade de vozes na democracia, a partir
da presenca de mulheres, negras, indigenas, LGBTQIA+ e de outros
grupos que, apesar de numerosos na populacéo, ainda representam
uma pequena parcela dos nossos representantes politicos. Acredita-
mos ser possivel construir candidaturas fortes e conquistar eleitores
através das plataformas com seguranca digital, cuidado e responsa-
bilidade. Consolidar os mecanismos de denuncia e protegéo existen-
tes, além de construir redes e lagos de solidariedade virtuais para a
transformacao social sdo um caminho para que a e-democracia seja
um espaco onde todos e todas possamos nos sentir seguros/as e re-
presentados/as.
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LINKS UTEIS

‘~have i been pwned?: https://haveibeenpwned.com/

#SeguridadDigital: Que Mercdrio retrégrado no afecte tus comunicaciones digita-
les!: https://fortuna.segudigital.org/es

AccessNow Helpline - Linha de Ajuda em Seguranga Digital: https://www.access-
now.org/help-pt/?ignorelocale

Agéncia Lupa: https://piaui.folha.uol.com.br/lupa/

Aos Fatos: https://www.aosfatos.org/fatima/

Bot Sentinel: https://botsentinel.com

Ciberseguras: https://ciberseguras.org/materiales/
Citizen Lab - Security Planner: https://securityplanner.org/

Coding Rights - Safermanas: dicas de segurancga digital em gifs!: https://www.
codingrights.org/safermanas-dicas-de-seguranca-digital-em-gifs/

Coding Rights - Safermanas #1 Apps de Chat: https://www.codingrights.org/wp-
-content/uploads/2018/05/01_safermanas_pt.gif

Deseat.me: https://www.deseat.me/

Frontline Defenders - Digital Security Resources: https://www.frontlinedefenders.
org/en/digital-security-resources

G1 - Fato ou Fake: https://g1.globo.com/fato-ou-fake/

Guia de Autodefesa Digital: https:/guia.autodefesa.org/

Kit De Primeiros Socorros Digitais: https:/digitalfirstaid.org/pt/

Modo a Prueba de Riesgos: https://modeladoriesgos.asuntosdelsur.org/

Pornografia sem consentimento: Cinco recomendagdes para denunciar e resistir



com a sua publicagdo: https://acoso.online/br/

Presidéncia da Republica, Lei n. 12.965/2015 - Marco Civil da Internet: http://www.
planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm

Presidéncia da Republica, Lei n. 13.488/2017 - Reforma no ordenamento politico-
-eleitoral: http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13488.htm

SaferNet - Indicadores da Central Nacional de Dendncias de Crimes Cibernéticos:
https://indicadores.safernet.org.br/index.html

Seja Monstra: identidades para nossa vida cotidiana: https://sejamonstra.net/
Sleeping Giants Brasil: https://twitter.com/slpng_giants_pt

Surveillance Self-Defence - Autodefesa contra Vigilancia: Dicas, ferramentas e
tutoriais para uma maior seguranga nas comunicagoes online: https://ssd.eff.org/
pt-br#tindex

Surveillance Self-Defence - Como evitar ataques de Pesca (Phishing): https://ssd.eff.
org/pt-br/module/como-evitar-ataques-de-pesca-phishing

Surveillance Self-Defence - Como utilizar o KeePassXC: https://ssd.eff.org/pt-br/
module/como-utilizar-o-keepassxc

Tactical Tech - Holistic Security: https://holistic-security.tacticaltech.org/introduction.html
TretAqui.org - Discurso de Odio nas Eleigdes ndo Da: https://www.tretaqui.org/

TSE - Tribunal Superior Eleitoral, Estatisticas do Eleitorado: http://www.tse.jus.br/
eleitor/estatisticas-de-eleitorado

TSE - Tribunal Superior Eleitoral, Divulgagao de Candidaturas e Contas Eleitorais:
http://divulgacandcontas.tse jus.br/

TSE - Tribunal Superior Eleitoral, Financiamento Coletivo: http://www.tse.jus.br/
eleicoes/eleicoes-2020/prestacao-de-contas/financiamento-coletivo

TSE - Tribunal Superior Eleitoral, Sistema de Prestacao de Contas Eleitorais (SPCE):
http://www.tse.jus.br/eleicoes/eleicoes-2020/prestacao-de-contas/sistema-de-pres-
tacao-de-contas-eleitorais-spce

VPN Rise Up: https:/riseup.net/en/vpn






