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Abordagens significativas ao tema do consentimento
estdo no centrodas TEORIAS FEMINISTAS e dos DEBATES
SOBRE PROTECAO DE DADOS.

Nos dois campos, o conceito tende a ser menosprezado,
tanto pelas abordagens patriarcais aos nossos corpos
quanto pelas abordagens neoliberais aos nossos dados.



Nos debates feministas queer, o principio do consentimento
tem sido infimamente relacionado & integridade
fisica e psiquica. Isso porque, embora tenha
diversos significados, interpretactes e implicacdes
culturais, o consentimento informado e ativo, quando
manifestado em situacdes de equilibrio de poder,
pode ser visto por alguns como um dos alicerces

da garantia dos direitos G autodeterminacdo, G

autonomia e  liberdade. Este artigo parte da hipotese de que podemos
No entanto, assim como o patriarcado tende a baixar o . . .

padrdo do consentimento em relag@io ao nosso corpo Gprender com as TeorIGS e IUTGS femInISTGS

- reduzindo-o simplesmente @ resisténcia néio ativa e a inferprefur 0 Consenﬁmen-rol no sentido de

transformando-o em uma desculpa para legitimar a . .

violéncia -, também no meio digital um baixo padrdo ConSTrUW uma Gbordugem ao Consen“menTO

de consentimento ndo qualificado vem sendoimposto mais Signiﬁcuﬁvq e COIGTiVG, quqndo pensudo

pelas empresas de tecnologia, como uma desculpa

no campo da protecdo de dados.

para fazer os cidad@os renunciarem gratuitamente

a varios de seus direitos. Ou, de forma igualmente

nociva, alguns consumidores de tecnologias digitais Existem situagdes em nossas interacdes digitais em que padrées mais rigorosos ou
simplesmente ignoram o conceito e se envolvem perspectivas mais coletivas do consentimento seriam necessdrios ou tal principio
na atividade de disseminac@o ndo consensual de vem sendo usado apenas para legitimar abusos? Dos corpos para as telas, nosso
imagens, videos ou opiniées, usando a tecnologia objetivo é o de apresentar exemplos prdticos que destacam a importéncia e as
para promover a violéncia de género e abusos graves limitac6es de adotarmos uma perspectiva individualista do consentimento
aos nossos direitos a privacidade e a liberdade de como unica exigéncia para varias interacées com nossos corpos de dados, além

express@o, entre outros. de elaborar algumas possiveis solucdes.



1 a capacidade de consentir,
segundo os feminismos

Para os feminismos, o conceito de consentimento tem sido
fundamental para a autonomia e as liberdades das mulheres,
tanto em questoes sociopoliticas quanto sexuais Frisse 2012, pérez, 2016).

Desde os escritos do lluminismo, nos quais se consolidou a ideia do contrato
social e nos quais os fildsofos —-entre eles Rousseau- descreveram o
consentimento feminino como um exercicio da vontade (algo antes
reservado exclusivamente aos homens), até a consolidagdo do divércio e
a criminalizagdo do estupro e do assédio sexual, aideia de consentimento

passou a ser vista como um principio fundamental.

No entanto, aideia de uma “capacidade de consentir” é produto da Modernidade,
época em que se concebem os seres humanos como individuos dotados
de autonomia, liberdade e racionalidade, condicbes sem as quais a

possibilidade de aquiescéncia ndo existe.



Essas premissas representam um problema para o feminismo, pois a naturalizac@o dessa forma
liberal de conceber o consentimento tende a ser apresentada como uma espécie de formula
universalizante onipotente, capaz de resolver tudo. Como afirma Pérez (2016), essa férmula ndo

leva em consideracdo as estruturas historicas e socioldgicas em que o consentimento € exercido:

a nivel simbadlico, social e subjetivo, o consentimento é estruturado
a partir de um sistema de oposicao hierarquicamente
organizado, baseado na ordem sexual e a l6gica da dominacao:
é responsabilidade das mulheres estabelecer limites as
tentativas masculinas de obter “algo” delas.

Em outras palavras, para Pérez,

consentir tem sido

Essas dimensodes do consentimento (como parte exclusivamente das liberdades individuais e .

como um verbo feminino) podem ser vistas como naturalizadas, por exemplo, na teoria do direito. VISTO comoum
Segundo Pérez (2016), a teoria do consentimento em matéria penal o considera como um ato indi- Verbo feminino.
vidual de seres humanos livres, autbnomos e racionais. Mas ela vé isso como algo problematico

quando refletimos a respeito, por exemplo, do consentimento sexual. Para esta autora, a excluséo

tempordria ou total de certas pessoas da capacidade de consentir € um dado importante para

suspeitarmos que o consentimento ndo é uma capacidade inerente a condigo humana (por ex-

emplo, adquire-se essa capacidade apenas com a idade prevista legalmente); portanto, poderia-

mos até questionar se todos aqueles legalmente capazes de consentir sdo realmente igualmente

livres, autdnomos e tém a racionalidade para fazé-lo.



Além disso, outra quest@io persiste: nessa suposic@o racional, livre e

individualista de agentes de consentimento, por que o “nGo” dito pelas
mulheres em situacdes de assédio sexual &, segundo Pérez (2016),

muitas vezes ineficaz? S6 podemos entender que_a estrutura liberal

“Porque o consentimento é uma funcdo

individualista do consentimento isola o ato de consentimento de sua

dimensdo simbdlica e social e, assim, elimina as relacoes de poder entre

as pessoas. Nesse contexto, Pérez pondera algo essencial:_ndo se trata

apendas de consentir ou ndo, mas fundamentalmente da possibilidade

de fazé-lo. Nesse sentido, € interessante recordar o que Sara Ahmed
(2017) diz sobre a abordagem interseccional da impossibilidade de se

dizer “ndo”;
“A experiéncia de subordinacdo -ser
considerado inferior ou de nivel mais
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a de ser privado do ndo. Ser privudo do
ndo é estar sujeito a vontade de outra
pessoa”.

do poder. E preciso ter um minimo de
poder para dd-lo”, diz Brit Marling em
um ensaio no The Atlantic chamado
“Harvey Weinstein and the Economics
of Consent” (2017) (Harvey Weinstein
e a Economia do Consentimento, em
traducdo livre), onde ela destaca
como o consentimento estd ligado
0 independéncia financeira e @
paridade econémica. Para ela, no
contexto de Hollywood, que, de
modo geral, pode ser estendido a
outras realidades econdmicas, dizer
“n@io”, para as mulheres, poderia
implicar nGo apenas o banimento
artistico ou emocional, mas
também o econdmico. Novamente,
aqui estd presente a luta contra a
ideia do consentimento como uma
escolha livre, racional e individual.

0 consentimento seria um problema

estrutural que é experimentado no

nivel individual.” (Pérez, 2016)




Outra critica importante a essa vis@io tradicional do consentimento nas relagdes sexuais é o binarismo forgcado de

Sim / Nao.

Segundo Gira Grant (2016), o consentimento ndo é apenas dado, mas também
construido a partir de multiplos fatores, tais como a localizacGo, o
momento, 0 estado emocional, a confianga e o desejo. Na verdade, para

esta autora, o exemplo das profissionais do sexo poderia demonstrar como

o desejo e 0 consentimento sdo diferentes, embora as vezes tomados

pela mesma coisa; para ela, existem muitas coisas que profissionais
do sexo fazem sem necessariamente querer fazé-las; no entanto, elas

d@o consentimento por razdes legitimas

Também é importante como expressamos o consentimento. Para feministas

como Fraisse (2012), ndo hd consentimento sem o corpo. Em outras

palavras, o consentimento possui uma dimensdo relacional e de

comunicacéo (verbal e ndo verbal), na qual as relacées de poder séio

importantes (Tinat, 2012, Fraisse, 2012). Isso é muito importante quando

discutimos “consentimento tdcito” em relacdes sexuais. Em outra
dimensdo sobre como expressamos consentimento, Fraisse (2012)
distingue entre escolha/eleicdo (o consentimento aceitado e cumprido)

e a coercdo (0 “consentimento” permitido e duradouro).



Segundo Fraisse (2012), No mesmo sentido, Lucia Melgar (2012) afirma que, no caso de consentimento sexual, ndo se trata apenas

a visdo critica do

de um direito individual, mas de um direito coletivo das mulheres de dizer “meu corpo € meu” e, a partir

dai, reivindicar liberdade para todos os corpos. Como Ahmed (2017) afirma, “para o feminismo: o néio

conse n1'| me nTO é um trabalho politico”. Em outras palavras, “se sua posicdo for de precariedade ou incerteza, talvez

atualmente

vocé niio seja capaz de sustentar o ndo. [...] E por isso que as menos precarizadas talvez tenham a

obrigacdio politica de dizer ndo em nome ou ao lado daquelas que esttio mais precarizadas”. Citando

reivindicada pelas Eric Fassin, Fraisse (2012) entende que, nessa vistio feminista, 0 consentimento néio seréd mais “liberal”
teorias feministas ndo
é a do consentimento
enquanto sintoma

(como um bordido do individuo livre), mas “radical”, porque, como Fassin diria, visto como um ato

coletivo, poderia funcionar como um tipo de troca consensual de poder.

Dentro da ideia de relacdes de poder e consentimento, € importante falar sobre as condigdes aplicaveis

ao consentimento. Nesse contexto, surge a ideia da_“ética do consentimento”, que dda atengdo as

do individualismo “condigdes” da prdtica; a pratica adaptada a uma situagéio contextualizada, rejeitando-se, portanto,

contempordneo; ela

regras universais que ignoram as diversas condi¢does de dominacdo (Fraisse, 2012). No entanto, para

autores como Fraisse, a ética do consentimento ndo pode ser considerada uma questdio politica,
pOSSL" uma Gbordagem pois carece de uma utopia coletiva em que possamos saber qual transformacdo social estd em jogo
. . e qual futuro representa. Ausente a dimens@o politica, acrescentariamos o risco 6bvio de a “ética do
coletiva por meio
° ° M L °
da ideia da “ética do

consentimento”.

consentimento” ser capturada por forcas hegemanicas.

Muitas das visdes criticas sobre o consentimento mencionadas acima comecam a marcar presenca na
discussdo sobre protectio de dados e privacidade no contexto das tecnologias digitais. Na realidade,
muitos académicos e ativistas estdo relacionando influéncias do feminismo e de movimentos como
0 #MeToo ou #TimesUp para entender melhor o problema do consentimento no mundo online. Antes
de nos aprofundarmos nessa direc@o, é€ importante contextualizar qual é o papel do consentimento

na protecdo de dados e por que, assim como no feminismo, esse conceito estd sob forte escrutinio.



2 Concordar com um clique:
o consentimento e uma cilada!

a. Dados enquanto modelo de negocios =
consentimento como uma disputa de poder desequilibrada

Como registra Hotaling (2008), nos anos 1990, empresas em todo 0 mundo comegaram
a investir pesadamente em publicidade online, basicamente devido ao crescimento
da infraestrutura em torno da Internet e ao potencial evidente da publicidade online
para impulsionar a demanda do consumidor por produtos e servigos: “Ao segmentar
efetivamente o publico consumidor on-line em grandes blocos discerniveis, 0
nascimento da publicidade on-line permitiu s empresas atingir seu publico-alvo de
maneira mais eficiente, gerando receitas mais altas por délar gasto em publicidade”
(p. 533). Logo, como descreve Hotaling (2008), muitas empresas de publicidade on-line
comecaram a surgir e a oferecer servigcos mais complexos: de andncios em banners
em sites & adog¢do de cookies, empresas de publicidade on-line de primeira geracdo
como a DoubleClick “procuravam combinar os usudrios com anuncios apropriados e
pertinentes, ao mesmo tempo em que forneciam a seus clientes a visibilidade ideal

do anuncio” (p. 535).



Mas logo uma verdadeira revolucao
comecou —ndo apenas para a publicidade
digital, mas também por suas implicacoes

no campo dos direitos humanos:
entrou no mercado a Segmentacado
Comportamental (BT, da sigla do original
em inglés, Behavioural Targeting).
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“Enquanto a tecnologia de cookies empregada pelos veiculadores de publicidade de primeira
geracdo permitiu o monitoramento de informacdes demogrdaficas em geral, tais como

localizagdo geogrdfica e tipo de computador, a BT [segmentagdo comportamenTtal] permite

gue empresas de publicidade digital avaliem as acoes dos consumidores com base no

todo maior da atividade de um usudrio individual na Web” (p. 536). Grandes empresas

como Google, Yahoo ou AOL comecaram a comprar empresas de BT de destaque (Google
comprou DoubleClick, em um dos casos mais emblemadticos), apoiando e fortalecendo esse

modelo de negdcio, elevando a “BT [segmentagtio comportamental] a um dos principais

No entanto, continua-

meios de fazer o comeércio eletronico passar do modelo de faturamento baseado em

assinatura para o modelo baseado em publicidade” (p. 540). MOoS ad ”CO nse n'l'l r" com

a_entrega gratuita de

Astecnologias digitais, mas também o préprio modelo de negdcios que as sustentam, especialmente
online, mudaram a forma como os fluxos de informacdo séo dirigidos. Agora, no mundo NOSSOS deOS medIG n'l'e

digital, produzimos a todo tempo novos e diferentes tipos de informacoes, incluindo -como

o simples clique de um

afirma Nissenbaum (2011)- “subprodutos de nossas atividades, incluindo cookies, laténcias,

N0 y/| n
cliques, enderecos IP, gréficos sociais reificados e histérico de navegagdo” (p. 33). bOTGO CO ncordO

Recentemente, com a ampla repercussdio de casos como o escéndalo da Cambridge Analytica,
em gue nossos dados e outras ferramentas de guerra psicoldgica foram estrategicamente

usados para fazer propaganda politica, cada vez mais pessoas se conscientizaram

dos aspectos negativos do uso de nossos corpos como dados. Muitas organizacoes
da sociedade civil e académicos denunciaram os implacdveis rastreamento e captura de
comportamentos on-line, além do modo pelo qual a segmentacdo diferencial de andncios,
em funcdo de interesses, disposicdes ou propensoes, foi inferida a partir de comportamentos

on-line, as vezes reforcando papéis de género e/ou promovendo discriminagdo.



Isso nos mostra que, em alguma medida,

nds, enquanto consumidores de servicos de umas poucas empresas que
detém o monopdlio das ferramentas de comunicacdo e das redes sociais
mais usadas, somos-privades-de-nae” diante dos termos e condicoes de tais
plataformas. Somos forcados a fazer uma escolha bindria excessivamente
simplificada entre concordar ou discordar, sendo que esta ultima opcdo
implica, em ultima andlise, optar por algum nivel de-exelusée-digitak

Portanto, ainda que ndo queiramos entregar nossos corpos como dados de graga,

acabamos concordando em fazé-lo. Essa situacdio representa um problema

estrutural que, pelas perspectivas feministas mapeadas acima, ndo se resolverd

no nivel individual.

Vocé pode até ser uma ativista mais experiente em tecnologia e ciosa da privacidade,
familiarizada com outras ferramentas mais amigdveis quanto a privacidade,
portanto, obrigada politicamente a dizer ndo ao lado daquelas mais precarizadas
em termos de conscientizagdo ou condigdes de escolher (por exemplo, em
comparacdo a alguém de baixa renda, cuja Unica opgdo para acessar um
aplicativo de bate-papo é usar o WhatsApp através de polémicos planos de

dados de acesso ilimitado restrito a certos servigos)._No entanto, o problema

estrutural persistird, a menos que haja um deslocamento do poder no sentido

de permitir a possibilidade coletiva de consentir com algo diferente.




b. Notificacdo e Consentimento: regras universais para estabelecer a
dominacdio como paradigma

Muitas dessas preocupacdes, principalmente sobre privacidade e protecdo de dados, vém sendo abordadas pela otica da
autorregulagdo, sendo a Federal Trade Commission (Comissdo Federal de Comércio, em traducdo livre), dos Estados Unidos,
uma de suas principais apoiadoras. Para o pesquisador Daniel Solove (2013), sob a atual abordagem da regulamentagdo
da privacidade -chamada por ele de “autogest@o da privacidade”, mas também referida por outros estudiosos como
“privacidade como controle” (Cohen, 2018)-, os formuladores de politicas tentam dar s pessoas um conjunto de direitos
para permitir que elas tomem decisdes quanto ao gerenciamento de seus dados. “O objetivo desse pacote de direitos €
fornecer s pessoas o controle sobre seus dados pessoais, e, por meio desse controle, as pessoas podem decidir por si

mesmas como pesar os custos e beneficios da coleta, uso ou divulgacdo de suas informagdes” (p. 1880).

Trata-se obviamente de um enfoque individ-
ualista do consentimento, baseado no pres-
supostode gue somostodosindividuosautono-
mos, livres e racionais, dotados de capacidade
de consentir, desconsiderada nossa possibili-
dade (ou impossibilidade) de consentir devido
a relacdes de poder desequilibradas.




Em resposta a essa demanda por autorregulac@o, o préprio setor apresentou iniciativas para mitigar as preocupagdes com

privacidade, como, por exemplo, a Network Advertising (Hotaling, 2008). Neste ambiente de autorregulagéo, as principais

medidas de mitigacdo tém sido de dois tipos: anonimizacdo e transparéncia & escolha (fambém chamada de notificacéio

& consentimento) (Barocas e Nissenbaum, 2009, Nissenbaum, 2011). Para Barocas e Nissenbaum (2009), essa abordagem

é especialmente atraente para as partes interessadas e reguladores basicamente porque o modelo de notificagdo &

consentimento —~como forma de atribuir controle individual aos usudrios— parece se encaixar adequadamente a defini¢do

popular de privacidade, entendida como o direito de controlar as informacdes sobre si mesmo. Da mesma forma, o modelo
de notificacdo & consentimento parece estar em linha com a nogdo de livre mercado “porque as informacdes pessoais
podem ser entendidas como parte do preco de troca on-line, onde tudo é considerado bom desde que os compradores sejam
informados das praticas do vendedor de coletar e usar informacdes pessoais, e tenham o direito de decidir livremente se

o0 preco é justo” (Nissenbaum, 2011, p. 34).

Antes de nos aprofundarmos em todas as criticas ao modelo de notificacdo e
consentimento nas tecnologias digitais, € importante dizer que aideia de

anonimizacdo —ou exclusdo de informacoes pessoais identificdveis ou

de dados sensiveis da coleta de dados- fambém vem sendo posta em

xeque. Como Barocas e Nissenbaum (2009) explicam, a anonimizagdo
falha em responder as preocupacoes de privacidade na segmentacgdo e
no rastreamento, pois “um perfil detalhado do comportamento on-line
de um usudrio andnimo pode permitir um nivel de discriminacdo ao
qual a pessoa ndo gostaria de ser submetida. Além disso, pode de
fato incluir uma variedade suficiente de informag6es que, quando
combinadas, revelam exatamente o tipo de informacdo essencial que

seria supostamente protegida pela anonimizacg@o”.



c. adeptos criticos e agndsticos do consentimento

Em termos gerais, as vozes criticas ao modelo de
notificacdo e consentimento podem ser divididas em
dois grandes grupos: Um que chamamos -emprestando
a terminologia de Nissenbaum (2011)- de “adeptos
criticos”, os quais sdo moderados em suas criticas e
focam mais em melhorar os procedimentos do modelo
de consentimento do que criticar o paradigma liberal (em
outras palavras, reconhecem haver uma “necessidade de
mudanca, mas ndo de revolugdo”); o outro grupo é muito
mais radical em termos de ndo acreditar em absoluto no
modelo de notificacdo e consentimento, basicamente
porque ndo acreditam no paradigma da privacidade
enquanto forma de controle e autonomia individuais.



“adeptos criticos”

As principais criticas deste grupo se concentram na
maneiracomooconsentimentoéoferecidoaoscidadaas.
Por exemplo, criticam a ideia do consentimeni@ no
formato “é pegar ou largar” e acreditam em um,modelo
de consentimento com mais detalhes e nuances.

Como Solove (2013) afirma, “a visdo legal atual do consentimento é incoerente (...) a lei trata o
consentimento como um bhindmio simples (ou seja, ele existe ou ndo). 0 consentimento é muito
mais matizado, e as leis de privacidade precisam de um novo enfoque, que explique as nuances
sem se tornar complexo demais para ser vidvel” (p. 1901).

Também sdo criticos & ideia de escolha como “optar por sair” (“opt out”) e pressionam pela adogdo

de um modelo de “optar por ficar” (“opt in”) (Nissenbaum, 2011 e Hotaling, 2008). Danielle Leong,

por exemplo, que é engenheira da equipe de Community & Safety da plataforma GitHub, escreveu
em 2017 um artigo chamado “Consensual Software: How to Prioritize User Safety” (Software
Consensual: Como Priorizar a Seguranca do Usudrio, em tradugdo livre): “A forma mais fdcil de
proteger a privacidade do usudrio é fornecer aos usudrios as informacdes necessarias para a tomada
de decisdes informadas e consensuais de usar nossos produtos, e ndo presumir o consentimento

passivo e tdcito”. Do mesma forma, esse grupo reconhece que as politicas de privacidade séo

longas, legalistas e realmente indigestas para o usudrio comum; também representam um

fardoirrealista para os individuos
perceberem e revisarem centenas
de contratos on-line do inicio ao
fim. Ainda mais, como destaca
Hotaling (2008), “como a teoria
juridica da politica de privacidade
do tipo “browsewrap” depende de
0 usudrio receber uma notificac@o
real dos termos da politica, a
dificuldade de ter acesso @ pagina
da politica na Web funciona
como uma barreira significativa
para a capacidade do usudrio
de aceitar ou rejeitar a “oferta”
de privacidade da empresa (p.
553). Nesse contexto, como
afirma Nissenbaum (2011),
“também defendem o aumento
da transparéncia: por exemplo,
mediante a estipulacGo de
politicas mais curtas e faceis de
acompanhar, na linha dos rétulos
de informacdes nutricionais. As
sugestdes também se aplicam ao

contetdo das politicas” (p. 35).



No entanto, se esse € o rumo, hd um longo caminho a ser
percorrido. 0 estudo “the duty to read the unreadable”
(o dever de ler o ilegivel, em traducdo livre), publicado
no comeco de janeiro de 2019, testou a legibilidade
da redacdo de cerca de 500 contratos do tipo sign-
in wrap de sites populares nos EUA, incluindo os de
plataformas como Facebook, Amazon, Uber e Airbnb.
De acordo com tal andlise, 99% deles sdo ilegiveis.
Isso considerando apenas o publico que fala inglés.

Para tratar essa situagdo especifica, muitas iniciativas da sociedade civil vém tentando abordar o problema
da coleta e da privacidade de dados por meio da ideia de informar os consumidores a respeito daquilo

com que estdo concordando. “Terms of Service; Didn't Read” (Termos de Servigo: Ndo Li, em tradugdo

livre, ou, na abreviacdo do original em inglés, ToS:DR) é um exemplo de projeto que visa ajudar a

consertar o que chamam de a “maior mentira na rede”: o de acordo que damos o tempo todo aos

termos de servicos, que quase ninguém realmente Ié. Para isso, eles revisam os Termos de Servico
de servigos populares da Internet e elaboram classificagdes (ratings) que podem ajudar o usudrio a
se informar sobre seus direitos. Depois de ler essa andlise, o usudrio poderia decidir com mais clareza
sobre aceitar ou néio as condi¢des impostas por uma empresa especifica. Iniciativas como essa
s@io importantes e trazem clareza, mas, segundo os agndsticos do consentimento e as abordagens

feministas em relac@io ao consentimento, ndo enfrentam o quadro geral.



“agndsticos do consentimento”

Embora 0s procedimentos de notificacao
e consentimento tenham se tornado

a principal ferramenta regulatoria do

sistema nos EUA, estruturando a maioria

dos servicos das grandes empresas de

tecnologia gue consumimos, e ainda sejam

muito importantes na legislacdo europeia,

para muitos pesquisadores esse mecanismo

0 consentimento significativo exige uma notificacdo

significativa. Na realidade, a informacéo fornecida

e suas melhorias procedimentais

simplesmente ndo funcionam: “Formulacoes

C

C
C
C

e privacidade na linguagem da liberdade

0 discurso de direitos humanos sdo tanto
ificeis de contestar quanto inuteis do ponto
e vista operacional” (Cohen, 2018, p. 1).

a respeito da coleta de dados, seu processamento
e uso, tende a ser vaga e genérica. Além disso, de
acordo com Cohen (2018), ela funde distingGes
importantes, cuja compreensdo poderia ser util, tais
como as preferéncias dos consumidores, a criac@o
de perfis preditivos para marketing direcionado e o
rastreamento de consumidores em vdrias plataformas.

Como Barocas e Nissenbaum (2014) afirmam:

“Podemos entender por que 0 anonimato e o consentimento

atraem tanto interesse: a anonimizacgdo parece retirar
0s dados do escopo da privacidade, na medida em
que ndo mais se mapeiam sujeitos identificaveis,
ao mesmo tempo em que permitir aos titulares de
informac6es que deem ou recusem seu consentimento
reproduz a vis@o dominante de privacidade como
controle sobre as informacdes sobre si mesmo. Na
pratica, no entanto, o anonimato e o consentimento
s@io comprovadamente ilusdrios, como os criticos ja
reiteradamente apontaram problemas fundamentais

na implementacdo de ambos”. (p. 45)
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Mas o que € mais preocupante na vis@io dos pensadores radicais € que, ainda que as empresas realmente desejassem obter um
consentimento tfransparente e significativo, elas simplesmente ndo conseguiriam fazé-lo porque basicamente ndo sabem para

onde os dados estdo indo e como serdo utilizados (Nissenbaum em Berinato, 2018). Para autores como Zeynep Tufekci (2018),

as empresas ndo sdo capazes de nos informar os riscos com 0s quais concordamos,
ndo necessariamente por ma-fé, mas porque métodos computacionais cada vez
mais poderosos, como o aprendizado de mdquinas (machine learning), funcionam
como uma caixa-preta: “Ninguém -nem mesmo os que tém acesso ao codigo e
aos dados- consegue dizer quais dados se juntaram a outros dados para produzir
a conclusdo alcancada pelo programa”.

Isso mina ainda mais a nogdo de consentimento informado, jG que no sabemos quais dados resultam em quais

conseqguéncias no dmbito da privacidade”. Por esse mesmo motivo, as empresas e pessoas que coletame
processam dados sdo incentivadas a deixar ndo especificado o leque de possiveis aplicagdes futuras (Cohen,
2018). Em uma entrevista (Berinato, 2018), Nissenbaum defende o abandono da ideia de consentimento
“verdadeiro” e, ao final, que se deixe de pensar no consentimento como uma medida da privacidade.
Essas duas ideias foram desenvolvidas em sua obra hd bastante tempo. Para ela, a vis@o tradicional por
tras de “privacidade online” sugere que “online” seja uma esfera distinta, “definida pelas infraestruturas
tecnoldgicas e protocolos da Rede, para 0s quais um Unico conjunto de regras de privacidade poderia ou

deveria ser elaborado” (2011). Isso seria errado porque parece ébvio que nossa vida off-line e online esttio

radicalmente interconectadas. Mas também -e eis aqui um segundo argumento muito importante- nossa

vida online/offline é “radicalmente heterogénea, compreendendo multiplos contextos sociais”.



Isso é completamente diferente da nocdo tradicional de “privacidade online”, em que a
protecdo de informacgdes pessoais é sempre enquadrada no contexto de operacdes
comerciais online. Nesse sentido, Nissenbaum defende que se abandone a simplificacéio
da privacidade online e se adote um contexto mais complexo. Ela propde uma
estrutura de integridade contextual, construida a partir da visdo da vida on-line
como heterogénea e fortemente integrada a vida social; dessa maneira, aspectos

diferentes de nossa vida on-line (relacdes, operacdes, relacionamentos etc.) siio

influenciados por regras sociais -como 0 comportamento—-, que jd contém regras

para regular o fluxo de informacgdes pessoais (compartilhamento, distribuigdo). Em

entrevista concedida a Scott Berinato (2018), Nissenbaum afirma:

“A concepcdo correta de privacidade entende o papel que a privacidade
desempenha na promocdo de valores sociais, tais como educacdo, justica,
liberdade, autonomia e assim por diante. E, no final, a privacidade promove
valores eontextuais ou institucionais. [...] E hora de pararmos de bater nossas

cabecas contra a parede para descobrir como aperfeicoar 0 mecanismo de

consentimento quando o enfoque producente estd em estabelecer restricoes

apropriddas aos fluxos de dados, que distribuam os custos e beneficios de

maneita justa e promovam os objetivos e valores dos dominios sociais: saude,

democracia, educacéio, comércio, amigos e familia, e assim por diante”.



Julie E. Cohen prop6e algo muito parecido. Para ela, entender a privacidade simplesmente
como um direito individual € um erro: “A capacidade de ter, manter e administrar
a privacidade depende muito das caracteristicas do ambiente social, material e
informativo da pessoa” (2012). Dessa forma, a privacidade ndo é uma coisa ou um

direito abstrato, mas uma condicdo ambiental que permite que sujeitos situados

naveguem por matrizes culturais e sociais preexistentes (Cohen, 2012, 2018).

Assim, para Cohen, proteger a privacidade eficazmente requer a firme vontade de
se afastar de forma mais decisiva de estruturas centradas no sujeito em favor
de estruturas centradas em condicGes (2018). Nesta linha, como o “direito a
protecdo de dados” diz respeito as condicdes segundo as quais informacodes

pessoais podem ser coletadas, processadas, usadas e mantidas, esse direito
ndo pode depender da notificacdo e do consentimento como condicdo universal
de legitimacéio do cumprimento da protecdo de dados: “o consentimento é uma
construcdo baseada na liberdade, mas a protecdo efetiva de dados €, antes de
tudo, uma questdo de projeto (design)” (2018).




Acompanhando Cohen, Elionor Carmi (2018) afirma que, enquanto os discursos juridicos e tecnolégicos enquadram

o consentimento on-line como se as pessoas —seus eu-diqitais (data self) ou corpos como dados- fossem

um bem mavel definido, estdtico e quase tangivel, nossas realidades cotidiandas enquanto sujeitos estdo

muito distantes disso: nds nos apresentamos de uma maneira fluida -nunca fixa-, dependendo do contexto:

“Nosso eu-digital (data-self) é incompleto, impreciso e composto de multiplas representagdes bagungadas”.

Portanto, como o contexto é crueial. para o consentimento, temos que aceitar
suanatureza-fluide:

algo que o movimento #TimesUp trouxe ao debate publico: “0O contexto é crucial para o consentimento, podemos
mudar nossa opinido ao longo do tempo dependendo de como nos sentimos em um determinado momento

e como avaliamos a situacdo” (Carmi, 2018])..

Além disso, Carmi (2018) compara a industria cinematogrdfica de Hollywood com a das plataformas on-line e
destaca que ambas dependem de uma estrutura de poder que explora as pessoas, afetando especialmente as
menos privilegiadas e as marginalizadas. E a explorac@o € sempre uma questdo de controle e subordinacdo.
As plataformas on-line monopolistas estabelecem uma relagdo de poder assimétrica com seus consumidores
também por meio do controle sobre 0 que eles podem fazer em um dado sistema: “Dessa forma, o conceito

de mecanismos de controle, na forma do banner de consentimento, é usado contra as pessods, néio em

favor das pessoas. As opcoes disponiveis sdo predefinidas, limitadas e projetadas de maneira a restringir

e administrar a maneira como as pessoas poderiam usar e, em ultima andlise, compreender a Internet”.




3 matrizes de qualificadores do

consentimento, do corpo para os
dados

A origem da palavra consentimento vem do latim

e significa “con” (juntos) + “sentire” (sentir),

portanto, por si sd, idealmente, expressa um

sentimento mutuo. Ao mesmo tempo em

qgue enumeram uma série de criticas a nogdo
individualista e liberal de consentimento —a qual

ignora uma série de lutas e desequilibrios de G] UTiVO, 0 que Significa Concordqr com qlgo

poder que precisariam ser considerados para
se alcancar verdadeiramente tal sentimento UTlVGmenTe, comao Corpo e com puluvras [e nﬁo

mutuo-, as teorias e discursos feministas fambém GpenGS pe|0 UUSénCiG dO na()]; b] C|Gr0 e |nTel|give|,

costumam enumerar uma série de qualificadores
a serem adotados para tornar significativa a C] |nf0rmad0, totalmente consciente; d] dado

CENEETSE0 0 CTSSIIUEL 0 NESORI e livremente, por opcéio e livre arbitrio; e) especifico a

valores que normalmente s@o incluidos como

qualificadores de consentimento reforcam que o umd Situagao e, porTUnTO, f] reﬁrdvel, e g] ConTinUO...



e poderiamos até considerar outros qualificadores, dependendo do

contexto, especialmente se levarmos em conta as relacoes de
poder entre os sujeitos que pretendem concordar mutuamente

em relacdo a algo.

Por outro lado, legislagdes como o Regulamentacdo Geral de Protecdo de

Dados da Unitio Europeia (GDPR, na sigla em inglés) -referéncia para
paises que buscam um padrdo de privacidade para regular a protecdo
de dados mais exigente do que o padrGo dos EUA-, ao mesmo tempo
em que colocam o consentimento como um dos seis requisitos para
que dados pessoais sejam processados (os outros sendo: contrato,
obrigacdes legais, interesse fundamental do titular dos dados, interesse
publico e interesse legitimo), fambém apresenta alguns qualificadores
para o consentimento. Em seu artigo 7°, estabelece condicbes aplicdveis
ao consentimento, observando que ele deve ser dado livremente, ativo,
especifico, informado, inequivoco e fdcil de ser retirado. Estabelece
também que, quando relevante, o responsavel pelo tratamento dos
dados deve informar se os dados est@o sendo utilizados para a tomada
automatizada de decisdes e quais s@io 0s possiveis riscos da transferéncia

de dados.

Embora possamos transpor alguns dos qualificadores ou condicdes
aplicaveis ao consentimento de ambos 0s debates e perceber que existem

sobreposicdes claras, é importante observar que

enquanto as diferentes condicoes
aplicaveis ao consentimento nos
debates feministas representem uma
série de acoes diferentes, as condicoes

aplicaveis ao consentimento em relacdo
00s nossos corpos de dados sdo todas
manifestadas em um unico ato, que é o
de clicar no botdo concordo ou discordo.
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A tabela ao lado mostra que, ainda
que alguns dos qualificadores

aparecam nos debates dos dois

campos, I

a lista de DL l—o
CORPOE DADOS E

CONSENTIMENTO CONSENTIMENTO

qualificadores do
consentimento
nos debates sobre
protecdo de dados
é insuficiente,
ignora alguns
desafios
estruturais e
reune todos os
qualificadores em Processo continuo / em andamento

Mutuo / Confortdvel / Sincero

um unico ato, o

Baseado em igualdade de poder

do cligue em um

Considera estruturas histéricas/sociolégicas

bOfa 0. Adaptado a situagdes do contexto Regras universais




Clicar rapidamente em um bottio para expressar concorddancia com
todas as condicoes listadas anteriormente, em uma situacdo de dese-
quilibrio de poder e sem praticamente qualquer outra opgao, significa
que estamos atualmente privados do ndo. Portanto, aceite que a situ-
acdo atual de como os procedimentos de consentimento ocorrem da
margem a todas as criticas e argumentos dos tedricos agnosticos do

consentimento. _ .
NAO EXISTE SOLUCAQ FACIL.

Se queremos dar sentido ao consentimento para a coleta e o proces-
samento de dados, precisariamos pelo menos pensar e projetar tec-
nologias que permitam a manifestacdo concreta de todos esses qual-
ificadores enumerados pelos debates feministas e, mais importante,
considerar que ndo existem regras universais quando sdo diferentes
as condicoes e as relacoes de poder entre aqueles que consentem.
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